ESTADO DO MARANHAO
PODER JUDICIARIO
TRIBUNAL DE JUSTICA
COMISSAO PERMANENTE DE SEGURANCA INSTITUCIONAL

ALERTA DE SEGURANCA

Considerando as constantes noticias em meios de comunicacdo e varios boletins de
ocorréncias recentemente registrados, devido a pratica de novo golpe virtual por meio do aplicativo
de mensagens instantaneas Whatsapp em nosso estado, tendo como alvos potenciais autoridades e
dignitarios, dentre estes alguns magistrados;

Considerando que, nas clonagens de perfis de Whatsapp, ha uma nova modalidade em
que o modus operandi se da sem a usurpacao da verdadeira conta da vitima, apenas pela simulacao
do perfil do aplicativo, criacdo de conta fake, vinculando o terminal telefonico diverso, onde é
criado outro Whatsapp, sendo colocada uma foto da vitima, geralmente retirada do préprio perfil do
aplicativo ou de postagens em redes sociais, em que sdo enviadas mensagens para familiares e
amigos, contatos de sua agenda, solicitando transferéncias de valores monetarios para conta de
terceiros;

Considerando que estes dados, de acordo com especialistas de seguranca cibernética,
tais como listas de contatos telefénicos das vitimas (alvos do golpe), podem ser obtidos por meio de
captura de informacdes de pessoas que utilizaram uma versdo antiga do aplicativo ZOOM, que
ainda ndo possuia uma importante atualizacdo de seguranga, tornando os dados do usuario
vulneraveis a acoes hostis, aplicativo este muito utilizado em videoconferéncias durante o periodo
da pandemia;

Alertamos sobre a adogcdo de medidas preventivas a fim de reduzir riscos e
vulnerabilidades a concretizacdo de golpes dessa natureza:

e Nunca compartilhar o cdodigo de seis digitos do Whatsapp enviado via SMS com
terceiros, assim os criminosos nao terao acesso a sua conta;

¢ Redefina a configuracdao para confirmacdo em duas etapas, um recurso opcional
fornecido pelo aplicativo, funcionando como uma camada extra de seguranca da conta;

e (Caso entrem em contato com vocé para resolver um problema financeiro, fale

diretamente com a empresa pelo Servico de Atendimento ao Consumidor — SAC,

empresas como OLX, Mercado Livre , Webmotors, etc, ndo costumam solicitar codigos

de confirmac0es para aprovacao do andncio;

Nunca realize transacdes financeiras solicitadas por mensagens de texto;

Se o contato solicitou dinheiro, fale com ele por telefone ou pessoalmente;

Verifique se aquele contato esta salvo, observando o boleto ou conta bancaria;

Oriente familiares e amigos sobre o procedimento, caso recebam solicitaches em seu

nome para realizar operacoes financeiras, a solicitar que faca a solicitacdo por meio de

uma ligacdo ou envio de mensagem de voz, a fim de confirmar a autenticidade da

identidade do interlocutor;

e Caso tenha sido vitima, faca os prints da conversa com o golpista e registre o boletim de
ocorréncia junto a Policia Civil.



