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SEGURANCA INSTITUCIONAL

INTRODUCAO

sta cartilha objetiva orientar magistrados e

servidores do Poder Judicidrio do Estado do

Maranhdo a respeito de medidas de seguranca
institucional, oferecendo maior suporte na manu-
tencao de sua seguranca pessoal, no exercicio de
suas atividades e em sua vida privada.

As orientacOes aqui descritas englobam um conjunto
de medidas voltadas a prevencdo e a obstrucdo de
acoes adversas de qualquer natureza. A seguranca
institucional, que transcende a acdo de protecao e
salvaguarda, dependera da conscientizacdo pessoal
de magistrados e servidores, até porque sua eficacia
ndo pode prescindir da participacdo de todos.

A partir de publicacdes do TJ RJ, TRT-2, MPGO,
AMB, PMESP, de sugestdes de magistrados e ins-
trutores participantes do 12 Curso de Seguranca Ins-
titucional da Escola da Magistratura do Maranhao
(ESMAM) e de membros da Comissdo Permanente
de Seguranca Institucional do TJMA, elaborou-se o
conteudo dessa Cartilha.
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IDENTIFICACAO
DE RISCOS
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Pré-eleigcao Identificacao

Essa fase pode levar meses, dias O alvo foi escolhido. A vitima, ge-
ou apenas alguns segundos. E a ralmente, é a mais distraida, mais
fase em que o criminoso escolhe fraca ou aquela que possui algo
sua vitima. que o criminoso procura (foco da

investida).
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Vigilancia

E o periodo no qual o criminoso
avalia toda a situacao antes do
ataque (monitoramento).

Planejamento

O delinquente ja possui tudo
de que precisa. Agora planejard
o ataque (dia, hora, forma de
abordagem, arma, etc.).

O criminoso faz a abordagem.
Nessa fase ja ndo ha como fazer
prevencao e os percentuais de
éxito nas acdes de interrupcao
sao menores do que 5%.

REAGIR

é uma atitude

de altissimo 95% 2% 3%

RISCO PREVENCAO REACAO  SORTE

sempre aja de forma
a se precaver de
situacoes de perigo.
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PROCEDIMENTOS

Nas unidades judiciais

® O apoio dos magistrados e servidores
é essencial para o sucesso da cultura de
Seguranca Institucional. E importante
ressaltar que a seguranca so é efetiva
com a participacao de todos.

® Verificar o layout das salas de
audiéncia (o magistrado nao deve
ficar perto nem de costas para
janelas e portas).

® Nao deixar, ao alcance das partes,
material cortante, pontiagudo ou
potencialmente ofensivo.




® Todos o0s servidores precisam
envolver-se no processo da cultura
de seguranca, para isso devem
conhecer normas e protocolos de
seguranca existentes no ambito do
Poder Judiciario. O cracha funcional
sera exigido a todos os servidores,
de modo a colaborar

com a seguranca organica.

® No caso de audiéncias com a
possibilidade de conturbacao,
contatar antes a seguranca, para
acdes preventivas.

® Nas audiéncias com réu preso,
ndo autorizar a retirada de algemas
sem consultar, de forma reservada,
o responsavel pela escolta sobre a
capacidade de garantir a seguranca
do local.

® [dentificar na vara 0s processos
sensiveis avaliados como de alto,
meédio ou baixo risco. Informar as
datas de julgamento dos de alto
risco com antecedéncia para que
a Seguranca Institucional adote
medidas preventivas.

NUMEROS DE
EMERGENCIA
Ter entre seus contatos
0s numeros dos telefones
do Plantdo da Diretoria de
Seguranca Institucional, da

Policia Militar, bem como da
Delegacia de Policia Civil
e do Corpo de Bombeiros

mais proximo, que poderao

ser Uteis em caso de
emergéncia
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Na utilizacdo de veiculos

® Tente sempre alternar o trajeto
diario, mantendo-se atento ao
chegar e sair de casa. Evite a rotina.

® Ao retornar ao seu carro, reavalie a
situacao e, desconfiando de algo ou
de alguém, passe direto pelo veiculo,
para nao ser identificado como
proprietario.

® Ndo deixar as chaves de casa no
veiculo, pois um assalto ao veiculo
pode evoluir para um assalto

a residéncia ou até mesmo um
sequestro.



® Estar sempre atento a
movimentacado de pessoas e veiculos
a0 seu redor, principalmente em
estacionamentos, no embarque ou
desembarque de veiculo.

® Sempre que possivel, utilize
estacionamentos seguros.

® N3o fique no interior de veiculo
estacionado, sob pena de se
transformar em vitima perfeita.

® Ndo deixar objetos a vista: bolsas,
celulares e carteiras sao acessorios de
cobica.

® Manter as portas sempre travadas
e vidros fechados. Se possivel instalar
peliculas do tipo insulfilm.

® Fazer revisdes periodicas em
seu veiculo, mantendo-o em boas
condicdes, evitando assim paradas
desnecessarias em locais de risco.

® Manter distancia segura do veiculo
a sua frente (em média 2,0 metros).
Ao manter esta distancia, terd espaco
para manobra, e o delinquente
descartara a abordagem, procurando
veiculos “presos” a outros veiculos.
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® Na impossibilidade de evitar o
fechamento do sinal, optar por ficar
distante da calcada, preferencialmente
utilizando a faixa central. Os
assaltantes abordam, na maioria dos
casos, pelas calcadas, principalmente
ao lado do motorista condutor.

® Em caso de assalto, obedeca as
ordens do assaltante e faca-as com
calma, fazendo-o sentir-se no controle
da situacdo. Criminosos acuados ou
com medo podem agir por impulso.

® Evitar colocacao de adesivos nos
vidros do veiculo. Eles podem revelar
seus habitos (condominio, academia,
tribunal, forum, etc.).

AO AVISTAR

um semadforo,
va reduzindo

a velocidade,
tentando chegar
ao sinal verde.

Dessa forma
vocé mantém seu
veiculo sempre
em movimento,
evitando paradas
e exposicoes.
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Nas operagoes
bancarias

® No caso de perda ou furto de
cheques e cartdes, comunicar
imediatamente ao banco.

® Nunca utilizar caixas eletrénicos no
periodo noturno, pois habitualmente
as pessoas utilizam este horario para
realizacdo de saques, facilitando a
acao de criminosos.

® Manter o corpo préoximo ao caixa
eletrénico, de maneira a impedir a
visualizacdo dos dados expostos na
tela.

® SO utilizar caixas eletrénicos em
mercados, shoppings ou em locais
onde haja segurancas e grande
numero de pessoas.

® Suas senhas ndo devem estar
escritas em locais de facil acesso.
Procure grava-las e destruir

as anotacdes em seguida. E
recomendavel a troca de senhas
periodicamente.

® Evitar senhas que possam ser
facilmente descobertas (datas de
nascimento, n? da identidade, placa
de carros, etc.).

® N3o fornecer senhas por telefone.
Evitar a utilizacdo de celulares e
computadores de terceiros para
efetuar operacdes bancarias.
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® Ao realizar operacdes financeiras,
verificar se realmente esta no site
desejado, clicando sobre o cadeado
ou chave de seguranca do site. Em
duvida a respeito da seguranca

de algum procedimento, entre em
contato com o banco.

® Jamais aceite ajuda ao ultilizar o
caixa eletrdnico.

® As instituicoes financeiras nao
enviam e-mails ou mensagens
solicitando dados pessoais, senhas
ou codigos de seguranca do seu
cartao.

® Ao digitar sua senha pela primeira
Vez No acesso ao site, faca-o
erradamente. Somente o site oficial
do banco consegue detectar o erro;
Na utilizacao de aplicativos para
pagamento de faturas, consultas

e demais operacdes, verifique as
travas de seguranca.

@ @

ESTEJA
ATENTO

a pessoas
suspeitas ou
curiosas no interior
da cabine ou nas
proximidades. Na
duvida, ndo realize
a operacao.
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Ao caminhar na rua

O suspeito
estd vindo
em sua
direcdo

N&o ha locais
para se
proteger

Mude a
direcdo e volte,
mantendo um
espaco entre
vocé e ele

Corra e observe o
comportamento
do suspeito. Corra

antes que ele
diminua o espaco
entre vocés.
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Na contratag¢ao de servigcos

® \erificar todas as referéncias
possiveis, tais como: antecedentes
pessoais e criminais, empregos
anteriores e relacdes pessoais.
® Obter o nome do pessoal de
firmas prestadoras de servico
antes do recrutamento.

Em caso de servigos eventuais

Depois

® Atualizar dados cadastrais e
fotografias de seus funcionarios.
® Restringir 0 acesso a chaves de

locais importantes.
® Nao permitir que o pessoal
contratado leve as chaves para
casa, possibilitando-lhes a
subtracao, tomada sob coercao ou
sejam copiadas.
® Todos os prestadores de servico
devem marcar hora; nenhum
visitante inesperado deve ter
acesso ao interior da casa.
® Sempre que possivel,
acompanhatr/supervisionar o
pessoal durante a execucao do
trabalho.
® N3o conversar
indiscriminadamente na presenca
de contratados sobre assunto de
viagens, questdes financeiras e
outros que possam fragilizar a sua
seguranca e a de sua familia.

® Verificar o nome fornecido pelo entregador, comparando a identificacdo
escrita e fotografia fornecidas pelo empregador.

® Ndo permitir o acesso de pessoas ou entregadores ao interior da residéncia,
se necessario permita somente o acesso ao cdmodo no qual sera efetuado o

servico ou entrega.
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Nas redes sociais

PRESERVE A
SUA PRIVACIDADE

Utilizar com cautela as redes de
relacionamento, pois elas permitem
Q0s usudrios:

® Fornecer informacdes sobre si;

® Acessar informacdes sobre outros
usuarios;

® Utilizar mecanismos de
comunicacao;

® Agrupar-se de acordo com
afinidades, caracteristicas, interesses
e objetivos em comum;

® Criar, gerenciar e compartilhar

um tipo de diario publico com
informacoes;

® Pensar bem antes de fazer alguma
divulgacao (ndo ha como voltar
atras);

® Usar as op¢des de privacidade
oferecidas pelos sites, procurando
ser o mais restritivo possivel;

® Manter seu perfil e seus dados
privados;

® Restringir 0 acesso ao seu
endereco de e-mail;

® Ser seletivo ao aceitar contatos.

CUIDADOS AO

USAR REDES SOCIAIS
BASEADASEM
GEOLOCALIZACAO:

® Fazer check in apenas em locais
movimentados;

® Fazer check in ao sair do local, e
ndo ao chegar;

® Ser cuidadoso ao

elaborar senhas;

® Usar senhas longas,

compostas de diferentes

tipos de caracteres;

® N3o utilizar dados pessoais como
nome, sobrenome e datas;

® Evitar a mesma senha para acessar
diferentes sites;

® Evitar, se possivel, usar senha em
computadores de terceiros.

PROTEJA,

SUA FAMILIA

Orientd-los sobre:

® Os riscos de uso das redes.sociais;
® Respeitar os limites de idade
estipulados pelos sites;

® Deixar o computador em local
publico da casa;

® Nado se relacionarem com
estranhos, ndo marcar encontros e
nao utilizar webcam.

® Nao divulgar localizacdo geografica
(atual ou futura);

® Nao divulgar dados pessoais e
habitos familiares.
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FUNCIONAMENTO

DA ENGENHARIA
SOCIAL

® E a “garimpagem” de
informacades vitais sobre uma
pessoa, produto ou organizacao
como preparacao de um ataque;

® Evitar fotos ou videos nas
redes sociais, inclusive de sua
familia, de seus bens (casa, carro,
etc.) e o local de sua residéncia;

® Essas informacdes sdo
monitoradas e podem facilitar
acoes ilicitas, colocando em risco
sua propria integridade fisica ou
a de seus familiares.

NAO
DIVULGAR
® Antecipadamente, locais
ou eventos onde estara
presente, bem como
detalhes ou roteiros de sua
agenda pessoal;
® Planos de viagem;
® O tempo que ficara
ausente de sua residéncia.
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MEDIDAS CONTRA
INCENDIO

® MANTER SEMPRE A CALMA.

® |dentificar as saidas de emergéncia,
os extintores de incéndio e os
registros de dgua e energia;

® S6 combater o incéndio se souber
manusear, com eficiéncia,
0s equipamentos de combate;

® Jamais utilizar o elevador em caso
de incéndio. Podera haver falta de
energia e vocé ficara preso;

® Manter fechadas as portas corta-
fogo para evitar fumaca nas escadas.
E importante verificar, em seu prédio,
se nao estao frequentemente abertas
ou com defeito;

® Se 0 ambiente estiver tomado por
fumaca, sair rastejando e respirando
junto ao piso;

® Na impossibilidade de fuga das
chamas, manter as portas fechadas,
umedecidas e vedadas com toalhas;

® Procurar avisar onde vocé est3; NAO PERCA
TEMPO

® Manter atualizados os contatos de tentando salvar

emergéncia (bombeiros, brigada de objetos, sua vida

combate a incéndio, etc.); € muito mais

importante.




TECNICAS DE
DEFESA PESSOAL

® Sem conhecimento técnico e
tatico necessarios, pode-se tomar
decisdo errada, agravando a situacao,
perdendo o controle da crise e
acarretando uma possivel tragédia;

® Os ladrdes na rua, antes de agir,
escolhem instintivamente as suas
vitimas, pessoas que lhes parecam
alvo facil. Portanto, é importante
mudar a postura, caminhar confiante
e de queixo erguido, mostrando
seguranc¢a em si mesmo;

® Nunca olhar a pessoa nos olhos,
porque assim perdera o campo de
visdo dos membros dessa pessoa;

® Olhar para o peito da pessoa,
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se acreditar que pode, e
se tiver certeza que deve
fazé-la. Lembre-se: quanto
melhor orientado e treinado,
maior serd o autocontrole
em situacoes de risco.

assim tera um angulo de visao maior,
podendo ver se ela mexe 0s bracos
ou pernas em postura de ataque;

® Geralmente, as pessoas caminham
com as duas maos para baixo, ou as
duas maos no bolso, raramente com
uma sé mao no bolso. Se uma pessoa
vier em sua direcdo com uma mao de
fora e outra no bolso, ela pode estar
escondendo algo (uma faca, por
exemplo), fique atento a isso;

® Condicionar-se a agir de forma
preventiva, observando bem o
ambiente em que estd, antecipando-
se a qualquer perigo iminente.
Ajustar seu nivel de alerta.
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RECOMENDACOES NO
USO DE ARMAS DE FOGO

(item especifico para magistrados e servidores que possuem porte de arma de fogo)

® A habilidade no tiro se perde com o
tempo, entao pratique pelo menos a cada
seis meses;

® O armamento precisa ser inspecionado
antes do uso;

® Use sempre sua arma em um bom coldre
e treine o saque;

® N3do deixe perceberem que vocé esta
armado. O adversario oferece oportunidade
quando subestima seu oponente;

® Abrigue-se, assim que possivel;

® Scja eficiente, se for necessario efetuar
um disparo;

® Na grande maioria dos confrontos
armados, vence quem acerta o primeiro tiro;

® Tenha sempre uma arma reserva (back
up) ou pelo menos mais muni¢cées que a

capacidade da arma que esta usando; CONHECA BEM
a arma que vocé

® Caso 0 magistrado nao possua arma estd usando, por

de fogo e tenha interesse em adquiri-la, isso é imprescindivel

devera se dirigir a Divisdo de Protecao participar

a Magistrados da DSI, onde obtera as regularmente de

informacdes necessarias e sera elaborado treinamentos
0 processo de aquisi¢cao.
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