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44° REUNIAO DO COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO PODER JUDICIARIO DO ESTADO DO MARANHAO
Ata destacada da 442 Reuniao CGesTIC de 2024
20-Junho-2024

Participantes:
Diretor:
Claudio Henrique Carneiro Sampaio

Coordenadores:

André Luis Azevedo Borges (COMAN)
Bruno Jorge Portela Silva Coutinho (CIT)
Antonio S& Fernandes Palmeira Filho (CSI)
Givanildo Marques (CAU)

Convidados:

Vitor Vasconcelos (CIT)

Nathalia Ribeiro Schalcher de Oliveira (DIA)
Anderson Maia de Lima Carvalho (DIA)
Jairo Rocha (DIA)

Ricardo Luis Carneiro Jovino da Silva (DIA)
Izidio Francisco das chagas Junior (InterOp)

Anotacgoes:

Em 20/04/2024, o diretor Claudio realizou a abertura da reunido para deliberar,
dentre outros temas que encontram-se presentes na 442 Ata da Reunido do Comité de
Gestao de Tecnologia da Informacdo e Comunicacao do Poder Judiciario do Estado do
Maranhdo, a respeito do tema Aprovacdo do Plano de Adocao na Nuvem.

Na sequéncia, registraram-se as informacdes apresentadas e apreciadas para o
tema em questao, seguidas da deliberacao, conforme abaixo:

Tema 1: Aprovacgao do Plano de Adog¢ao na Nuvem
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O servidor Vitor Vasconcelos iniciou o tema apresentando a minuta do Plano de
Adocdo na Nuvem, partindo dos beneficios/resultados mapeados, passando pelo
planejamento das etapas de adocdo na nuvem, e finalizou informando a estratégia de
migracdo dos sistemas elencados e 0s respectivos cronogramas de implementacéo.
ApOs a apresentacdo e apreciacdo, os membros do CGesTIC chegaram a concluséo
de que a minuta do Plano de Adocdo na Nuvem foi aprovada. Consequentemente, o
mesmo deverd ser submetido para apreciacdo do Comité de Governanca de
Seguranca de Informacao.

Deliberagao: Aprovada a minuta do Plano de Adocdo de Nuvem, conforme
Anexo |, e definido o encaminhamento para apreciacdo do Comité de Governanca de
Seguranca de Informacdo, a fim de obter aprovacao para instituicdo do plano.

Quadro de Acoes Deliberadas
ID Acéo Responsavel

1 Apresentar plano de adog¢ao na nuvem na reuniao do Comité de Vitor
Governanca de Seguranca da Informacédo (CGSI) - Prazo 25/06 Vasconcelos

Encaminhar ata de reunido CGSI assinada com aprovacdo do
2 plano de adocédo na nuvem para a Divisdo de Governanca e Jairo Rocha
Gestéo de TIC - Prazo 25/06

Elaborar minuta de instituicdo do Programa de Migracao para a

~ . Anderson
3 Nuvem, Plano de Adocdo na Nuvem, e capacitacdo na Nuvem - derso

Prazo 25/06. Carvalho

Anderson

4 Abrir e fundamentar processo Digidoc para instituicdo e Carvalho
publicacdo em normativo - Prazo 25/06 Claudio

Sampaio

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO, em
Sao Luis, 20 de Junho de 2024.
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1. Introducgao

O presente plano de adocido de servico em nuvem ¢é produto da demanda
2024DE00198, que trata da Contratacdo de Empresa para a Prestacdo de Servigo de
Fornecimento de Infraestrutura na Nuvem, que faz parte do escopo de reestruturacéo e
modernizagdo da infraestrutura tecnoldgica do TJMA, e tem como objetivo atender a
recomendacdo do CNJ descrita na resolucdo N° 370 de 28/01/2021 da Estratégia Nacional
de Tecnologia da Informagdo e Comunicacao do Poder Judiciario (ENTIC-JUD 2021-2026),
e progredir do nivel aprimorado para o de exceléncia no iGovTIC-JUD 2024.

Mais especificamente, a resolucdo CNJ N° 370 de 28/01/2021 e o iGovTIC-JUD,
abordam que cada 6rgao do Poder Judiciario deve seguir as diretrizes propostas pelo CNJ
na adogao de arquitetura e plataforma de servicos em nuvem, atendendo aos requisitos de
seguranca da informagao e protecado de dados; além de recomendar a utilizagdo de servigos
em nuvem que simplificam a estrutura fisica, viabilizam a integracdo, os requisitos
aceitaveis de seguranga da informagdo, a protegdo de dados, a disponibilidade e a
padronizagcio do uso dessa tecnologia no Poder Judiciario.

A presente demanda foi adicionada ao portfélio de projetos estruturantes do Plano
Diretor de TIC 2023-2024 (PDTIC 2023-2024) do TJMA, e neste interim, o Comité Gestor de
TIC (CGesTIC) concluiu pela necessidade da elaboracdo e de formalizagdo de um
programa de migracdo para nuvem, devidamente acompanhado de um plano de adocéo e
capacitagcio nesta tecnologia.

2. Beneficios objetivados e resultados esperados

O Tribunal de Justica do Estado do Maranhdao (TJMA) busca otimizar sua
infraestrutura de TI, impulsionando a eficiéncia, a economia de custos e a exceléncia no
atendimento aos cidadados. A migragdo para a computagdo em nuvem surge como uma
solugcdo estratégica para alcancar estes obijetivos, oferecendo diversos beneficios como
flexibilidade, escalabilidade, seguranca robusta, recuperacdo de desastres e custos
operacionais otimizados.

Este Plano Estratégico de Adocédo de Nuvem do TJMA tem como obijetivos:

211. Garantir a continuidade de negdcios do tribunal com prestacdo de
servigos jurisdicionais com alta disponibilidade, redundancia e
segurancga;

21.2. Assegurar a rapida recuperacao de desastres, minimizando o impacto
em caso de falhas ou interrupcgdes;

21.3. Simplificar a infraestrutura fisica computacional do ambiente de
datacenter;

2.1.4. Aprimorar a eficiéncia e produtividade dos servigos do TIMA;

2.1.5. Reduzir significativamente os custos com infraestrutura de TI;

21.6. Elevar a qualidade dos servicos prestados aos cidadaos,
proporcionando uma experiéncia mais rapida, segura e confiavel,
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21.7. Reforgar a seguranga da informagéao, protegendo dados confidenciais
contra acessos nao autorizados e ameacas cibernéticas;

21.8. Atender plenamente aos normativos e requisitos de seguranga em
nuvem, garantindo a conformidade legal;

21.9. Alcancar a pontuacao “Exceléncia” no iGovTIC, reconhecendo o
compromisso do TJIMA com a governanga e gestao de TI.

3. Etapas de adogao da nuvem

A adogao da computagdo em nuvem sera realizada em etapas cuidadosamente
planejadas e executadas, assegurando a continuidade dos servigcos e a minimizagao de
riscos:

3.1.1. Assessment abrangente dos sistemas existentes e suas cargas de
trabalho:
3.1.1.1. Identificacio precisa das aplicagdes adequadas para migragao
para a nuvem, considerando fatores como criticidade,
dependéncias e custos;
3.11.2. Anadlise profunda das aplicagcbes que necessitem de
reestruturacdo ou substituicdo, priorizando a modernizacéo e
a otimizagao;
3.1.1.3. Estudo minucioso das necessidades especificas de
seguranca, riscos e conformidade relacionados aos dados,
garantindo a protec¢éo robusta dos dados.
3.1.2. Definigdo de uma estratégia de migracao detalhada e abrangente:
3.1.21. Estabelecimento da sequéncia ideal de migracdo de acordo
com o grau de priorizagao definido pelo negdcio;
3.1.2.2. Planejamento meticuloso da preparacdo dos dados para
garantir a migracao segura e eficiente, incluindo limpeza,
organizagao e formatagao;
3.1.2.3. Definicdo de estratégias robustas de backup e retorno para
garantir a recuperagdo em caso de imprevistos, utilizando
solucdes confiaveis e testadas;
3.1.24. Implementacdo da migragdo em total conformidade com os
normativos e requisitos de seguranga em nuvem, assegurando
a protecao legal e a mitigacao de riscos.
3.1.3.  Treinamento Abrangente e Suporte Continuo:
3.1.3.1. Integragdo das acbes de treinamento com o plano de
treinamento de competéncias em nuvem do TJMA, garantindo
a capacitagao dos profissionais;
3.1.3.2. Desenvolvimento de programas de treinamento
personalizados para garantir que todos os administradores de
sistemas estejam aptos a utilizar a nova infraestrutura em
nuvem com total seguranca e eficiéncia;
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3.1.3.3. Implementacdo de um programa de suporte continuo para
auxiliar os usuarios na adaptagao a nova infraestrutura e na
resolucéo de duvidas.

3.1.4. Monitoramento:

3.1.41. Monitoramento constante do desempenho do sistema apoés a
migracao para garantir o alcance dos beneficios esperados;

3.1.4.2. Avaliacdo regular dos indicadores de desempenho para
identificar oportunidades de otimizagcdo e ajuste fino da
infraestrutura em nuvem:;

3.1.4.3. Implementacdo de agbes corretivas e preventivas quando
necessario para garantir a estabilidade, a seguranca e o alto
desempenho do sistema;

3.1.44. Implementacdo de ferramentas de controle de acesso e
gerenciamento de identidade para garantir a seguranca dos
dados e dos sistemas.

3.1.5.  Atualizagéo e Inovacao Continuas:

3.1.5.1.

3.1.5.2.

3.1.5.3.

3.1.5.4.

3.1.5.5.

3.1.5.6.

3.1.5.7.

3.1.5.8.

Revisdo e atualizagcdo de todas as politicas e processos
afetados pela nova infraestrutura em nuvem na primeira
revisdo apés a implantacao;

Adequacao das politicas de segurangca para garantir a
protecdo robusta dos dados e sistemas em ambiente de
nuvem;

Atualizacdo dos processos de backup e recuperacdo de
desastres para garantir a rapida recuperacdo em caso de
falhas ou interrupgoes;

Revisdo das politicas de uso de Tl para garantir o uso
responsavel e eficiente da nova infraestrutura em nuvem,
evitando desperdicios e otimizando custos;

Revisbes periddicas do Plano Estratégico de Adocdo de
Computacdo em Nuvem, no minimo a cada 2 anos;
Identificacdo de oportunidades de aprimoramento continuo da
infraestrutura e dos servicos em nuvem, buscando solucdes
inovadoras;

Implementacdo de novas tecnologias e solug¢des inovadoras
para otimizar o desempenho e a seguranca da infraestrutura
em nuvem, como inteligéncia artificial e machine learning para
automatizar tarefas e deteccdo de ameacas;

Avaliagao continua do custo-beneficio dos servicos em nuvem
utilizados, buscando oportunidades de otimizacado de gastos e
adocao de modelos de precificagao flexiveis.

4. Boas praticas recomendadas

Para uma adogdo de computacdo em nuvem bem-sucedida, € importante seguir
boas praticas recomendadas:
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Modelo de Nuvem Hibrida: Considere a adogdo de um modelo de nuvem
hibrida, integrando a infraestrutura local com a nuvem publica para aproveitar
as vantagens de ambos os ambientes.

Migracdo Gradual: Opte por uma migragao gradual, priorizando aplicagdes
n&o criticas inicialmente para minimizar riscos e ganhar experiéncia.

Equipe Especializada: Monte uma equipe especializada em migragédo para
nuvem, composta por profissionais de T, seguranc¢a e negocios.

Fornecedor de Confianga: Escolha um provedor de nuvem confiavel e com
histérico de seguranca sélida.

Compliance e Regulamentacdes: Garanta a conformidade com as leis e
regulamentagdes aplicaveis, especialmente no que diz respeito a seguranca
de dados.

Custos Otimizados: Otimize os custos da nuvem utilizando ferramentas de
monitoramento e explorando modelos de precificagdo por uso.

Segurancga Prioritaria: A seguranca deve ser prioridade em todas as etapas
da adocdo de nuvem.

5. [Escopo e estratégia de migracao para a nuvem

Os “7 R” sdao uma abordagem comumente utilizada para estratégias de migracao
para a nuvem. Cada “R” representa uma opg¢ao de migragao:

5.1.

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

Escopo e estratégia de migragao para a nuvem

Rehost (Re-hospedar): Também conhecido como "lift and shift".
Nessa abordagem, as cargas de trabalho s&o movidas para a nuvem
sem modificar a arquitetura, util para migragées rapidas sem grandes
alteracgdes.

Replatform (Re-plataformar): Nesta opgéo, algumas otimiza¢des na
aplicacdo sao realizadas durante a migracdo para aproveitar melhor
0s servigos gerenciados da nuvem, como migrar um banco de dados
para um servigo gerenciado na nuvem.

Repurchase (Re-comprar): Isso envolve a mudanga para um servigo
de software como servigo (SaaS) em vez de manter a aplicagao local,
como migrar do Microsoft Office local para o Microsoft 365 na nuvem.

Refactor (Re-factorar) Aqui, partes da aplicacdo sao reescritas ou
reorganizadas para aproveitar os beneficios da nuvem, como
escalabilidade e resiliéncia, podendo envolver a migragao para uma
arquitetura de microsservicos ou a modernizacdo de aplicativos
legados.

Retain (Manter): Em certos casos, pode ser melhor manter partes da
infraestrutura ou aplicacdo onde estdo, devido a restricoes técnicas,
de custo ou outras consideragdes.
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5.1.6. Retire (Aposentar): Se uma aplicagdo ou infraestrutura ndo é mais
necessaria, a opc¢ao de desativa-la completamente durante a
migracao para a nuvem pode ser considerada.

5.1.7. Relocate (Re-alocar): Essa estratégia consiste em migrar a

infraestrutura sem adquirir hardware,
ambito de maquinas virtuais e containers.

refazendo a aplicagdo, no

A figura 1, adaptada do Projeto CI Decision Framework Application R in

(CEAR), ilustra um exemplo de arvore de decisédo para a escolha da estratégia de migracao
para a nuvem.
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Figura 1 — Fluxo de decisdo de estratégia de migragao para a nuvem.


https://its.umich.edu/projects/cloud-program/program/cloud-decision-framework-application-roadmapping-project
https://its.umich.edu/projects/cloud-program/program/cloud-decision-framework-application-roadmapping-project
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A figura 2, adaptada do AWS Cloud Enterprise Strateqy Blog, define o fluxo de trabalho
apos a definicdo da estratégia de migracao escolhida.
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Figura 2 — Fluxo de trabalho apds estratégia de migragao escolhida.

Os seguintes servigos estao cotados para migragdo em nuvem:

Item [ Nome do Descrigao do servigo Estratégia de Migragao
servigo para a Nuvem
1 SIABI Biblioteca do Tribunal da Justiga do Rehost (Re-hospedar)
Maranh&o

https://siabi.tima.jus.br/

2 Revista Revista Interdisciplinar Sistemas de Rehost (Re-hospedar)
Eletrénica Justica e Sociedade

https://justicaesociedade.tima.jus.br/

3 RDC-ARQ [ Repositério Arquivistico Digital Rehost (Re-hospedar)
Confiavel

https://arquivohistorico.tjma.jus.br/

4 SCO Sistema de Controle Orgamentario Rehost (Re-hospedar)
https://sco.tima.jus.br/

5 Mentorh Portal do Servidor Rehost (Re-hospedar)
https://mentorh.tjma.jus.br/



https://aws.amazon.com/pt/blogs/enterprise-strategy/new-possibilities-seven-strategies-to-accelerate-your-application-migration-to-aws/
https://siabi.tjma.jus.br/
https://justicaesociedade.tjma.jus.br/
https://arquivohistorico.tjma.jus.br/
https://sco.tjma.jus.br/
https://mentorh.tjma.jus.br/
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Cronograma para migragao (macro etapas)

Obs: esta em andamento, processo de contratagao de créditos e servigcos de nuvem,

com previsao de conclusdo no segundo semestre de 2024. Posteriormente, sera
programada a migragdo da infraestrutura dos sistemas listados acima. No entanto, tendo
em vista que esse tipo de tecnologia é emergente para o TIMA, estima-se que a migragao
dos servigos ocorrera gradualmente até dezembro de 2025.

6.1. SIABI

Item

Descricao da Etapa

Inicio Previsto

Fim Previsto

Analise da arquitetura da aplicagao
e planejamento da estratégia de
migragao para ambiente de nuvem

01/02/2025

28/02/2025

Teste, migragao e validacao da
infraestrutura e aplicagdo na nuvem

01/03/2025

31/03/2025

6.2. Revista Eletronica

Item

Descricao da Etapa

Inicio Previsto

Fim Previsto

Analise da arquitetura da aplicagao
e planejamento da estratégia de
migracao para ambiente de nuvem

01/04/2025

30/04/2025

Teste, migragéo e validacao da
infraestrutura e aplicagdo na nuvem

01/05/2025

31/05/2025

6.3. RDC-ARQ

Item

Descricao da Etapa

Inicio Previsto

Fim Previsto

Analise da arquitetura da aplicagao
e planejamento da estratégia de
migracao para ambiente de nuvem

01/06/2025

30/06/2025

Teste, migragao e validacéo da
infraestrutura e aplicagdo na nuvem

01/07/2025

31/07/2025
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6.4. SCO
Item [ Descricao da Etapa Inicio Previsto Fim Previsto
1 Analise da arquitetura da aplicagdo | 01/08/2025 31/08/2025

e planejamento da estratégia de
migracao para ambiente de nuvem

2 Teste, migracao e validacao da 01/09/2025 30/09/2025
infraestrutura e aplicagdo na nuvem

6.5. Mentorh
Item | Descri¢ao da Etapa Inicio Previsto Fim Previsto
1 Analise da arquitetura da aplicagao | 01/10/2025 31/10/2025

e planejamento da estratégia de
migracao para ambiente de nuvem

2 Teste, migracao e validacao da 01/11/2025 30/11/2025
infraestrutura e aplicagdo na nuvem

Obs: é fundamental que se tenha links redundantes para conexdo com a nuvem antes de
iniciar-se a virada da infraestrutura no processo de migracdo. Desse modo, deve-se
considerar o prazo necessario para uma contratagdo no TJMA.

7. Proposicao
Diante do exposto, submete-se o presente Plano de Adogdo de Nuvem ao Comité
Gestor de TIC (CGesTIC) e ao Comité de Governanga de Seguranga da Informagao (CGSI)

para fins de aprovacgédo, controle e monitoramento.

8. Aprovacgao do comités responsaveis

Nome Data da aprovagao Ata da reuniao de aprovacgao

CGesTIC 20/06/2024 Link da ata de reuniao

CGSI 25/06/2024 Link da ata de reuniao




