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PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Diretoria de Informatica e Automacgao

ATA-DIA - 92024
Caddigo de validagao: 10B1A1BB97

ATA DE REUNIAO
Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR)

Ata da 12 Reuniao (15/03/2024)

Aos quinze dias do més de marco do ano de dois mil e vinte e quatro, na sala de
videoconferéncia da DIA, utilizando a ferramenta Google Meet, as 09:00h, sob a
coordenacgao do Diretor de Informatica e Automagao, reuniram-se os(as) membros(as)
da Equipe de Tratamento e Resposta a Incidentes de Segurancga Cibernética (ETIR),
instituidos, respectivamente, pela Portaria-GP n° 4731/2022.

Registraram-se as presengas dos Srs. JAIRO FERREIRA ROCHA e ALBERTO
TADAO ARIMORI, membros titular e substituto da Divisdo de Administragdo de Redes;
os Srs. JOSE DANIEL NUNES ALMEIDA e LEANDRO CAVALCANTE MENDONCA
LIMA membros titular e substituto, respectivamente, da Divisdo de Servigos de
Tecnologia da Informagéo; o Sr. MARCOS UIRA DE OLIVEIRA CORREA MOCHEL
membro titular da Divisdo de Sistemas de Tecnologia da Informacdo; os Srs.
LORENZO COSTA DA CUNHA e ERNANI AZEVEDO DE ABREU membros titular e
substituto, respectivamente, da Divisdo de Administracdo de Banco de Dados; os Srs.
GIVANILDO MARQUES e DANIEL CARVALHO CAVALCANTE membros titular e
substituto, respectivamente, da Coordenadoria de Atendimento ao Usuario; os Srs.
ANDRE LUIS AZEVEDO BORGES e FLAVIO DUARTE CAMPOS membros titular e
substituto da Coordenadoria de Manutenc¢ao de Equipamentos.

Como convidados, registraram-se as presengas do Sr. Diretor CLAUDIO
HENRIQUE CARNEIRO SAMPAIO (Diretoria de Informatica e Automacao), do Sr.
Coordenador BRUNO JORGE PORTELA SILVA COUTINHO (Coordenadoria de
Infraestrutura e Telecomunicagdes) do Sr. ANDERSON MAIA DE LIMA CARVALHO
(Diretoria de Informatica e Automacé&o), do Sr. GIANFRANCISCO CORREA NUNES
(Divisdo de Administracdo de Redes), do Sr. LEONARDO ARAUJO SOUSA (Divis&o
de Administragdo de Redes), do Sr. ERNANE FRASAO BARBOSA (Coordenadoria de
Manutencio de Equipamentos) e do Sr. HALLYSON CARLOS (INTEROP).

A apresentacdo foi conduzida inicialmente pelo Sr. Diretor CLAUDIO
HENRIQUE CARNEIRO SAMPAIO com participacdo do Sr. JAIRO FERREIRA
ROCHA, servidor da Diretoria de Informatica e Automacgao (DIA). A reunido seguiu com
a pauta abaixo:

o Apresentacdo da Equipe de Tratamento e Resposta a Incidentes de Segurancga
Cibernética (ETIR);

e Apresentacdo da Resolugcdo de Unificacdo do Comité de Governanca de
Seguranca da Informagdo (CGSI), do Comité Gestor de Protecdo de Dados
Pessoais (CGPD), da Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética (ETIR) e do Comité de Crise Cibernética (CCCiber);
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e Ac¢des do Plano de Continuidade de Negdcio PJE e SOC.

O Sr. Claudio Sampaio saudou a todos e deu inicio a reunido. Destacou a
importdncia da Resolucdo n° 396/2021, do Conselho Nacional de Justica (CNJ).
Enfatizou sobre a composicdo da Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética (ETIR) do TUMA, suas funcdes e responsabilidades em caso de
incidentes de seguranca. Comentou sobre os esforgcos e agées do TJMA em prol da
Seguranca da Informagao, passando a palavra ao Sr. Jairo Rocha.

O Sr. Jairo Rocha saudou a todos e todas, ratificou as palavras do Sr. Claudio
Sampaio e falou sobre os itens em pauta da reunido. Apresentou a Portaria-GP n°
4731/2022, no qual institui a ETIR, dando detalhes sobre os componentes que fazem
parte da equipe atualmente e no futuro apds a assinatura e publicacdo da Resolucao-GP
n° 14/2024, do Tribunal de Justica do Estado do Maranh&o (TJMA), com emissao de
novo ato de nomeacao dos(as) membros(as).

Apresentou a Resolucdo-GP n° 14/2024, do TJMA, que institui o Comité de
Governanca de Seguranca da Informacdo (CGSI), o Comité Gestor de Protecao de
Dados Pessoais (CGPD), a Equipe de Tratamento e Resposta a Incidentes de
Seguranca Cibernética (ETIR) e o Comité de Crise Cibernética (CCCiber) no Poder
Judiciario do Estado do Maranh&o. Ressaltou o capitulo V da Resolu¢do e mencionou
especificamente o art. 23 que trata das competéncias da ETIR, no intuito dos(as)
membros(as) compreenderem suas atribuicdes.

Em seguida, delineou as futuras missdes da ETIR, destacando questdes sobre o
Plano de Continuidade de Negdcio (PCN) e seus anexos (Plano de Gerenciamento de
Incidentes, Plano de Continuidade Operacional, Plano de Recuperacdo de Desastres)
do sistema PJE. Sugeriu a elaboracao de planos semelhantes para aplicagdes criticas,
como o sistema DIGIDOC. Abordou sobre alguns anexos da Resolucdo-GP n° 39/2023
que servirdo de insumos para as atividades que serédo realizadas pela ETIR.

Demonstrou um “organograma virtual” para facilitar o entendimento de como o
CGSI, CGPD, ETIR, CCCiber, DIA e SOC irado interagir em situacdes de incidentes
cibernéticos. Falou sobre acdes praticas de seguranca, tais como o MFA. Relatou os
proximos passos, incluindo a criacdo de grupos de comunicacdo e o refinamento da
ferramenta WAZUH, bem como a adicdo de outras que irdo interagir com ela.
Mencionou o planejamento para o PCN do sistema PJE.

O Sr. Jairo Rocha esclareceu as duvidas dos participantes em relacdo a
ferramenta de SOC - WAZUH. Por sua vez, o Sr. Anderson Maia enfatizou a importancia
do PCN, além de discutir agdes para atualizar o plano que ja existe e que precisa ser
atualizado e melhorado.

Por fim, o Sr. Claudio Sampaio reiterou as acdes que a Diretoria de Informatica e
Automacao (DIA) precisa tomar para mitigar um possivel incidente envolvendo o sistema
PJE, acionando o PCN. Em seguida, passou a palavra para o Sr. Jairo Rocha, que
concedeu espaco para os(as) demais membros(as) se manifestarem. Nao tendo mais
assuntos a serem tratados, o Sr. Jairo Ferreira Rocha, designado secretario ad hoc da
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ETIR, lavrou a presente ata que, apds ser lida e aprovada, sera assinada pelos(as)

membros(as) da Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR).

PALACIO DA JUSTIGA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO

Séao Luis, 15 de margo de 2024.

JAIRO FERREIRA ROCHA
Técnico Judiciario - Apoio Téc. Administrativo
Diretoria de Informatica e Automacao
Matricula 138404

ALBERTO TADAO ARIMORI
Analista Judiciario - Anal. Sist. Suporte e Rede
Divisdo de Administracado de Redes
Matricula 112656

JOSE DANIEL NUNES ALMEIDA
Analista Judiciario - Anal. Sist. Suporte e Rede
Diviséo de Servicos de Tl
Matricula 101444

LEANDRO CAVALCANTE MENDONCA LIMA
Chefe da Diviséo de Servigos de Ti
Divisédo de Servicos de Tl
Matricula 164186

MARCOS UIRA DE OLIVEIRA CORREA MOCHEL
Analista Judiciario - Anal. de Sist. Desenv.
Divisao de Sistemas de Informacao
Matricula 202317

LORENZO COSTA DA CUNHA
Analista Judiciario - Anal. de Sist. Desenv.
Divisao de Administracao de Banco de Dados
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Matricula 202234

ERNANI AZEVEDO DE ABREU
Analista Judiciario - Anal. Sist. Suporte e Rede
Divisdo de Administracao de Banco de Dados

Matricula 129254

GIVANILDO MARQUES
Coordenador de Atendimento ao Usuario
Coordenadoria de Atendimento ao Usuario
Matricula 105155

DANIEL CARVALHO CAVALCANTE
Supervisor de Banco de Dados
Coordenadoria de Atendimento ao Usuario
Matricula 108555

ANDRE LUIS AZEVEDO BORGES
Coordenador de Manutencao de Equipamentos

Coordenadoria de Manutencéo de Equipamentos
Matricula 129205

FLAVIO DUARTE CAMPOS
Secretario do Coordenador de Manutengédo de Equipamentos

Coordenadoria de Manutengao de Equipamentos
Matricula 195925
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29/04/2024 12:30 (LORENZO COSTA DA CUNHA)

29/04/2024 12:35 (ANDRE LUIS AZEVEDO BORGES)
29/04/2024 12:47 (JAIRO FERREIRA ROCHA)

29/04/2024 14:56 (LEANDRO CAVALCANTE MENDONCA LIMA)
30/04/2024 07:53 (FLAVIO DUARTE CAMPOS)

30/04/2024 09:37 (GIVANILDO MARQUES)

30/04/2024 11:07 (MARCOS UIRA DE OLIVEIRA CORREA

02/05/2024 08:26 (JOSE DANIEL NUNES ALMEIDA)
06/05/2024 14:28 (DANIEL CARVALHO CAVALCANTE)
06/05/2024 14:52 (ALBERTO TADAO ARIMORI)
07/05/2024 14:08 (ERNANI AZEVEDO DE ABREU)
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