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ATA DE REUNIAO
COMITE DE GOVERNANGA DE SEGURANGA DA INFORMAGAO - CGSI

Ata da 12 Reuniao de 2023 (31/01/2023)

Aos trinta e um dias do més de janeiro do ano de dois mil e vinte e trés, na sala
do Pleninho do Tribunal de Justica do Estado do Maranhao, as 09:00 horas, sob a
presidéncia do desembargador Jamil de Miranda Gedeon Neto, reuniram-se os
membros do Comités de Governanga de Seguranga da Informagao (CGSI) e do Comité
Gestor de Protecdo de Dados (CGPD), instituidos respectivamente pelas Resolugdes
RESOL-GP - 1132022 e RESOL-GP - 132021.

Como membros, registraram-se as presencas do desembargador JAMIL DE
MIRANDA GEDEON NETO (TJMA - presidente do CGSI e CGPD), do juiz
FRANCISCO SOARES REIS JUNIOR (TJMA - Coordenador do CGPD e membro do
CGSI), do juiz JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR (CGJ - Membro do
CGSIl e CGPD), do diretor CLAUDIO HENRIQUE CARNEIRO SAMPAIO (Diretoria de
Informatica e Automacao - Membro do CGSI e CGPD), da diretora MILENA VIEIRA DE
OLIVEIRA (Diretoria de Recursos Humanos - Membra do CGSI e CGPD), do diretor
CARLOS ANDERSON DOS SANTOS FERREIRA (Diretoria Geral - Membro do CGSI),
da assessora ISABELLA CAROLINA SILVA E SILVA (Assessoria de Comunicacao da
Presidéncia - Membra do CGSI), da diretora CELIA REGINA PEREIRA DA SILVA
(Diretoria Financeira - Membra do CGPD), do diretor ANDRE MENEZES MENDES
(Diretoria do FERJ - Membro do CGPD), do diretor LUIZ CLAUDIO PATRICIO DE
LIMA (Diretoria de Engenharia - Membro do CGPD) e da diretora JUREMA MAMEDE
DE PAIVA SANTO (Diretoria de Auditoria Interna - Membra do CGPD).

Estavam ausentes os(as) membros(as): - juiz JOSE NILO RIBEIRO NETO
(TUMA - Coordenador do CGSI e membro do CGPD), o diretor ALEXANDRE MAGNO
DE SOUSA NUNES (Diretoria de Seguranca Institucional e Gabinete Militar - Membro
do CGSI e CGPD), substituido por KASSIA DO CARMO BRITO DA SILVA, a diretora
KEILA FONSECA DA SILVA (Diretoria Administrativa - Membra do CGSI e CGPD),
substituida por LUIZ GUSTAVO SANTOS DO NASCIMENTO, o diretor LAERCIO LEAO
AMARAL (Diretoria Judiciaria - Membro do CGPD), substituido por DANUBIA
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LUCIANA PEREIRA FERRAZ.

Como convidados, registraram-se as presencas de GIVANILDO MARQUES
(Coordenador de Atendimento ao Usuario), BRUNO JORGE PORTELA SILVA
COUTINHO (Coordenador de Infraestrutura e Telecomunicagdo), LEANDRO
CAVALCANTE MENDONCA LIMA (Chefe da Divisdo de Servicos de TI), NATHALIA
RIBEIRO SCHALCHER DE OLIVEIRA, RODRIGO REIS LOBO DE REZENDE e
ANDERSON MAIA DE LIMA CARVALHO (Servidores da Diretoria de Informatica e
Automacéo).

A apresentacdo foi conduzida pelo diretor CLAUDIO HENRIQUE CARNEIRO
SAMPAIO com participacédo do Técnico Judiciario JAIRO FERREIRA ROCHA, servidor
da Diretoria de Informatica e Automacao.

Durante a abertura, o diretor Claudio Sampaio fez a observagao que no
encontro estavam presentes os membros de 2 comités - CGSl e CGPD e apds a
confirmagao dos nomes dos membros, pelo desembargador Jamil Gedeon e pelo Sr.
Claudio Sampaio, a abertura oficial da reunido foi entdo realizada pelo
desembargador que saudou todos(as) os(as) ali presentes e passou a palavra
novamente ao Sr. Claudio Sampaio. O Diretor de Informatica e Automagédo também
saudou a todos(as) e voltou a falar resumidamente sobre a importancia da integracéo
e alinhamento dos comités CGSIl e CGPD e pontuou alguns itens da ENTIC-JUD,
iGovTIC-JUD, da Seguranga da Informacéao e investimentos para area de Tl de modo
geral, posteriormente iniciou a apresentagao demonstrando a pauta abaixo:

Comité de Governanca de Seguranca da Informacgao (CGSI);
Resultado iGovTIC-JUD;

Resolucdo CNJ n.° 396/2021;

Comité Gestor de Protecédo de Dados Pessoais (CGPD);
Acles futuras.

Seguiu-se com a palavra, o servidor Jairo Ferreira Rocha, que saudou a
todos(as) e continuou com a apresentacao falando da diferenga dos termos SPAM e
phishing e dos impactos negativos que podem ser gerados pelo(a) usuario(a) ao cair
nessa técnica de fraude digital. Apresentou-se os dados alarmantes da campanha de
phishing realizada no TJMA no ano de 2022, onde varios(as) usuarios(as) forneceram
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ataques cibernéticos ao Poder Judiciario de modo geral e alertou-se para os perigos
e os danos que uma credencial roubada pode causar.

Citou-se os pilares da seguranga da informagdo: - a confidencialidade,
integridade, autenticidade e disponibilidade que dao suporte norteador para a
seguranga da informagdo dentro da organizacdo e se alinha com a base da
Estratégia Nacional de Seguranga da Informagédo e Cibernética do Poder Judiciario
(ENSEC-PJ).

Falou-se da ENTIC-JUD alinhando a Seguranca da Informacédo e Protecao de
Dados junto ao Mapa Estratégico de TIC do Poder Judiciario e tratando de assuntos
como incidentes de seguranca, gestdo dos riscos, continuidade de servigos
essenciais e seguranga dos servicos em nuvem.

Apresentou-se o normativo do CNJ - Resolugdo n.° 396/2021 que institui a
ENSEC-PJ e reporta que cada érgédo do Poder Judiciario devera constituir Comité de
Governanca de Seguranca da Informacgao (CGSIl). Falou-se do normativo do CNJ -
Portaria n.° 162/2021, complementar a ENSEC-PJ, que trata dos Protocolos e
Manuais de referéncia que norteiam os procedimentos especificos para tratamento
de incidentes.

Citou-se a Resolucdo do TUIMA RESOL-GP n.° 113/2022 que institui o CGSI
do Poder Judiciario do Estado do Maranh&o que trata da prevengao, gerenciamento e
tratamento de crises cibernéticas de forma continua, juntamente com as atribui¢cdes
do CGSI.

Demonstrou-se os integrantes do CGSI pelo ATO DA PRESIDENCIA-GP n.°
832022. O Sr. Claudio Sampaio chamou a atencdo para o nhome do integrante juiz
JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR como sendo o indicado pela CGJ
como membro do CGSI e evidenciou o alinhamento necessario com a ASSCOM para
realizacdo das campanhas de conscientizagdo voltada para os(as) usuarios(as) do
TJMA. Evidenciou-se, que na maioria das vezes, incidentes ou vazamento de
informacdes afetam diretamente os dados pessoais.

Apresentou-se o0 resultado do iGovTIC-JUD demonstrando os dados
aprimorados, com a atengéo voltada para o topico Seguranga da Informagao que esta
muito abaixo da média nacional comparado a outros Tribunais. Seguiu-se mostrando
as acbOes mapeadas, além de outros dominios que sdo verificados no iGovTIC.
Sugeriu-se colocar o ambiente de EAD (ferramenta moodle) da ESMAM como
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aplicagao a ser migrada para o ambiente de servigo em nuvem. Falou-se de alguns
itens que colocados em pratica ajudardo o TIMA a pontuar no iGovTIC.

Apresentou-se a mandala da ENSEC-PJ. Falou-se sobre a gestdo de ativos e
de riscos. Citou-se a metodologia de trabalho que sustenta todo o arcabougo da
ENSEC-PJ: - as normas ISO 27000, Controles, LGPD, Normativos do CNJ e do
TJMA. Destacou-se o dominio da Privacidade e Protecdo a Dados Pessoais que se
conecta ao CGPD.

Alertou-se para o desafio de implantar com efetividade a seguranca da
informacédo no TJMA, colocando o(a) usuario(a) no centro do processo da aplicagcéo
das politicas e normas. Relembrou-se ainda os dados da campanha de phishing que
tiveram uma aderéncia muito baixa por parte dos(as) usuarios(as) no sentido de
denunciarem a campanha executada.

Demonstrou-se os macroprocessos da ENSEC-PJ, com destaque para outros
setores do TUJMA fazerem parte efetiva da implantacdo da ENSEC-PJ - com 92 acbes
mapeadas na DIA. Apresentou-se a evolugao do Plano de Agao e o status geral dos
resultados parciais da execug¢ado da ENSEC-PJ. Demonstrou-se a gestao de risco dos
ativos da Coordenadoria de Infraestrutura e Telecomunicag¢des (CIT). Os graficos
exibiram os riscos mapeados para os ativos da CIT sem controles e com controles
aplicados.

Mostrou-se os normativos da LGPD, Resolucdo N° 3632021 do CNJ e
Resolugdo GP N° 132021 do TJMA; apresentado ainda a lista dos integrantes do
CGPD. O Sr. Claudio Sampaio reforgcou o alinhamento dos comités da CGSIl e CGPD
para sinergia das acdes que estdo sendo executadas entre Seguranga da Informacéao
e LGPD.

Por fim apresentou-se as acgdes futuras:

e Revisar normativos que englobam a ENSEC-PJ e que estdo em vigor -
Resolucdo TIMA 132017 que trata da Politica de Seguranca da Informacao
(PSI) e Resolugao TIMA N° 52017 que trata da gestéo de ativos;

e Apresentar atualizacdo do plano de acdo e rascunhos da nova PSI e normas
correlatas que englobam a ENSEC-PJ - com sugestédo de elaborar a nova PSI
de forma modular;

e Realizar reunidao com o Juiz Francisco Soares Reis Junior (Coordenador CGPD)
para alinhar plano de acdo da LGPD com as acfes estratégicas mapeadas da
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ENSEC-PJ.

Antes de passar a palavra para o Juiz Francisco Soares Reis Junior,
coordenador do CGPD, o diretor da DIA, Sr. Claudio Sampaio, colocou em votacéo a
periodicidade da reunido do CGSI e sugeriu que a reunido ocorresse a cada 2 meses,
pautando ainda o Plano de Continuidade de Negdcios para a préxima reunido. Entéao
foi sugerido pelo Des. Jamil Gedeon, 40 dias em decorréncia da grande demanda de
servicos, sendo definido assim o dia 10.03.2023 a data da 22 reunido do CGSI, as 9h
da manha no Pleninho do TUIMA.

Passada a palavra ao Dr. Francisco, que felicitou o Des. Jamil Gedeon pela
presidéncia dos 2 comités, seguiu falando sobre a LGPD. Falou-se da presséo do
CNJ em implementar a LGPD no TJMA decorrendo dali uma resolugédo de
privacidade de dados pessoais. Seguiu-se falando sobre a LGPD e algumas
generalidades. Ponderou-se sobre a falta de recursos humanos para seguir tratando
das acoes referente a LGPD e Segurancga da Informacao.

Tomada a palavra novamente, o Sr. Claudio Sampaio pontuou sobre a
necessidade de contratacdo de uma ferramenta especifica para gestdo de risco e
mentoria para passagem de conhecimento e alimentacdo dos dados. Falou ainda
sobre a necessidade do suporte do comité para dar base juridica para as resolugdes
e normativos para serem bem fundamentadas.

O desembargador Jamil Gedeon falou sobre verificar a possibilidade de
executar um processo de licitacdo oficializado pela CGJ para aprovacdo da DG.
Contratacdo de empresa especializada em servigos técnicos de gestdo e adequagao
a LGPD com fornecimento de software LGPD em regime SAAS, com sugestao de
agilizar a analise deste processo.

O Juiz MM. Francisco Reis reforgcou a questao da capacitacdo dos membros
do comité para alinhamento de conhecimento. O Sr. Claudio Sampaio alertou que a
representante substituta da Diretoria de Seguranca Institucional e Gabinete Militar
sugeriu uma nova data para a 22 reunido devido ao evento que acontecera no forum
também no dia 10.03.2023, com a inaugurag¢ao do Centro Integrado de Segurancga,
ficando acertado o dia 13.03.2023, como nova e final data da 22 reunido do CGSI, no
mesmo local e horario ja definidos: - Pleninho do TJMA as 9h.

Discutidos e apreciados os itens da pauta e nao tendo mais assuntos a serem
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tratados, o desembargador Jamil de Miranda Gedeon Neto, parabenizou a todos(as)
pelos servigos ja executados e encerrou a reunido, tendo eu, Claudio Henrique
Carneiro Sampaio, designado secretario ad hoc do Comité, lavrado a presente ata
que, depois de lida e achada conforme, vai assinada por todos(as) os(as)
membros(as) dos Comités CGSl e CGPD.

PALACIO DA JUSTIGA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO

, em Sao Luis, 31 de janeiro de 2023.

Desembargador JAMIL DE MIRANDA GEDEON NETO
Matricula 53991

FRANCISCO SOARES REIS JUNIOR
Juiz Auxiliar de Entrancia Final
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior
Matricula 93856

JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR
Diretor da Secretaria da CGJ
Gabinete do Diretor da Secretaria da CGJ
Matricula 155846

CLAUDIO HENRIQUE CARNEIRO SAMPAIO
Diretor de Informética e Automacéao
Diretoria de Informatica e Automacao
Matricula 99176

MILENA VIEIRA DE OLIVEIRA

Diretora de Recursos Humanos

Diretoria de Recursos Humanos
Matricula 99671

CARLOS ANDERSON DOS SANTOS FERREIRA
Diretor Geral da Secretaria do Tribunal de Justica
Gabinete do Diretor Geral
Matricula 193474
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ISABELLA CAROLINA SILVA E SILVA
Assessora Chefa da Assessoria de Comunicacao da Presidéncia
Assessoria de Comunicacdo da Presidéncia
Matricula 198986

CELIA REGINA PEREIRA DA SILVA
Diretora Financeira
Diretoria Financeira

Matricula 99382

ANDRE MENEZES MENDES
Diretor do FERJ
Diretoria do FERJ
Matricula 114819

LUIZ CLAUDIO PATRICIO DE LIMA
Diretor de Engenharia
Diretoria de Engenharia
Matricula 203828

JUREMA MAMEDE DE PAIVA SANTOS
Diretora de Auditoria Interna
Diretoria de Auditoria Interna

Matricula 107318

KASSIA DO CARMO BRITO DA SILVA
Supervisora de Planejamento
Gab. Des. Raimundo José Barros de Sousa
Matricula 101329

LUIZ GUSTAVO SANTOS NASCIMENTO
Assessor Técnico da Diretoria Administrativa
Diretoria Administrativa
Matricula 204081

DANUBIA LUCIANA PEREIRA FERRAZ
Secretaria do Diretor Judiciario
Diretoria Judiciaria
Matricula 107797
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SAO LUIS - TRIBUNAL DE JUSTIGA, 07/03/2023 12:57 (LUIZ GUSTAVO SANTOS NASCIMENTO)
SAO LUIS - TRIBUNAL DE JUSTIGA, 07/03/2023 13:18 (MILENA VIEIRA DE OLIVEIRA)
SAO LUIS - TRIBUNAL DE JUSTIGA, 07/03/2023 13:43 (DANUBIA LUCIANA PEREIRA FERRAZ)

SAO LUIS - TRIBUNAL DE JUSTIGA, 07/03/2023 14:12 (CARLOS ANDERSON DOS SANTOS

SAO LUIS - TRIBUNAL DE JUSTICA, 07/03/2023 14:39 (ANDRE MENEZES MENDES)

SAO LUIS - ENTRANCIA FINAL, 07/03/2023 16:14 (FRANCISCO SOARES REIS JUNIOR)

SAO LUIS - TRIBUNAL DE JUSTICA, 08/03/2023 07:27 (KASSIA DO CARMO BRITO DA SILVA)

SAO LUIS - TRIBUNAL DE JUSTICA, 08/03/2023 08:19 (JUREMA MAMEDE DE PAIVA SANTOS)
SAO LUIS - TRIBUNAL DE JUSTICA, 08/03/2023 09:17 (ISABELLA CAROLINA SILVA E SILVA)

SAO LUIS - TRIBUNAL DE JUSTICA, 08/03/2023 10:58 (CLAUDIO HENRIQUE CARNEIRO SAMPAIO)
SAO LUIS - TRIBUNAL DE JUSTICA, 08/03/2023 11:33 (CELIA REGINA PEREIRA DA SILVA)

SAO LUIS - TRIBUNAL DE JUSTICA, 08/03/2023 13:42 (JOSE JORGE FIGUEIREDO DOS ANJOS

SAO LUIS - TRIBUNAL DE JUSTIGA, 13/03/2023 08:41 (JAMIL DE MIRANDA GEDEON NETO)

SAO LUIS - TRIBUNAL DE JUSTIGA, 13/03/2023 11:37 (LUIZ CLAUDIO PATRICIO DE LIMA)
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