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ATA DE REUNIÃO

COMITÊ DE GOVERNANÇA DE SEGURANÇA DA INFORMAÇÃO – CGSI e do
COMITÊ GESTOR DE PROTEÇÃO DE DADOS – CGPD

Ata da 10ª Reunião (07/10/2024)
 

Aos sete dias do mês de outubro do ano de dois mil e vinte e quatro, na sala de
videoconferência da Diretoria de Tecnologia da Informação e Comunicação (DTIC),
utilizando a ferramenta ZOOM, às 09:00h, sob a presidência do Desembargador Jamil
de Miranda Gedeon Neto, reuniram-se os(as) membros(as) do Comitê de Governança
de Segurança da Informação (CGSI) e do Comitê Gestor de Proteção de Dados
(CGPD), instituídos pela Resolução-GP nº 14/2024, de 7 de março de 2024, do Tribunal
de Justiça do Estado do Maranhão (TJMA) e nomeados(as) pelo ATO da
PRESIDÊNCIA-GP nº 57, de 16 de maio de 2024, do TJMA.

Como membros(as), registraram-se as presenças do(a):

Excelentíssimo Senhor Desembargador JAMIL DE MIRANDA GEDEON NETO,
indicado pelo TJMA - Presidente do CGSI e CGPD;
Excelentíssimo Senhor Juiz de Direito JOSÉ JORGE FIGUEIREDO DOS ANJOS
JÚNIOR, indicado pelo TJMA - Coordenador do CGSI;
Excelentíssimo Senhor Juiz de Direito FRANCISCO SOARES REIS JÚNIOR,
indicado pelo TJMA - Coordenador do CGPD;
Excelentíssimo Senhor Juiz de Direito MARCELO SILVA MOREIRA, indicado
pela Corregedoria Geral da Justiça - CGJ;
Senhor CLÁUDIO HENRIQUE CARNEIRO SAMPAIO, ora exercendo o cargo em
comissão de diretor da Diretoria de Tecnologia da Informação e Comunicação;
Senhor AMUDSEN DA SILVEIRA BONIFÁCIO, ora exercendo o cargo em
comissão de diretor da Diretoria Financeira;
Senhora CÉLIA REGINA PEREIRA DA SILVA, ora exercendo o cargo em
comissão de diretora da Diretoria do Fundo Especial de Modernização e
Reaparelhamento do Judiciário;
Senhor MAYCO MURILO PINHEIRO, ora exercendo o cargo em comissão de
diretor da Diretoria de Engenharia e Arquitetura;
Senhora DIANA BASTOS ORDAHY, ora exercendo o cargo em comissão de
diretora da Diretoria de Recursos Humanos;
Excelentíssima Senhora Juíza de Direito TICIANY GEDEON MACIEL PALÁCIO,
ora exercendo o cargo em comissão de diretora da Diretoria Geral;
Senhora CLARIDELMA BARROS BRASIL MESQUITA, ora exercendo o cargo
em comissão de diretora da Diretoria de Segurança Institucional e Gabinete
Militar;
Senhor JOÃO PAULO TOBIAS TEIXEIRA DE SOUZA CORDEIRO, ora
exercendo o cargo em comissão de diretor da Diretoria Judiciária;
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Senhor PAULO FERNANDO ALMEIDA FALCÃO DE OLIVEIRA, assessor chefe
da Assessoria de Comunicação da Presidência.

Estavam ausentes os(as) membros(as):

Senhora JUREMA MAMEDE DE PAIVA SANTOS, ora exercendo o cargo em
comissão de diretora da Diretoria de Auditoria Interna, representada pela Sra.
ANNA GRACE DE OLIVEIRA CARDOSO;
Senhor RODRIGO ERICEIRA VALENTE DA SILVA, ora exercendo o cargo em
comissão de diretor da Diretoria Administrativa, representado pela Sra. VIVIANE
KELLY RODRIGUES DOS SANTOS.
 

Como convidados, registraram-se as presenças do Sr. JAIRO FERREIRA
ROCHA (Divisão de Riscos e Segurança de TIC), do Sr. GIVANILDO MARQUES
(Coordenadoria de Atendimento ao Usuário), da Sra. ORQUÍDEA FIALHO FELIX
SANTOS (Assessoria de Comunicação da Presidência), do Sr. MARDEN ROBSON
SABINO DOS SANTOS (Coordenadoria de Segurança Institucional), da Sra.
MARIANA CLEMENTINO BRANDÃO (Diretoria Geral) e do Sr. HALLYSON CARLOS
(INTEROP).

A apresentação foi conduzida inicialmente pelo Sr. Cláudio Sampaio, com
participação do servidor Jairo Rocha. A reunião seguiu com a pauta abaixo:

1. Minuta de Resolução da Política de Educação e Cultura em Segurança da
Informação;

 
2. Sanções para usuários(as) que não ativaram a 2FA;

 
3. Atualização do ANEXO VI (Norma de Uso Aceitável de Ativos v2.1) da Política
de Segurança da Informação;

 
4. Futuras ações.

 
O Excelentíssimo Senhor Desembargador Jamil de Miranda Gedeon Neto abriu a

reunião, registrando os presentes e ausentes e reforçando a importância da participação
dos(as) membros(as) para discussões e aperfeiçoamento dos itens da pauta. Em
seguida, passou a palavra ao Sr. Cláudio Sampaio, que contextualizou os itens
discutidos na 10ª Reunião do CGSI e CGPD, concluiu sua fala e passou a palavra ao Sr.
Jairo Rocha.

O Sr. Jairo apresentou a minuta da Política de Educação e Cultura em Segurança
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da Informação, destacando a contratação de uma plataforma especializada em
treinamentos online sobre Segurança da Informação e campanhas de phishing para
avaliar o nível de conscientização dos usuários. Explicou que o phishing é um tipo de
ataque cibernético que pode resultar no vazamento de credenciais e ressaltou a
importância dos treinamentos em Segurança da Informação para capacitar os usuários a
evitar esse tipo de ataque.

Apresentou as competências da Diretoria de Recursos Humanos (DRH) e sugeriu
alteração do texto do inciso III do Art. 13. A Sra. Diana Bastos aceitou a alteração e
indagou sobre a quantidade de horas reservadas para os temas propostos. Após
deliberação, alguns membros(as) definiram que as ações do programa Meritus seriam
fixadas em vinte horas (20h) na Minuta de Resolução da Política de Educação e Cultura
em Segurança da Informação. Para o desenvolvimento dos servidores nas carreiras,
estabeleceram dez horas (10h), alterando a Resolução GP nº 96, de 5 de setembro de
2024, que modificou a Resolução-GP nº 45, de 30 de junho de 2023. Permanece
pendente a verificação se o CNJ estabeleceu uma quantidade específica de horas em
algum normativo para Segurança da Informação e/ou Proteção de Dados.

A Sra. Diana pediu para voltar aos arts. 7º e 13, ficando entendido que a DTIC
provocará a ESMAM para adicionar temas de segurança da informação ao calendário
2025 como setor demandante. Assim, foi adicionada a alínea “b” ao inciso I do Art. 13:
“b) identificar e mapear as necessidades de treinamento e desenvolvimento de
competências”. A ESMAM será responsável pela elaboração do calendário, incluindo a
alínea “e” ao inciso II do Art. 13: “e) elaborar o calendário anual de atividades de
treinamento e conscientização”.

O Sr. Francisco Soares solicitou a inclusão de um assunto extra na pauta,
enfatizando as atribuições do Encarregado de Proteção de Dados (DPO), representado
pelo Des. Jamil Gedeon, e a importância do apoio dos(as) membros(as) ao
Encarregado. Informou sobre um possível vazamento de dados reportado pela Diretoria
Geral relacionado a um PAD de uma magistrada e destacou a importância da
participação de todas as diretorias na apuração dos fatos.

O Sr. Jairo abordou a relutância dos usuários em ativar a autenticação de dois
fatores (2FA), sugerindo ao Comitê um plano de sanções conforme o normativo vigente.
O Sr. José Jorge propôs realizar um trabalho de conscientização com cada usuário
antes de implementar medidas mais drásticas. O Sr. Cláudio Sampaio lembrou a
resolução do CNJ que obriga os tribunais a adotarem a 2FA em sistemas críticos e
mencionou um problema de segurança reportado pelo CNJ que poderia ter sido evitado
com o uso da 2FA. O Sr. Givanildo Marques solicitou a lista dos usuários que ainda não
ativaram a 2FA para realizar uma campanha proativa junto a eles. O Comitê concordou
em buscar ativamente esses usuários para resolver o problema.

Apresentou as alterações na Norma de Uso Aceitável de Ativos, abordando
demandas relacionadas a redes sociais. Informou que já existe um normativo do TJMA
(Resolução-GP n.º 105, de 18 de dezembro de 2023) sobre o tema e abriu debate para
ajustar o assunto na Norma de Uso Aceitável de Ativos. As alterações foram aprovadas
por unanimidade.
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No último item da pauta, o Sr. Cláudio iniciou a explanação da Proposta
Orçamentária de 2025, abordando as principais ações do orçamento, que abrangem
soluções para segurança da informação, proteção de dados e gestão de riscos.

O Sr. Jairo sugeriu os períodos para as reuniões ordinárias trimestrais, visando
pontuar no iGovTIC-JUD. Os(as) membros(as) acordaram que as reuniões do CGSI e
CGPD ocorrerão na última sexta-feira dos meses de fevereiro, maio, agosto e novembro
de 2025 às 9h, com a proposta aprovada por unanimidade.

Por fim, o Desembargador Jamil de Miranda Gedeon Neto, agradeceu a
todos(as) e encerrou a reunião, tendo eu, Cláudio Henrique Carneiro Sampaio,
designado secretário ad hoc dos Comitês, lavrado a presente ata que, depois de lida
e aprovada, vai assinada digitalmente pelos(as) membros(as) dos CGSI e CGPD.

PALÁCIO DA JUSTIÇA "CLÓVIS BEVILÁCQUA" DO ESTADO DO MARANHÃO.

 

São Luís, 07 de outubro de 2024.

 

 

 

Desembargador JAMIL DE MIRANDA GEDEON NETO
Matrícula 53991

JOSÉ JORGE FIGUEIREDO DOS ANJOS JUNIOR
Juiz Auxiliar da Presidência

Gabinete dos Juizes Auxiliares da Presidência
Matrícula 155846

FRANCISCO SOARES REIS JÚNIOR
Juiz Auxiliar de Entrância Final

Gabinete do Juiz Auxiliar Francisco Soares Reis Júnior
Matrícula 93856
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MARCELO SILVA MOREIRA
Juiz Auxiliar da Corregedoria

Gabinete dos Juízes Corregedores
Matrícula 144048

CLÁUDIO HENRIQUE CARNEIRO SAMPAIO
Diretor de Tecnologia da Informação e Comunicação

Diretoria de Tecnologia da Informação e Comunicação
Matrícula 99176

AMUDSEN DA SILVEIRA BONIFÁCIO
Diretor Financeiro

Diretoria Financeira
Matrícula 99374

CÉLIA REGINA PEREIRA DA SILVA
Diretora do Ferj

Diretoria do FERJ
Matrícula 99382

MAYCO MURILO PINHEIRO
Diretor de Engenharia e Arquitetura

Diretoria de Engenharia e Arquitetura
Matrícula 114389

DIANA BASTOS ORDAHY
Diretora de Recursos Humanos
Diretoria de Recursos Humanos

Matrícula 116368

TICIANY GEDEON MACIEL PALACIO
Diretora Geral da Secretaria do Tribunal de Justiça

Gabinete do Diretor Geral
Matrícula 114934

CLARIDELMA BARROS BRASIL MESQUITA
Diretora de Seguranca Institucional e Gabinete Militar
Diretoria de Segurança Institucional e Gabinete Militar

Matrícula 182600
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JOAO PAULO TOBIAS TEIXEIRA DE SOUZA CORDEIRO
Diretor Judiciário

Diretoria Judiciária
Matrícula 115253

PAULO FERNANDO ALMEIDA FALCAO DE OLIVEIRA
Assessor Chefe da Assessoria de Comunicação da Presidencia

Assessoria de Comunicação da Presidência
Matrícula 204412

ANNA GRACE DE OLIVEIRA CARDOSO
Coordenadora de Auditoria
Coordenadoria de Auditoria

Matrícula 99499

VIVIANE KELLY RODRIGUES DOS SANTOS
Supervisora de Contratações Públicas

Diretoria Administrativa
Matrícula 130096
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