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PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto
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ATA DE REUNIAO
COMITE DE GOVERNANGA DE SEGURANGCA DA INFORMAGAO - CGSl e do
COMITE GESTOR DE PROTEGAO DE DADOS - CGPD

Ata da 10? Reunido (07/10/2024)

Aos sete dias do més de outubro do ano de dois mil e vinte e quatro, na sala de
videoconferéncia da Diretoria de Tecnologia da Informacdo e Comunicagao (DTIC),
utilizando a ferramenta ZOOM, as 09:00h, sob a presidéncia do Desembargador Jamil
de Miranda Gedeon Neto, reuniram-se os(as) membros(as) do Comité de Governanca
de Seguranga da Informagédo (CGSI) e do Comité Gestor de Protecdo de Dados
(CGPD), instituidos pela Resolucdo-GP n° 14/2024, de 7 de marco de 2024, do Tribunal
de Justica do Estado do Maranhdo (TJMA) e nomeados(as) peIo ATO da
PRESIDENCIA-GP n° 57, de 16 de maio de 2024, do TJMA.

Como membros(as), registraram-se as presencgas do(a):

e Excelentissimo Senhor Desembargador JAMIL DE MIRANDA GEDEON NETO,
indicado pelo TJIMA - Presidente do CGSI e CGPD;

« Excelentissimo Senhor Juiz de Direito JOSE JORGE FIGUEIREDO DOS ANJOS
JUNIOR, indicado pelo TIMA - Coordenador do CGSI;

« Excelentissimo Senhor Juiz de Direito FRANCISCO SOARES REIS JUNIOR,
indicado pelo TIMA - Coordenador do CGPD;

« Excelentissimo Senhor Juiz de Direito MARCELO SILVA MOREIRA, indicado
pela Corregedoria Geral da Justiga - CGJ;

e Senhor CLAUDIO HENRIQUE CARNEIRO SAMPAIO, ora exercendo o cargo em
comissao de diretor da Diretoria de Tecnologia da Informac¢éo e Comunicagéo;

e Senhor AMUDSEN DA SILVEIRA BONIFACIO, ora exercendo o0 cargo em
comissédo de diretor da Diretoria Financeira;

« Senhora CELIA REGINA PEREIRA DA SILVA, ora exercendo o cargo em
comissdo de diretora da Diretoria do Fundo EspeC|aI de Modernizagcéo e
Reaparelhamento do Judiciario;

e Senhor MAYCO MURILO PINHEIRO, ora exercendo o cargo em comissao de
diretor da Diretoria de Engenharia e Arquitetura;

o Senhora DIANA BASTOS ORDAHY, ora exercendo o cargo em comisséo de
diretora da Diretoria de Recursos Humanos

« Excelentissima Senhora Juiza de Direito TICIANY GEDEON MACIEL PALACIO,
ora exercendo o cargo em comissao de diretora da Diretoria Geral;

e Senhora CLARIDELMA BARROS BRASIL MESQUITA, ora exercendo 0 cargo
em comissdo de diretora da Diretoria de Seguranca Institucional e Gabinete
Militar;

. Senhor JOAO PAULO TOBIAS TEIXEIRA DE SOUZA CORDEIRO, ora
exercendo o cargo em comissao de diretor da Diretoria Judiciaria;
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« Senhor PAULO FERNANDO ALMEIDA FALCAO DE OLIVEIRA, assessor chefe
da Assessoria de Comunicacao da Presidéncia.

Estavam ausentes os(as) membros(as):

o Senhora JUREMA MAMEDE DE PAIVA SANTOS, ora exercendo o cargo em
comissao de diretora da Diretoria de Auditoria Interna, representada pela Sra.
ANNA GRACE DE OLIVEIRA CARDOSO;

e Senhor RODRIGO ERICEIRA VALENTE DA SILVA, ora exercendo o cargo em
comissao de diretor da Diretoria Administrativa, representado pela Sra. VIVIANE
KELLY RODRIGUES DOS SANTOS.

Como convidados, registraram-se as presencas do Sr. JAIRO FERREIRA
ROCHA (Diviséo de Riscos e Seguranga de TIC), do Sr. GIVANILDO MARQUES
(Coordenadoria de Atendimento ao Usuario), da Sra. ORQUIDEA FIALHO FELIX
SANTOS (Assessoria de Comunicagdo da Presidéncia), do Sr. MARDEN ROBSON
SABINO DOS SANTOS (Coordenadoria de Seguranca Institucional), da Sra.
MARIANA CLEMENTINO BRANDAO (Diretoria Geral) e do Sr. HALLYSON CARLOS
(INTEROP).

A apresentacdo foi conduzida inicialmente pelo Sr. Claudio Sampaio, com
participagao do servidor Jairo Rocha. A reunido seguiu com a pauta abaixo:

e 1. Minuta de Resolucdo da Politica de Educacdo e Cultura em Seguranca da
Informacéo;

e 2. Sangdes para usuarios(as) que nao ativaram a 2FA;

e 3. Atualizagdo do ANEXO VI (Norma de Uso Aceitavel de Ativos v2.1) da Politica
de Seguranca da Informacéo;

e 4. Futuras acdes.

O Excelentissimo Senhor Desembargador Jamil de Miranda Gedeon Neto abriu a
reunido, registrando os presentes e ausentes e reforcando a importancia da participacao
dos(as) membros(as) para discussdes e aperfeicoamento dos itens da pauta. Em
seguida, passou a palavra ao Sr. Claudio Sampaio, que contextualizou os itens
discutidos na 102 Reunido do CGSI e CGPD, concluiu sua fala e passou a palavra ao Sr.
Jairo Rocha.

O Sr. Jairo apresentou a minuta da Politica de Educacgao e Cultura em Seguranga
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da Informacdo, destacando a contratacdo de uma plataforma especializada em
treinamentos online sobre Seguranca da Informagdo e campanhas de phishing para
avaliar o nivel de conscientizacdo dos usuarios. Explicou que o phishing € um tipo de
ataque cibernético que pode resultar no vazamento de credenciais e ressaltou a
importancia dos treinamentos em Seguranca da Informacé&o para capacitar os usuarios a
evitar esse tipo de ataque.

Apresentou as competéncias da Diretoria de Recursos Humanos (DRH) e sugeriu
alteracdo do texto do inciso Il do Art. 13. A Sra. Diana Bastos aceitou a alteracéo e
indagou sobre a quantidade de horas reservadas para os temas propostos. Apos
deliberacdo, alguns membros(as) definiram que as agdes do programa Meritus seriam
fixadas em vinte horas (20h) na Minuta de Resolucdo da Politica de Educacéo e Cultura
em Seguranca da Informacdo. Para o desenvolvimento dos servidores nas carreiras,
estabeleceram dez horas (10h), alterando a Resolugdo GP n° 96, de 5 de setembro de
2024, que modificou a Resolugdo-GP n° 45, de 30 de junho de 2023. Permanece
pendente a verificacdo se o CNJ estabeleceu uma quantidade especifica de horas em
algum normativo para Seguranca da Informacao e/ou Protecdo de Dados.

A Sra. Diana pediu para voltar aos arts. 7° e 13, ficando entendido que a DTIC
provocara a ESMAM para adicionar temas de seguranca da informacéo ao calendario
2025 como setor demandante. Assim, foi adicionada a alinea “b” ao inciso | do Art. 13:
“b) identificar e mapear as necessidades de treinamento e desenvolvimento de
compet?n”cias”. A ESMAM sera responsavel pela elaboracdo do calendario, incluindo a

alinea “e” ao inciso Il do Art. 13: “e) elaborar o calendario anual de atividades de
treinamento e conscientizacao”.

O Sr. Francisco Soares solicitou a inclusdo de um assunto extra na pauta,
enfatizando as atribuicdes do Encarregado de Protecao de Dados (DPO), representado
pelo Des. Jamil Gedeon, e a importdncia do apoio dos(as) membros(as) ao
Encarregado. Informou sobre um possivel vazamento de dados reportado pela Diretoria
Geral relacionado a um PAD de uma magistrada e destacou a importdncia da
participacdo de todas as diretorias na apuracao dos fatos.

O Sr. Jairo abordou a relutancia dos usuarios em ativar a autenticacdo de dois
fatores (2FA), sugerindo ao Comité um plano de san¢des conforme o normativo vigente.
O Sr. José Jorge propbs realizar um trabalho de conscientizagdo com cada usuario
antes de implementar medidas mais drasticas. O Sr. Claudio Sampaio lembrou a
resolucdo do CNJ que obriga os tribunais a adotarem a 2FA em sistemas criticos e
mencionou um problema de seguranca reportado pelo CNJ que poderia ter sido evitado
com o uso da 2FA. O Sr. Givanildo Marques solicitou a lista dos usuarios que ainda nao
ativaram a 2FA para realizar uma campanha proativa junto a eles. O Comité concordou
em buscar ativamente esses usuarios para resolver o problema.

Apresentou as alteracbes na Norma de Uso Aceitavel de Ativos, abordando
demandas relacionadas a redes sociais. Informou que ja existe um normativo do TUMA
(Resolucao-GP n.° 105, de 18 de dezembro de 2023) sobre o tema e abriu debate para
ajustar o assunto na Norma de Uso Aceitavel de Ativos. As alteracdes foram aprovadas
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No ultimo item da pauta, o Sr. Claudio iniciou a explanagcdo da Proposta
Orcamentaria de 2025, abordando as principais acdées do orgamento, que abrangem
solugdes para seguranca da informagao, protecdo de dados e gestao de riscos.

O Sr. Jairo sugeriu os periodos para as reunides ordinarias trimestrais, visando
pontuar no iGovTIC-JUD. Os(as) membros(as) acordaram que as reunides do CGSl e
CGPD ocorrerao na ultima sexta-feira dos meses de fevereiro, maio, agosto e novembro
de 2025 as 9h, com a proposta aprovada por unanimidade.

Por fim, o Desembargador Jamil de Miranda Gedeon Neto, agradeceu a
todos(as) e encerrou a reunido, tendo eu, Claudio Henrique Carneiro Sampaio,
designado secretario ad hoc dos Comités, lavrado a presente ata que, depois de lida
e aprovada, vai assinada digitalmente pelos(as) membros(as) dos CGSI e CGPD.

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO.

Sao Luis, 07 de outubro de 2024.

Desembargador JAMIL DE MIRANDA GEDEON NETO
Matricula 53991

JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR
Juiz Auxiliar da Presidéncia
Gabinete dos Juizes Auxiliares da Presidéncia
Matricula 155846

FRANCISCO SOARES REIS JUNIOR
Juiz Auxiliar de Entrancia Final
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior
Matricula 93856
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MARCELO SILVA MOREIRA
Juiz Auxiliar da Corregedoria
Gabinete dos Juizes Corregedores
Matricula 144048

CLAUDIO HENRIQUE CARNEIRO SAMPAIO
Diretor de Tecnologia da Informacao e Comunicacgao
Diretoria de Tecnologia da Informacdo e Comunicagéo
Matricula 99176

AMUDSEN DA SILVEIRA BONIFACIO
Diretor Financeiro
Diretoria Financeira
Matricula 99374

CELIA REGINA PEREIRA DA SILVA
Diretora do Ferj
Diretoria do FERJ
Matricula 99382

MAYCO MURILO PINHEIRO
Diretor de Engenharia e Arquitetura
Diretoria de Engenharia e Arquitetura
Matricula 114389

DIANA BASTOS ORDAHY
Diretora de Recursos Humanos

Diretoria de Recursos Humanos
Matricula 116368

TICIANY GEDEON MACIEL PALACIO
Diretora Geral da Secretaria do Tribunal de Justica
Gabinete do Diretor Geral
Matricula 114934

CLARIDELMA BARROS BRASIL MESQUITA
Diretora de Seguranca Institucional e Gabinete Militar
Diretoria de Seguranca Institucional e Gabinete Militar

Matricula 182600
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JOAO PAULO TOBIAS TEIXEIRA DE SOUZA CORDEIRO
Diretor Judiciario
Diretoria Judiciaria
Matricula 115253

PAULO FERNANDO ALMEIDA FALCAO DE OLIVEIRA
Assessor Chefe da Assessoria de Comunicacao da Presidencia
Assessoria de Comunicacio da Presidéncia
Matricula 204412

ANNA GRACE DE OLIVEIRA CARDOSO
Coordenadora de Auditoria
Coordenadoria de Auditoria

Matricula 99499

VIVIANE KELLY RODRIGUES DOS SANTOS
Supervisora de Contratacdes Publicas
Diretoria Administrativa
Matricula 130096

Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 29/01/2025 16:29 (PAULO FERNANDO ALMEIDA FALCAO DE
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