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ATA DE REUNIAO
COMITE DE GOVERNANGA DE SEGURANGA DA INFORMAGAO - CGSl e do
COMITE GESTOR DE PROTECAO DE DADOS - CGPD

Ata da 62 Reuniao de 2023 (14/08/2023)

Aos quatorze dias do més de agosto do ano de dois mil e vinte e trés, na sala de
videoconferéncia da DIA, utilizando a ferramenta ZOOM, as 09:00h, sob a presidéncia
do desembargador Jamil de Miranda Gedeon Neto, reuniram-se os membros do
Comité de Governanca de Seguranca da Informacgao (CGSI) e do Comité Gestor de
Protecdo de Dados (CGPD), instituidos, respectivamente, pelas Resolugdes RESOL-
GP - 1132022 e RESOL-GP - 132021.

Como membros(as), registraram-se as presencgas do desembargador JAMIL DE
MIRANDA GEDEON NETO (TJMA - presidente do CGSI e CGPD), do juiz
FRANCISCO SOARES REIS JUNIOR (TJMA - Coordenador do CGPD e membro do
CGSI), do juiz JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR (CGJ - Membro do
CGSl e CGPD), do diretor CLAUDIO HENRIQUE CARNEIRO SAMPAIQ (Diretoria de
Informatica e Automacdo - Membro do CGSI| e CGPD), do diretor LAERCIO LEAO
AMARAL (Diretoria Judiciaria - Membro do CGPD), da diretora MILENA VIEIRA DE
OLIVEIRA (Diretoria de Recursos Humanos - Membra do CGSI e CGPD) e do diretor
ANDRE MENEZES MENDES (Diretoria do FERJ - Membro do CGPD).

Estavam ausentes os(as) membros(as): - o juiz JOSE NILO RIBEIRO FILHO
(TIJMA - Coordenador do CGSI e membro do CGPD), o diretor ALEXANDRE MAGNO
DE SOUSA NUNES (Diretoria de Seguranca Institucional e Gabinete Militar - Membro
do CGSI e CGPD), substituido por EDUARDO HELDER PACIFICO PINHEIRO, a
diretora CELIA REGINA PEREIRA DA SILVA (Diretoria Financeira - Membra do
CGPD), substituida por FERNANDO ANTONIO CARVALHO MARQUES, a diretora
JUREMA MAMEDE DE PAIVA SANTOS (Diretoria de Auditoria Interna - Membra do
CGPD), substituida por PATRICIA FONSECA PEREIRA DOS SANTOS, a diretora
KEILA FONSECA DA SILVA (Diretoria Administrativa - Membra do CGSI e CGPD),
substituida por LUIZ GUSTAVO SANTOS NASCIMENTO, o diretor CARLOS
ANDERSON DOS SANTOS FERREIRA (Diretoria Geral - Membro do CGSI),
substituido por LISIANE SEBA SALOMAO DA SILVA, o diretor MAYCO MURILO
PINHEIRO (Diretoria de Engenharia - Membro do CGPD) substituido por DEBORA
CRISTINA COUTINHO VILAS BOAS e a assessora ISABELLA CAROLINA SILVA E
SILVA (Assessoria de Comunicacdo da Presidéncia - Membra do CGSI), substituida
por THAISE ADRIANA SOUZA LUZ.

Como convidados, registraram-se as presengas do GIVANILDO MARQUES
(Coordenadoria de Atendimento ao Usuario), ADRIANO VALPORTO (Gabinete do Des.
Jamil de Miranda Gedeon Neto) e HALLYSON CARLOS (INTEROP).
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A apresentacao foi conduzida inicialmente pelo diretor CLAUDIO HENRIQUE
CARNEIRO SAMPAIO com participacdo do Técnico Judiciario JAIRO FERREIRA
ROCHA, servidor da Diretoria de Informatica e Automagao. A reunido seguiu com a
pauta abaixo:

e Acbes da ENSEC-PJ - Relatdrio de progresso;
e Normas da PSI (ANEXOS) - minutas para aprovacao:

a) ANEXO | - Glossario;
b) ANEXO VII - Norma de Gestdo de Incidentes de Seguranga da
Informacéo;
c) ANEXO XIllII - Norma de Protecdo de Dados Pessoais;
d) ANEXO XV - Norma de Gestao de Riscos de Seguranca da Informacao;
e) ANEXO XVI - Plano de Gestédo de Continuidade de Negdcios;
f) Termo de Responsabilidade e Confidencialidade (PSI) - DRH.
o Acbes da LGPD - Relatoério de progresso;
o Acoles futuras.

O Sr. Jairo Rocha saudou a todos(as) e apresentou o relatorio de progresso da
ENSEC-PJ demonstrando sua evolucdo. O progresso, focado na conclusao, evoluiu de
48,9% (24.07.2023) para 72,3% (08.08.2023).

Discorreu-se sobre a intengdo de unificar os comités de Seguranga da
Informacéo e de Protecdo de Dados, além de adicionar o Comité de Crise Cibernética
(CCC), definido nos protocolos da ENSEC-PJ e ja descrito na norma de Gestado de
Incidentes de Seguranca da Informacgéo. Acordou-se que o CCC sera detalhado em
reuniao posterior.

Falou-se resumidamente sobre as normas de Gestéo de Incidentes de Seguranca
da Informacéo, de Prote¢cdo de Dados Pessoais, de Gestdo de Riscos de Seguranga da
Informacao e sobre o Plano de Gestdo de Continuidade de Negdcios, anexas a esta ata.
Além do Glossario e do Termo de Responsabilidade e Confidencialidade, também
anexos a esta ata. Pontuou-se sobre algumas questdes de incidentes de seguranga, tais
como vazamento de credenciais e phishing. O MM. Francisco Reis colocou em pauta as
observacbes realizadas por ele na norma de Protecdo de Dados Pessoais e foi
acordado com o desembargador Jamil que os tratamentos seriam realizados apds a
reunido. O Sr. Claudio discorreu sobre o Plano de Gestado de Continuidade de Negdcio
da area da Diretoria de Informatica de Automacéo e se disponibilizou a apresenta-lo.
Superadas essas questdes, os normativos, termo, glossario e plano foram colocados em
votacdo pelos membros dos comités e foram aprovados por unanimidade.

Discorreu-se sobre o andamento das acées da LGPD de forma sucinta e o MM.
Francisco Reis reportou sobre os ajustes realizados com a empresa FAC Tecnologia
para intensificar essas agdes. Serdo realizados workshops para setores agrupados e
seguirdo com a realizagdo dos mapeamentos desses setores, andando de forma
paralela.
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Por fim, voltando a condugao da apresentacao, o Sr. Jairo Rocha falou sobre as
acdes futuras, com agdes especificas do Grupo de Trabalho Técnico em Seguranca da
Informagao (GTT - Sl), e encerrou a mesma, passando a vez para o Sr. Claudio
Sampaio que franqueou espago para os demais membros se manifestarem e nio tendo
mais assuntos a serem tratados, o desembargador Jamil de Miranda Gedeon Neto
agradeceu a todos(as) e encerrou a reunido, tendo eu, Claudio Henrique Carneiro
Sampaio, designado secretario ad hoc do Comité, lavrado a presente ata que, depois de
lida e aprovada, vai assinada pelos(as) membros(as) dos comités.

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO

Séo Luis, 14 de agosto de 2023.
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ANEXO Vi
NORMA DE GESTAO DE INCIDENTES
DE SEGURANCA DA INFORMACAO
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Normativos relacionados:

Ato normativo Capitulo / Segao / Artigo

PORTARIA-TJ - 47312022

PORTARIA-CNJ N° 162 de 10/06/2021 ANEXOS

Versionamento:

Versao: 1.0
Data: XX/04/2023
Criada por: Grupo de Trabalho Técnico SGSI - DIA

Aprovada por: Comité de Governanga de Seguranca da Informagao

Aprovada em: 14/08/2023

Histérico de mudancas:

Data Versao Alterado por Descrigao das alteragcoes
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1. INTRODUGAO

A norma de gestado de incidentes de segurancga da informagao complementa a Politica
de Seguranca da Informacgao (PSI), definindo as diretrizes para administrar eventos ou
incidentes de seguranca que estejam impactando ou possam vir a impactar ativos e/ou
recursos de Tecnologia da Informacdo e Comunicacdo (TIC) do Poder Judiciario do
Estado do Maranhao (PJMA).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

2. OBJETIVOS

Assegurar uma resposta rapida, eficiente, eficaz e ordenada aos incidentes de
seguranga da informacgao, incluindo a comunicagao interna e externa sobre os eventos
ocorridos e procedimentos de continuidade do servigo prestado.

Assegurar a efetiva categorizagdo e priorizacdo de eventos de seguranca da
informacao.

Reduzir a probabilidade ou as consequéncias de incidentes.

Assegurar uma gestdo consistente e eficaz das evidéncias relacionadas a
incidentes de seguranca da informacgao para fins de agdes disciplinares e legais.

Realizar praticas e simulacbes de incidentes para efetivar o aprimoramento
continuo do processo de gestao de incidentes.

Utilizar tecnologia que favoregca o conhecimento de ameacgas cibernéticas em
redes de informacdo, especialmente em féruns e comunidades virtuais, inclusive de
iniciativa privada.

Estabelecer troca de informagdes e boas praticas com outros membros do poder
publico em geral e do setor privado de forma colaborativa.

3. DIRETRIZES

As violacdes ou tentativas de violacdo da Politica de Segurancga da Informacao,
de normas ou de controles de seguranca da informacéo, intencionais ou ndo, poderao
ser consideradas incidentes de seguranca.

Os incidentes de seguranca poderdao ser identificados por processos de
monitoramento da Diretoria de Informatica e Automacgao (DIA) ou por usuarios(as) que
observem fragilidades, anomalias ou violagdes que coloquem a seguranga do PJMA
em risco.

Os incidentes de seguranca da informacao deverdo ser documentados, triados,
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classificados e priorizados conforme sua criticidade e comunicados a Equipe de
Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR), conforme
definicdo da Portaria TJ 47312022 ou posterior que a substitua.

A autonomia da ETIR descreve o escopo de atuacdo e o nivel de
responsabilidade que a equipe tem sobre as suas préprias acdes e sobre as atividades
de resposta e tratamento dos incidentes de segurancga cibernética.

A ETIR tera autonomia compartilhada, ou seja, trabalhara em acordo com os
outros setores do PJMA a fim de participar do processo de tomada de decisdo sobre
quais medidas deverdo ser adotadas, recomendando os procedimentos a serem
executados ou as medidas de recuperacao durante a identificacdo de um incidente e
debatera sobre as ag¢des a serem tomadas, seus impactos e a repercussdo, caso as
recomendacgdes ndo sejam seguidas.

A ETIR podera solicitar apoio multidisciplinar para responder aos incidentes de
segurancga de maneira adequada e tempestiva.

A lista a seguir exemplifica, mas ndo esgota os possiveis incidentes de
segurancga da informacéo tratados nesta politica:

| - qualquer evento adverso confirmado ou sob suspeita, relacionado a
seguranga dos sistemas de computagdo ou das redes de computadores, bem
como estruturas fisicas e ldgicas, que comprometa a confidencialidade, a
integridade e a disponibilidade do ambiente do PJMA,;

Il - indisponibilidade do ambiente tecnolégico em virtude de ataque de codigo
malicioso interno e/ou externo;

lll - vazamento de dados, tais como: informacdes restritas e/ou confidenciais,
dados pessoais, dentre outros;

IV - tentativas internas ou externas de ganhar acesso n&o autorizado a
sistemas, a dados ou até mesmo de comprometer o ambiente de TIC;

V - ato de violar, explicita ou implicitamente, diretrizes da politica de segurancga
da informacéo e normativos correlatos;

VI - uso ou acesso ndo autorizado a um sistema, a rede de dados corporativa ou
a ativos criticos de TIC;

VIl - modificacbes em um sistema, sem o conhecimento, instru¢cées ou
consentimento prévio da Diretoria de Informatica e Automacgéao (DIA);

VIII - compartilhamento de senhas.

O conteudo da notificacdo precisara ser claro, em formato simples e devera
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incluir as informacgdes necessarias para a rapida e correta identificacdo do problema e
da acao requerida.

Os eventos abaixo ndo serdo considerados incidentes de seguranca da
informacao:

| - eventos acidentais nao intencionais;
Il - eventos ndo maliciosos.
4. PROTOCOLO DE PREVENCAO DE INCIDENTES CIBERNETICOS

O protocolo de prevencdo de incidentes cibernéticos do PUMA é um processo
constante de acgbes proativas com o objetivo de reduzir a probabilidade de ataques
cibernéticos bem-sucedidos. Entre essas acdes, enfatizam-se as de definicdo e de
implementacao de controles de seguranca, de gerenciamento de vulnerabilidades, bem
como de conscientizacdo e de capacitagao.

4.1 Definicao e Implementacao de Controles de Seguranga Preventivos

Os controles de seguranga preventivos constituem-se em: tecnologicos,
organizacionais e fisicos.

Os controles tecnoldgicos sdo aqueles utilizados para reduzir vulnerabilidades
nos ativos de TIC e nos sistemas e/ou softwares. Entre os principais controles
tecnolégicos estdo: dispositivos finais do(a) usuario(a), restricio de acesso a
informacdo, autenticacdo segura, protecdo contra cédigos maliciosos, cépia de
seguranga das informacgdes, atividades de monitoramento, tais como, registro de
eventos (logs), segurancga de redes e uso de criptografia.

Os controles organizacionais serao utilizados para assegurar a adequagao
continua e efetiva da gestdo de seguranga da informacé&o. Entre os principais controles
organizacionais estado: Politica de Seguranca da Informacédo e normativos correlatos,
definicdo de papéis e responsabilidades no ambito da seguranga da informacéo,
gestdo de ativos de TIC, controles de acesso, classificacdo e tratamento de
informacdes e gestao de riscos de seguranga da informacao.

Por fim, os controles fisicos tém por finalidade prevenir ou evitar o acesso nao
autorizado a areas restritas, bem como danos e interferéncias em ativos que
contenham informacdes criticas ou sensiveis. Entre os principais controles fisicos
estdo: definicdo dos perimetros de seguranga fisica, monitoramento de seguranga
fisica, protecdo contra ameacas fisicas e ambientais, protecdo e localizacdo de
equipamentos, segurancga de ativos fora das instalagdes do PUMA e manutengdo de
ativos.

4.2 Gerenciamento de Vulnerabilidades
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Trata-se de um processo continuo e proativo que visa controlar riscos, realizar
monitoramento, corrigir falhas e proteger contra ataques cibernéticos e violagcdo de
dados. O objetivo desse processo € reduzir a exposi¢do geral do PJMA a riscos,
mitigando o maior numero possivel de vulnerabilidades.

Para tanto, deverédo ser observadas as diretrizes definidas na norma de gestéo
de vulnerabilidades técnicas.

4.3 Conscientizagao e Capacitagcao (Educacao Cibernética)

Visando aprimorar a educagdo em seguranga da informagao, deverdo ser
desenvolvidas a¢des de conscientizagao e de capacitagao em todo ambito do PJMA.

O PJMA devera estabelecer um processo continuo de divulgacdo de boas
praticas sobre o tema seguranga da informacgao. As informacgdes relativas a prevengao
deverao ser encaminhadas pelos canais oficiais de comunicagao, além de possuirem
linguagem adequada ao publico-alvo.

E necessario que a conscientizacdo sobre a seguranca da informacdo
contemple os seguintes aspectos:

| - compromisso da alta administracdo com a seguranca da informacgao;
Il - responsabilizagdo dos(as) usuarios(as) por acoes e omissdes; e

lll - familiarizagdo e conformidade em relagao as regras e obrigagdes aplicaveis
de seguranca da informacao.

Com relacéo a capacitacio, € necessario:

| - preparacao de um plano de treinamento e capacitacdo adequado para
usuarios(as) e para equipes técnicas cujos papéis requerem habilidades e
conhecimentos especificos;

Il - constante atualizacdo e aprimoramento do conhecimento técnico e
profissional.

Para alcancar esses objetivos poderao ser realizadas iniciativas no ambito do
proprio PUMA, tais como seminarios, treinamentos, palestras, informes, competicoes,
premiacoes, etc.

Além das acdes direcionadas para publicos-alvo especificos do PJMA deverdo
ser estabelecidas concomitantemente as seguintes a¢des: campanhas, producdo de
folderes, cartazes, folhetos, notas informativas e/ou boletins, periddicos e testes de
seguranca.

5. DETECCAO
ESE
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A detecgdo tem o objetivo de reduzir o impacto do incidente cibernético,
antecipando o inicio do processo de tratamento e de resposta. Portanto, pressupde o
estabelecimento de linhas de base, o monitoramento continuo e a comunicacdo dos
incidentes cibernéticos.

5.1 Estabelecimento de Linhas de Base

A DIA necessitara estabelecer linhas de base que caracterizem o uso normal da
rede. As anormalidades serdo consideradas indicios de incidente e, se identificadas,
deverao ser investigadas. Os critérios para analisar e caracterizar uma anormalidade
como suposto incidente serdo essenciais para a eficacia do processo.
5.2 Monitoramento Continuo

A DIA devera estabelecer o monitoramento continuo de seus ativos e/ou
recursos de TIC, cabendo a verificacdo continua de:

| - alteragcdo de comportamento pela comparagdo com as linhas de base;

Il - acesso de usuarios(as), particularmente quanto a horarios e quais ativos de
TIC foram acessados;

lll - volumetria do trafego de saida;

IV - registro de eventos (logs);

V - funcionamento e atualizagdo das ferramentas de segurancga cibernética;

VI - execugdo nao autorizada de servigo, software ou cédigo.

Este processo podera ser complementado com acgdes de detecgao proativa, que
incluem: testes de invasdo, analise de vulnerabilidades, analise de logs, correlacdo de
eventos e monitoramento proativo de rede.

Uma vez identificada uma anomalia, as informacdes referentes ao evento
adverso deverao ser encaminhadas para a Equipe de Tratamento e Resposta a
Incidentes de Seguranca Cibernética (ETIR) para investigar a atividade suspeita.

5.3 Recebimento de Comunicagao

Os(as) usuarios(as) deverao estar aptos a identificar e relatar incidentes e/ou
suspeitas de incidentes de seguranga da informagao assim que os perceberem. Caso
notem qualquer evento de seguranca ou fragilidade que possa resultar em prejuizos,

interrupgdes, mau funcionamento, imprecisdo ou vazamento de dados e/ou
informagdes nos sistemas do PJMA, é imprescindivel que o mesmo seja notificado.
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Os incidentes deverdao ser reportados através do enderego eletrénico
ctir@tjma.jus.br.

Havendo indisponibilidade da comunicagdo por meio do correio eletronico,
excepcionalmente, poderdo ser utilizados outros canais de comunicacido oficiais do
PJMA.

6. TRATAMENTO DE INCIDENTES CIBERNETICOS

O tratamento de incidentes cibernéticos inicia-se imediatamente apds a
detecgdo ou a notificacdo de provavel ocorréncia destes, pelo processo de triagem,
seguido pelo processo de analise.

6.1 Triagem
O processo de triagem consiste em:

| - verificar se a ocorréncia (evento) se trata de um incidente cibernético, para
aceitacdo ou descarte;

Il - verificar se ha correlagdo com outros eventos e/ou incidentes;

lll - dimensionar a severidade e a relevancia para priorizar o tratamento e a
resposta do incidente;

IV - registrar o incidente na base de incidentes cibernéticos;

V - atribuir o tratamento do incidente ao especialista ou a ETIR.
6.2 Analise

O processo de analise consiste nas atividades listadas abaixo:

| - validar as informacdes tratadas na triagem, ratificando-as, complementando-
as ou retificando-as;

Il - identificar e avaliar atividades suspeitas ou atipicas em relacéo a linha de
base conhecida;

lIl - identificar pelo menos uma parte da cadeia de ataque para permitir a
definicdo das atividades de resposta;

IV - complementar e adicionar novos dados a partir da colaboragao das fontes
utilizadas na deteccgao;

V - incluir todos os dados coletados na documentagao sobre o incidente para
viabilizar as acdes de pos-incidente.
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7. AVALIAGAO DE IMPACTO

A priorizacdo do tratamento de incidentes € importante para a correta alocagao
de recursos em areas e sistemas que sejam chave para o contexto do PJMA.

7.1 Impacto no Negécio

A ETIR devera considerar como o incidente em tratamento podera impactar
negativamente o negoécio do PJMA, devendo realizar uma avaliagdo que leve em
consideragao os impactos futuros que o mesmo podera trazer. A seguir, compartilha-se
um quadro com os possiveis niveis de impacto no negdcio:

Categoria Definigcao
Nao afeta a capacidade do PJMA de fornecer os servigos aos(as)
Nenhum . L
usuarios(as) e/ou publico externo.
Baixo O PJMA ainda podera fornecer os servigos essenciais para os(as)
usuarios(as) e/ou publico externo, mas perdeu eficiéncia.
Médio O PJMA perdeu a capacidade de fornecer um servigo critico a um
subconjunto de usuarios(as) e/ou pessoas.
Alto O PJMA néao € mais capaz de fornecer alguns servigos essenciais a
nenhum(a) usuario(a) e/ou ao publico externo.

Quadro 1: Niveis de impacto no negdcio

7.2 Impacto em Dados e Informagoes

Os incidentes poderdao afetar a confidencialidade, a integridade e a
disponibilidade dos dados e informacdes do PJMA. A equipe da ETIR devera, diante
das opgdes para tratamento, mensurar os impactos que tais alternativas poderao gerar
tanto para o préoprio PUMA como para outros entes parceiros. A seguir, compartilha-se
0 quadro com os possiveis niveis de impacto em dados e informacgoes:

Categoria Definigcao
Nenhuma informacéo relevante foi exposta, alterada, excluida
Nenhum : :
ou de alguma maneira comprometida.
Violagdo de | Informacbes confidenciais de identificacdo pessoal foram
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privacidade | acessadas ou expostas.
Vi ~ Informacdes proprietarias n&o classificadas, como informacdes
iolacao : iy .
o de infraestrutura critica protegida, foram acessadas ou
proprietaria
expostas.
Perda de Informacgdes confidenciais ou proprietarias foram alteradas ou
integridade excluidas.
Quadro 2: Niveis de impacto em dados e informagdes
8. RESPOSTA

O processo de resposta a um incidente cibernético consiste em acbdes de
contencao, erradicagcao e recuperacao. As acoes deverao observar o plano de gestao
de continuidade de negdcios em seguranga da informagao e os critérios abaixo:

| - criticidade dos ativos afetados;

Il - tipo e gravidade do incidente;

lIl - necessidade de preservar a evidéncia;

IV - importancia de quaisquer sistemas afetados para processos de negocio

criticos;

V - recursos necessarios para implementar a estratégia.

8.1 Contencao

O objetivo da contencdao € limitar os danos causados pelo incidente ocorrido e
evitar outros. Deveréo ser aplicadas medidas de seguranca para mitigar o incidente,
evitando-se a destruicdo de provas que possam servir de subsidios para possivel
processo civel, penal ou administrativo.

A acao de contencado podera envolver, minimamente, as seguintes atividades:

| - contencéo a curto prazo, que consiste em:

a) limitar os danos, para evitar que o incidente piore;

b) segmentar a rede;
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c) executar desvio de trafego de rede para 0s recursos que estejam saudaveis
e disponiveis (failover routing).

Il - realizacdo de imagem forense do ambiente afetado, caso seja possivel;
[l - contencéo a longo prazo, que consiste em:

a) identificar vulnerabilidades exploradas pelos atacantes e 0s mecanismos que
permitiram o ataque;

b) aplicar correcbes temporarias que permitam a normalizacdo do
funcionamento dos sistemas afetados.

A extensdo dos danos do incidente de seguranca devera ser avaliada para, em
seguida, ser identificado o melhor curso de acéo para a erradicacdo completa do
incidente e restauracao dos ativos de TIC afetados.

8.2 Erradicacao

A acao de erradicacdo consiste em remover ou inutilizar artefatos utilizados
pelos atacantes e podera envolver as seguintes atividades:

| - restauragdo completa das imagens de unidades de armazenamento,
implicando na excluséo de todos os dados atuais;

Il - recuperagdo dos dados a partir das coépias de seguranca (backups)
existentes, observando as diretrizes da norma de cépias de seguranca da
informacéao e procedimentos internos a ela relacionados;

lll - identificagdo das causas principais que originaram o ataque;

IV - realizacdo dos procedimentos necessarios para limpar a unidade de
armazenamento, removendo ou isolando os artefatos utilizados pelos atacantes;

V - correcdo das vulnerabilidades encontradas, observando as diretrizes da
norma de gestao de vulnerabilidades técnicas.

Apods a erradicagcao completa do incidente, devera ser realizada uma revisdo completa
da ocorréncia, identificando o nivel real de impacto, vulnerabilidades exploradas, a
efetividade do tratamento aplicado e a necessidade de maiores acdes para evitar a
recorréncia do incidente.

8.3 Recuperacgao
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Os impactos de um incidente determinam os recursos e o tempo necessarios
para a recuperacdo. A ETIR tem o papel de identificar e avaliar os recursos
disponiveis, bem como a relevancia da recuperacdo do incidente para o PJMA.
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Compartilha-se a seguir o quadro com os niveis de recuperabilidade:

Categoria

Definigao

Regular

O tempo de recuperacdo € previsivel com o0s recursos
existentes.

Suplementado

O tempo de recuperagao € previsivel com recursos adicionais.

O tempo de recuperagao € imprevisivel; recursos adicionais e

Estendido . ~ -
ajuda externa poderéo ser necessarios.
No A recuperagao do incidente nido é possivel (por exemplo, dados
. confidenciais expostos e postados publicamente); lancar
Recuperavel

investigacao.

Quadro 3: Niveis de recuperabilidade

O objetivo da recuperacéo é restabelecer o pleno funcionamento do ambiente

afetado apds garantir que as ameacas foram neutralizadas ou removidas.

A acao de recuperagao podera envolver as seguintes atividades:

| - definicho de cronograma para a restauracdo das operagdes pelos
responsaveis pelos ativos de informacado afetados, com base em subsidios
apresentados pela ETIR,;

Il - realizagdo de varredura completa do ambiente recuperado, de forma a
garantir que este esteja apto para uso seguro;

lll - realizacdo de testes de funcionamento do ambiente recuperado, validando
os resultados com as linhas de base definidas, a medida em que estdo
novamente disponibilizados para uso;

IV - monitoramento do ambiente recuperado, a ser executado num periodo apos
o incidente cibernético, de forma a verificar comportamentos atipicos ou
anormalidade nas operacdes.

8.4 Envio de Comunicagao

A ETIR devera encaminhar, tempestivamente, em fungao do tipo e do impacto,
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os dados relativos ao incidente cibernético para o Comité de Crises Cibernéticas (CCC)
para que sejam adotadas as medidas legais cabiveis, incluindo a comunicag¢ao para as
autoridades competentes. Sao eles:

| - atores atacantes e atacados;

Il - atores envolvidos no tratamento e resposta do incidente;

lIl - evidéncias coletadas;

IV - Indicadores de Comprometimento (IoCs);

V - Téaticas, Técnicas e Procedimentos (TTPs) utilizados pelo atacante;

VI - ativos de infraestrutura, servigos e total de usuarios(as) afetados(as);

VIl - volume de dados vazados;

VIII - cronologia dos fatos;

IX - medidas de contencédo, erradicacao e recuperacao adotadas; e

X - medidas preventivas propostas para ocorréncias similares.

Em caso de incidentes envolvendo dados pessoais e dados pessoais sensiveis,
o(a) encarregado(a) de protecdo de dados do PJMA devera notificar a Autoridade
Nacional de Protecdo de Dados (ANPD) em até 05 (cinco) dias uteis, observando as
diretrizes previstas na Resolugcdo GP n° 13/2021 ou posterior que a substitua, na Lei n°
13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD)
e/ou na norma de protecido de dados pessoais do PJMA.
9. POS-INCIDENTE

O objetivo desta fase é realizar a analise da documentacdo dos incidentes, do
processo de comunicagao e das regras de protegcao do ambiente para evitar incidentes
semelhantes e aperfeicoar os processos existentes.
9.1. Melhoria Continua dos Processos

No intuito de evoluir em maturidade e nas acdes perante incidentes cibernéticos,

a ETIR devera realizar a analise dos processos de prevencao, detecgao, tratamento e
resposta do incidente.
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Figura 1: Ciclo de melhoria continua do processo de gestao de incidente cibernético

A figura acima representa o ciclo de melhoria continua, representado no anel
interno, que ocorre simultaneamente com os processos de gestdo de incidentes
cibernéticos, representado no anel externo.

Os principais objetivos da analise pds-incidente incluem:

| - confirmar que a causa raiz foi eliminada ou mitigada;

Il - estabelecer medidas preventivas para incidentes similares;

lIl - identificar os erros ou auséncias de infraestrutura a serem resolvidos;

IV - identificar as oportunidades de melhoria na politica de seguranca da
informacao, normativos ou nos processos e procedimentos;

V - revisar e atualizar as fungdes, as responsabilidades, o processo de
comunicagédo e a autoridade da ETIR para garantir a resposta oportuna e
adequada;

VI - identificar necessidades de treinamento técnico ou operacional;

VIl - melhorar as ferramentas, acdes e capacidades necessarias para realizar a
prevencgao, a detecgao, o tratamento e a resposta.

A ETIR devera atualizar as atividades preparatérias e os processos de
prevenc;ao deteccao, tratamento e resposta a partir das analises do pds-incidente,
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devendo:
| - identificar os loCs ou TTPs da ameaca;
Il - adicionar outros critérios para deteccao e triagem da ameaca;

lll - identificar e propor solucbes para situagcdes omissas verificadas no
incidente.

10. PROTOCOLO DE GERENCIAMENTO DE CRISE CIBERNETICA

O protocolo de gerenciamento de crise cibernética do PJMA prevé as acgdes
responsivas a serem colocadas em pratica quando ficar evidente que um incidente de
seguranga cibernética ndo sera mitigado rapidamente e podera durar dias, semanas ou
meses.

Considerado o incidente como crise cibernética, o CCC devera ser acionado. O
gerenciamento de crise se inicia quando:

| - ficar caracterizado grave dano material ou de imagem;

Il - restar evidente que as acdes de resposta ao incidente cibernético
provavelmente persistirdo por longo periodo;

lll - o incidente impactar a atividade finalistica ou o servigco critico mantido pelo
PJMA;

IV - 0 incidente atrair grande atengcdo da midia e da populagcdo em geral.
10.1 Planejamento da Crise

Para melhor lidar com uma crise cibernética, € necessario prévia e adequada
preparagao, sendo fundamental que o PJMA estabeleca um Plano de Gestdo da
Continuidade de Servigos que contemple as seguintes atividades:

| - definir as atividades criticas que sao fundamentais para a atividade finalistica
do PJMA;

Il - identificar os ativos de TIC criticos, ou seja, aqueles que suportam as
atividades primordiais, incluindo as pessoas, 0s processos, a infraestrutura e os
recursos de TIC;

lIl - avaliar continuamente os riscos a que as atividades criticas estao expostas
e que possam impactar diretamente na continuidade do negdcio;

IV - categorizar os incidentes e estabelecer procedimentos de resposta
especificos (playbooks) para cada tipo de incidente, de forma a apoiar equipes

ATA-GabDesJMGN - 42023 / Cédigo: 160FB2214F 18
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

4 NOVEMERC DE 151

N7 A OO i"-"h
i
ooiion| @ ewl #5%

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

técnicas e de lideranga em casos de incidentes cibernéticos;

V - priorizar 0 monitoramento, acompanhamento e tratamento dos riscos de
maior criticidade; e

VI - realizar simulagdes e testes para validagcédo dos planos e procedimentos.

Devera ser definida a sala de situacado e criar o Comité de Crises Cibernéticas
(CCC), composto por representantes da alta administracdo com suporte da ETIR e de
especialistas de varias areas, tais como: juridica, administrativa, de comunicacgao, de
tecnologia da informacdo e comunicagdo, de privacidade de dados pessoais, de
segurancga da informacéo, de finangas, de seguranca institucional, dentre outras.

10.2 Durante a Crise (Execugao)

A comunicagao interna entre as areas envolvidas é fator fundamental para o
PJMA reagir a uma crise cibernética de longa duracéo ou de grande impacto.

Assim que a ETIR identificar que um incidente constitui uma crise cibernética, o
Comité de Crises Cibernéticas devera se reunir imediatamente na sala de situacéo
previamente definida.

Os planos de contingéncia existentes, caso aplicaveis, deverdo ser colocados
em pratica imediatamente, visando a continuidade dos servicos prestados.

A chefia do Comité de Crises Cibernéticas devera ficar a cargo do membro
indicado pelo Presidente do PJMA, com autoridade e autonomia para tomar decisdes
sobre conteudo de comunicacdo a serem divulgados, bem como delegar atribuicdes,
estabelecer metas e prazos de acgoes.

A sala de situacdo devera dispor dos meios e equipamentos necessarios e estar
preferencialmente proxima a um local onde se possa fazer declaracbes publicas a
imprensa e com acesso restrito ao CCC e a outros entes eventualmente convidados a
participar das reunioes.

A sala de situacao devera ser um ambiente que permita ao CCC deliberar com
tranquilidade e que possua uma equipe dedicada a execucdo de atividades
administrativas para o periodo da crise.

As etapas e os procedimentos de resposta sdo diferentes a depender do tipo de
crise. Dessa forma, sdo necessarias reunides regulares para avaliar o progresso até
que seja possivel retornar a condigcao de normalidade.

Devera ser elaborado Relatério de Comunicacdo de Incidente de Seguranca
Cibernética, que contenha a descricdo e o detalhamento da crise, bem como o plano
de agao tomado para evitar que incidentes similares ocorram novamente ou para que,
em caso de ocorréncia, se reduzam os danos causados.
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10.3 P6s-crise (Melhoria Continua)

Apods o retorno das operagdes a normalidade, o Comité de Crises Cibernéticas
devera realizar a analise criteriosa das acdes tomadas, observando as que foram bem-
sucedidas e as que ocorreram de forma inadequada.

Para a identificacdo das ligdes aprendidas e a elaboracdo de relatério final,
deverao ser objeto de avaliagao:

| - a identificac&do e analise da causa-raiz do incidente;
Il - a linha do tempo das ac¢des realizadas;

Il - a escala do impacto nos dados, sistemas e operacbes de negdcios
importantes durante a crise;

IV - os mecanismos e processos de detecgcao e protecdo existentes e as
necessidades de melhoria identificadas;

V - 0 escalonamento da crise;
VI - a investigacao e preservacao de evidéncias;
VIl - a efetividade das ag¢des de contencio;

VIl - a coordenagdo da crise, lideranga das equipes e gerenciamento de
informacoes;

IX - a tomada de decisao e as estratégias de recuperacgao.

As licdes aprendidas deverao ser utilizadas para a elaboragao ou revisdo dos
procedimentos especificos de resposta (playbooks) e para a melhoria do processo de
preparagao para crises cibernéticas.

11. PROTOCOLO DE INVESTIGAGAO PARA ILICITOS CIBERNETICOS

O protocolo de investigacdo para ilicitos cibernéticos do PJMA tem por
finalidade estabelecer os procedimentos basicos para coleta e preservacdo de
evidéncias e para comunicacao obrigatéria dos fatos penalmente relevantes ao 6rgao
de policia judiciaria com atribuigcdo para o inicio da persecucao penal.

O protocolo devera observar a norma ABNT NBR ISO/IEC 27037 que fornece
diretrizes para atividades especificas de identificacéo, coleta, aquisicao e preservagao
de evidéncia digital.

11.1 Requisitos para Adequacgao dos Ativos de TIC
%
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Deverédo ser observadas as diretrizes estabelecidas na norma de registro de
eventos para as situagdes abaixo:

| - ajuste do horario dos ativos de TIC;
Il - registro dos eventos nos ativos de TIC;

lIl - registros dos eventos das trilha de auditoria para componentes de sistema
de informacéo;

IV - registro dos eventos nos ativos de TIC criticos ou que contenham dados
sensiveis.

Os ativos de TIC que ndo propiciem os registros dos eventos listados no item
acima deverao ser mapeados e documentados quanto ao tipo e formato de registros de
auditoria permitidos e armazenados.

Os sistemas e as redes de comunicagao de dados deverdo ser monitorados,
registrando-se, minimamente, os seguintes eventos de seguranga, sem prejuizo de
outros considerados relevantes:

| - utilizac&do de usuarios, perfis e grupos privilegiados;

Il - inicializagao, suspenséao e reinicializagao de servigos;

lll - acoplamento e desacoplamento de dispositivos de hardware, com especial
atencao para midias removiveis;

IV - modificagdes da lista de membros de grupos privilegiados;

V - modificagcées de politica de senhas, como, por exemplo, tamanho, expiracao,
bloqueio automatico apds exceder determinado numero de tentativas de
autenticacao, historico, etc.;

VI - acesso ou modificacdo de arquivos ou sistemas considerados criticos; e

VIl - eventos obtidos por meio de quaisquer mecanismos de seguranga
existentes.

Habilitar nos ativos de TIC do PJMA, onde houver suporte para essa atividade,
os registros de eventos, devendo ser armazenados por no minimo 180 (cento e oitenta)
dias, exceto ativos de TIC que necessitem manter o registro de eventos por mais
tempo, para atender algum normativo interno ou para cumprir alguma exigéncia legal.

Os registros de eventos de ativos de TIC deverdo ser criados e retidos na
medida necessaria para permitir o monitoramento, analise, investigagcao e relatorio de
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atividades suspeitas ou nao autorizadas. Os registros de eventos serdao armazenados
em pelo menos um repositério central.

Assegurar que os eventos dos ativos de TIC classificados como criticos, serdo
registrados, armazenados e mantidos por pelo menos 365 (trezentos e sessenta e
cinco) dias, a contar do registro de cada evento.

Os ativos de informacédo serdo configurados de forma a armazenar seus
registros de auditoria ndo apenas localmente, mas também remotamente, por meio do
uso de tecnologia aplicavel.

11.2 Coleta e Preservacao de Evidéncias

A ETIR durante o processo de tratamento do incidente penalmente relevante,
devera, sem prejuizo de outras acgdes, coletar e preservar:

| - as midias de armazenamento dos dispositivos afetados ou as suas
respectivas imagens forenses;

Il - os dados volateis armazenados nos dispositivos computacionais, como a
memoria principal (memoria RAM);

lIl - todos os registros de eventos citados no topico 11.1.

Nos casos de inviabilidade de preservacdo das midias de armazenamento dos
dispositivos afetados ou das suas respectivas imagens forenses, em razado da
necessidade de pronto restabelecimento do servigo afetado, a ETIR devera coletar e
armazenar copia dos arquivos afetados pelo incidente, tais como: logs, configuragdes
do sistema operacional, arquivos do sistema de informagcdo, e outros julgados
necessarios, mantendo-se a estrutura de diretorios original e os “metadados” desses
arquivos, como data, hora de criagao e permissoes.

O agente responsavel pela ETIR devera fazer constar em relatério a eventual
impossibilidade de preservacao das midias afetadas e listar todos os procedimentos
adotados.

As acdes de restabelecimento do servico ndo deverao comprometer a coleta e a
preservacao da integridade das evidéncias.

Para a preservacgao dos arquivos coletados, dever-se-a:

| - gerar arquivo que contenha a lista dos resumos criptograficos de todos os
arquivos coletados;

Il - gravar os arquivos coletados, acompanhados do arquivo com a lista dos
resumos criptograficos descritos na alinea a deste subitem; e
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lIl - gerar resumo criptografico do arquivo a que se refere a deste subitem.

Todo material coletado devera ser lacrado e custodiado por um membro da
ETIR, o qual devera preencher o Termo de Custddia dos Ativos de TIC relacionados ao
incidente de seguranca penalmente relevante. O material coletado ficara a disposicéo
da autoridade responsavel pelo érgao do Poder Judiciario competente.

11.3 Envio de Comunicacgao

Devera ser definido um plano de comunicacdo de incidentes de seguranca da
informagdo que esteja de acordo com a classificagcdo e o nivel de criticidade do
incidente. Em casos mais simples e de baixa criticidade apenas o gestor responsavel
pela informacdo, ativo e/ou recurso de TIC devera ser comunicado. Em casos mais
graves a Alta Administragcédo ou outros setores pertinentes deverao ser comunicados.

Nenhum tipo de informacdo sobre incidentes de seguranca da informacéo
podera ser divulgado para entidades ou pessoas externas ao Poder Judiciario do
Estado do Maranh&o, sem aprovacgao expressa e formal do CCC.

Todos os incidentes cibernéticos graves deverdo ser comunicados ao
Centro de Prevencado, Tratamento e Resposta a Incidentes Cibernéticos do
Poder Judiciario (CPTRIC-PJ), 6rgao superior vinculado ao Conselho Nacional de
Justica, através do endereco eletrdénico de e-mail abuse@cnij.jus.br. A depender do tipo
de incidente, podera ainda ser comunicado ao 6rgdo de policia judiciaria, de
preferéncia especializado em crimes cibernéticos, com atribuicdo para apuragdo dos
fatos.

Havendo indisponibilidade da comunicagdo por meio do correio eletrdnico,
excepcionalmente, poderao ser utilizados outros canais para comunicagdo, como:

| - voz (telefone, celular);

Il - mensagem instantanea;

lIl - reunido por videoconferéncia ou presencial;

IV - sitios eletrénicos e midias sociais institucionais.

As principais mensagens que serdo transmitidas por meio desses canais de
comunicagao dizem respeito a notificacdo de incidentes cibernéticos e deverao ocorrer
com a maior brevidade possivel.

Ap6s a conclusdo do processo de coleta e preservacao das evidéncias do
incidente penalmente relevante, o responsavel pela ETIR devera elaborar Relatério de

Comunicagao de Incidente de Seguranca Cibernética, descrevendo detalhadamente os
eventos verificados.
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O Relatério de Comunicacéo de Incidente de Seguranca Cibernética devera
conter as seguintes informacdes, sem prejuizo de outras julgadas relevantes:

| - nome do responsavel pela preservacdo dos dados do incidente, com
informacdes de contato;

Il - nome do agente responsavel pela ETIR e informagdes de contato;
lIl - drgdo comunicante com sua localizacéo e informag¢des de contato;
IV - numero de controle da ocorréncia;

V - relato sobre o incidente que descreva o que ocorreu, como foi detectado e
quais dados foram coletados e preservados;

VI - descrigao das atividades de tratamento e resposta ao incidente e todas as
providéncias tomadas pela ETIR, incluindo as agdes de preservacao e coleta, a
metodologia e as ferramentas utilizadas e o local de armazenamento das
informagdes preservadas;

VII - resumo criptografico dos arquivos coletados;

VIII - Termo de Custédia dos Ativos de TIC relacionados ao incidente de
seguranca;

IX - nUmero de lacre de material fisico preservado, se houver; e

X - justificativa sobre a eventual inviabilidade de preservacdo das midias de
armazenamento dos dispositivos afetados, diante da impossibilidade de manté-
las.

O Relatério de Comunicacdo de Incidente de Seguranga em Redes
Computacionais devera ser acondicionado em envelope lacrado e rubricado pelo
agente responsavel pela ETIR, protocolado e encaminhado formalmente a autoridade
responsavel pelo 6rgdo do Poder Judiciario afetado.

Devera constar no documento formal de encaminhamento a que se refere o
paragrafo acima, apenas a informacdo de que se trata de comunicacdo de evento
relacionado a seguranca da informacdo, sem a descricdo dos fatos.

12. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.

12.1 Equipe de Tratamento e Resposta a Incidentes de Seguranga da Informacgao
(ETIR)
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Sao responsabilidades da ETIR:

| - aconselhar o CCC sobre quais informacdes sobre eventos e incidentes de
seguranga da informacgdo poderdo ser divulgadas para publicos internos e
externos;

Il - decidir sobre os procedimentos técnicos a serem adotados na resposta a
incidentes da informacao;

[l - diligenciar para coletar e proteger evidéncias;

IV - receber, analisar, classificar, tratar, responder e documentar as
notificacdes e atividades relacionadas a incidentes de seguranca.

12.2 Comité de Crise Cibernética:
Sé&o responsabilidades do Comité de Crise Cibernética:

| - entender claramente o incidente que gerou a crise, sua gravidade e os
impactos negativos;

Il - levantar as informagdes relevantes, verificando fatos e descartando boatos;

lIl - levantar solugdes alternativas para a crise, avaliando sua viabilidade e
consequéncias;

IV - avaliar a necessidade de suspender servigcos e/ou sistemas informatizados;

V - centralizar a comunicagao na figura de um porta-voz para evitar informagdes
equivocadas ou imprecisas;

VI - realizar comunicacao tempestiva e eficiente, de forma a evidenciar o
trabalho diligente das equipes e a enfraquecer boatos ou investigacoes
paralelas que alimentem noticias falsas;

VIl - definir estratégias de comunicagdo com a imprensa e/ou redes sociais e
estabelecer qual a midia mais adequada para se utilizar em cada caso;

VIl - solicitar a colaboragdo de especialistas ou de centros de resposta a
incidentes de seguranga;

IX - avaliar a necessidade de recursos adicionais extraordinarios a fim de apoiar
as equipes de resposta;

X - orientar sobre as prioridades e estratégias do PJMA para recuperagao rapida
e eficaz;
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XlI - definir os procedimentos de compartilhamento de informacdes relevantes
para a protecdo de outros tribunais com base nas informacdes colhidas sobre o
incidente; e
XII - elaborar plano de retorno a normalidade.

12.3 Assessoria de Comunicagao
E responsabilidade da Assessoria de Comunicacéo:

| - aprovar qualquer tipo de comunicagdo ou disseminagao total ou parcial de
informagdes sobre ocorréncias e incidentes de seguranga da informacao.

12.4 Diretoria de Informatica e Automacgao
Compete a Diretoria de Informatica e Automacao:

| - apoiar a ETIR no tratamento de ocorréncias e incidentes de seguranca da
informacgao.

13. INFRAGOES E PENALIDADES

Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

14. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciacio
e aprovacao do Comité de Governanga de Seguranga da Informagao (CGSI).

15. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da Informagao
(CGSI), revogando-se todas as disposi¢oes em contrario.
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ANEXO XIII
NORMA DE PROTECAO DE DADOS
PESSOAIS
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1. INTRODUGAO

A norma de protegcdo de dados pessoais complementa a Politica de Seguranca
da Informagao (PSI), estabelecendo principios que devem nortear o tratamento de
dados pessoais, fisicos e digitais, no ambito do Poder Judiciario do Estado do
Maranh&o (PJMA), a fim de garantir a protecdo de dados e a privacidade de seus(suas)
titulares.

Para fins desta norma, aplica-se a lista de termos do Glossario com suas
respectivas definicdes, conforme descrito no Anexo I.

As orientagcdes da norma de protecdo de dados pessoais serdo baseadas nos
principios da Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD) e também seguirdo as diretrizes que constam na Resolugdo GP n°
13/2021 ou posterior que a substitua.

2. OBJETIVO

Assegurar o cumprimento dos requisitos legais, estatutarios, regulamentares e
contratuais relacionados aos aspectos de seguranca da informacdo da protecédo de
dados pessoais.
3. DIRETRIZES
Orientacbes da norma de protecdo de dados pessoais.
3.1 Principios de Protecao de Dados Pessoais

Esta secao descreve os principios que deverao ser observados no tratamento
de dados pessoais pelo PJMA, atendendo aos padrbes de protecdo de dados no
ambito institucional.
3.1.1 Legalidade, Transparéncia e Nao Discriminagao

O PJMA tratara os dados pessoais de forma transparente, justa, em
conformidade com legislacdo e regulamentagdo aplicaveis e sempre vinculado a
finalidade do tratamento as hipoteses legais permitidas, abaixo elencadas, sendo
obrigatério informar aos(as) titulares dos dados a razdo e a forma, pela qual seus
dados estarédo sendo tratados:

| - mediante o fornecimento de consentimento pelo(a) titular;

Il - cumprimento de obrigagao legal ou regulatéria, ao qual o PJMA esta sujeito;

lll - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral,
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IV - quando necessario para a execugcao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o(a) titular, a pedido
do(a) titular dos dados;

V - quando necessario para atender aos interesses legitimos do PJMA ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do(a) titular que exijam a protecédo dos dados pessoais;

VI - para tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

VII - para a prote¢cdo da vida ou da incolumidade fisica do(a) titular ou de
terceiro(a);

VIl - para o tratamento e uso compartilhado de dados necessarios a execugao
de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres.

O consentimento dos(as) titulares para o tratamento de seus dados pessoais
devera ser obtido de forma especifica, livre, inequivoca e informada.

O PJMA, através das unidades administrativas e/ou judiciais, devera coletar,
armazenar e gerenciar as respostas de consentimento de maneira organizada e
acessivel, para que sua comprovacido possa ser fornecida pelo(a) encarregado(a),
quando necessario.

Para quaisquer hipéteses em que os dados se tornem manifestamente publicos
pelo(a) seu(sua) titular sera dispensada a exigéncia de consentimento, ficando
resguardados os direitos do(a) titular e os principios previstos na Politica de
Privacidade dos Dados das Pessoas Fisicas do PJMA, na legislagéo e/ou nesta norma.

As atividades de tratamento de dados pessoais deverao observar o principio da
nao discriminagao, proibindo qualquer forma de tratamento que tenha como finalidade
a discriminacao ilicita ou abusiva dos(as) titulares dos dados.

_ O PJMA podera ter a necessidade de tratar dados pessoais sensiveis, quais
sejam:

| - relacionados a saude ou a vida sexual;

Il - relacionado a dado genético ou biométrico, quando vinculado a uma pessoa
natural,

lIl - que evidenciem a origem racial ou étnica;

IV - referente a convicgao religiosa;
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V - referente a opinido politica;

VI - referente a filiacdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico.

O tratamento de dados pessoais sensiveis, somente podera ocorrer nos casos
especificos descritos abaixo, devendo observar padroes de seguranga mais robustos
do que aos demais dados:

| - quando o(a) titular ou seu(sua) responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do(a) titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatoéria pelo PJMA;

b) tratamento e uso compartilhado de dados necesséarios a execugao,
pela administragdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral;

d) protecdo da vida ou da incolumidade fisica do(a) titular ou de
terceiro(a);

e) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

f) garantia da prevencao a fraude e a seguranca do(a) titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas
eletrbnicos, resguardados os direitos do(a) titular mencionados em
legislacdo especifica, exceto nos casos de prevalecerem direitos e
liberdades fundamentais do(a) titular que exijam a protecdo dos dados
pessoais.

3.1.2 Limitacao e Adequacao da Finalidade

O tratamento de dados pessoais devera ser realizado de maneira compativel
com a finalidade original para qual os dados foram coletados, ou seja, somente
poderdo ser utilizados para o propdsito para o qual foram solicitados inicialmente,
vedando-se a coleta com uma finalidade e utilizagcdo para outra sem o consentimento
especifico do(a) titular, garantindo assim a protecdo dos direitos e da privacidade
dos(as) titulares.

O tratamento também devera ser limitado ao minimo necessario para o
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cumprimento da finalidade especifica, ndo podendo ser excessivo ou desproporcional.
Portanto, serdo priorizados os modos de tratamento menos invasivos/abusivos a
privacidade dos(as) titulares de dados pessoais.

O compartilhamento de dados pessoais com outra area, empresa ou 0Orgao,
somente sera possivel dentro das hipoteses legais.

3.1.3 Principio da Necessidade (Minimizagdo dos Dados)

O PJMA somente podera tratar dados pessoais, limitando-se ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € ndo excessivos em relacao as finalidades do tratamento de
dados.

3.1.4 Exatidao (Qualidade dos Dados)

O PJMA devera adotar medidas razoaveis para assegurar que os dados
pessoais em sua posse sejam mantidos precisos e atualizados em relagdo as
finalidades para as quais foram coletados. Dessa forma, sera disponibilizado ou
facilitado ao(a) titular dos dados pessoais canais para requerimento de correcdo dos
dados imprecisos ou desatualizados.

3.1.5 Retencao e Limitagao do Armazenamento de Dados

O PJMA devera ter conhecimento de suas atividades de tratamento, periodos de
retencdo estabelecidos e processos de revisao periddica, ndo podendo manter os
dados pessoais por prazo superior ao necessario para atender as finalidades
pretendidas.

A retencdo da informacao, no que couber, devera observar os prazos definidos
no Plano de Classificacdo e Tabelas de Temporalidade do PJMA, que constam na
Resolucdo GP n° 31/2015 ou posterior que a substitua.

3.1.6 Livre Acesso, Prevencgao e Seguranga
As atividades de tratamento de dados pessoais deverao observar:
| - livre acesso: garantia, aos(as) titulares, de consulta facilitada e gratuita sobre
a forma e a duracdo do tratamento, bem como sobre a plenitude de seus dados
pessoais;
Il - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteragdo, comunicagao ou difusao;

lll - prevencdo: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.
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Dentre algumas técnicas, no que refere-se as questdes de protecdo de dados

pessoais, podem ser descritas:

| - a anonimizacéo;

Il - a pseudoanonimizacao.

3.1.7 Responsabiliza¢ao e Prestacao de Contas

O PJMA é responsavel e devera demonstrar o cumprimento desta norma,

assegurando a implementagao de diversas medidas que incluem, mas nao se limitam,

a.

| - garantia de que os(as) titulares dos dados pessoais poderao exercer 0s seus
direitos conforme descritos nesta norma;

Il - registro de dados pessoais, incluindo:

a) registros de atividades de tratamento de dados pessoais, com a
descrigao dos propdositos/finalidades, oS destinatarios do
compartilhamento dos dados e os prazos pelos quais o PJMA devera
reté-los;

b) registros de incidentes e violagbes de dados pessoais.
lIl - garantia de que os(as) prestadores(as) de servigos terceirizados que sejam
operadores(as) de dados pessoais estardo agindo em conformidade com esta
norma e com a legislacéo e regulamentacao aplicaveis;

IV - garantia de que o PJMA cumprira as exigéncias e solicitagcdes de qualquer
autoridade de supervisao a qual esteja sujeita.

3.2 Padroes de Seguranga

O PJMA estara comprometido com a adequagao dos padrbes de seguranga da

informacdo e com a protecdo de dados pessoais com vistas a garantir o direito
fundamental do individuo a autodeterminacao da informacao.

Os(As) agentes de tratamento deverao adotar medidas de segurancga, técnicas e

administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

3.2.1 Garantir a Segurancga dos Dados Pessoais

A confidencialidade, integridade e disponibilidade, bem como autenticidade,

ATA-GabDesJMGN - 42023 / Cédigo: 160FB2214F 33
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente


http://www.tjma.jus.br/validadoc.php

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

N7 A OO i"-"h
i
ooiion| @ ewl #5%

4 NOVEMERC DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

responsabilidade e nao-repudio, deverao ser observados para a seguranga dos dados
pessoais tratados pelo PUIMA.

A Autoridade Nacional de Protegdo de Dados Pessoais (ANPD) podera solicitar
ao PJMA a publicacao de relatérios de impacto a protecdo de dados pessoais e sugerir
a adocéao de padrdes e de boas praticas para os tratamentos de dados pessoais.

3.2.2 Obrigacao do Sigilo de Dados Pessoais

Todos(as) os(as) servidores(as), prestadores(as) de servigo, colaboradores(as),
terceirizados(as), agentes publicos(as) externos(as) e estagiarios(as) com acesso a
dados pessoais estardo obrigados(as) aos deveres de manter a confidencialidade dos
dados pessoais por eles(as) tratados.

3.2.3 Privacidade de Dados Pessoais por Concepg¢ao (privacy by design) e por
Padrao (privacy by default)

Ao implementar novos processos, procedimentos ou sistemas que envolvam o
tratamento de dados pessoais, o0 PJMA devera adotar medidas que garantam que as
regras de privacidade e protecao de dados serao aplicadas durante todo o ciclo de vida
do trata;nento dos dados pessoais (coleta, armazenamento, uso, manutencdo e
descarte).

3.2.4 Direito dos(as) Titulares de Dados Pessoais

O PJMA devera estar comprometido com os direitos dos(as) titulares de dados
pessoais, 0s quais incluem:

| - confirmacgao da existéncia de tratamento de seus dados;
Il - 0 acesso aos dados pessoais que o PJMA detenha sobre eles(as);

lIl - a correcado de seus dados pessoais se estiverem incompletos, inexatos ou
desatualizados;

IV - a anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade. Isso podera incluir, mas nao se
limita a, circunstancias em que nao € mais necessario que o PJMA retenha seus
dados pessoais para os propositos para os quais foram coletados;

V - a eliminacdo dos dados pessoais apds o término de seu tratamento, no

ambito e nos limites técnicos das atividades, autorizada a conservacao para as
seguintes finalidades:

a) cumprimento de obrigacéo legal ou regulatéria pelo PUMA;
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b) transferéncia a terceiro(a), desde que respeitados os requisitos de
tratamento de dados dispostos na LGPD; ou

c) uso exclusivo do PJMA, vedado seu acesso por terceiro(a), e desde
que anonimizados os dados.

VI - informacgao das entidades publicas e privadas com as quais o PJMA realizou
o uso compartilhado de dados;

VIl - a revogagado do consentimento a qualquer momento, se o tratamento dos
dados pessoais se basear no consentimento do individuo para um propésito
especifico;

VIII - informac&o sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa.

3.2.5 Prestadores(as) de Servigo, Colaboradores(as) e Terceirizados(as)

Os(As) prestadores(as) de servico, colaboradores(as) e terceirizados(as),
identificados(as) como operadores(as) de dados, que tratam dados pessoais sob as
instrugbes do PJMA estardo sujeitos as obrigacbes de acordo com a legislagao e
regulamentacao de protecao de dados pessoais vigentes.

O PJMA devera garantir que no contrato de prestagcdo de servigos sejam
contempladas as clausulas de privacidade e protecdo de dados que exijam que o(a)
operador(a) de dados implemente medidas de seguranca cabiveis. Além disso, o PIMA
devera assegurar controles técnicos e administrativos apropriados para garantir a
confidencialidade, a integridade e a seguranca dos dados pessoais e especifiquem que
o(a) operador(a) esta autorizado(a) a tratar dados pessoais apenas quando seja
formalmente solicitado pelo PJMA.

Nos casos em que o(a) operador(a) de dados estiver localizado(a) fora do pais
em que o dado pessoal foi tratado, clausulas contratuais deverdo ser incluidas no
contrato de protecdo de dados pessoais como um anexo para garantir que as devidas
salvaguardas exigidas pela legislagdo e regulamentacédo aplicaveis de protegao de
dados sejam atendidas.

3.2.6 Gerenciamento de Violagao de Dados

Todos(as) os(as) usuarios(as) deverao estar cientes de suas responsabilidades
pessoais de encaminhar e escalonar possiveis problemas, bem como de denunciar
violacdes ou suspeitas de violagdes de dados pessoais assim que as identificarem. No
momento em que um incidente ou violacdo real for descoberto, é essencial que os
incidentes sejam informados e formalizados de forma tempestiva.
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As violacdes de dados pessoais incluem, mas nao se limitam a, qualquer perda,
exclusao, roubo ou acesso nao autorizado de dados pessoais tratados pelo PUIMA.

O PJMA devera comunicar a Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD) e ao(a) préprio(a) titular a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos(as) titulares.

Quando houver infracdo a LGPD em decorréncia do tratamento de dados
pessoais realizados pelo PJMA, a ANPD podera enviar informe com medidas cabiveis
para fazer cessar a violagao.

A comunicacdo a ANPD sera feita em prazo razoavel e devera mencionar, no
minimo:

| - a descrigcao da natureza dos dados pessoais afetados;
Il - as informacgdes sobre os(as) titulares envolvidos(as);

lIl - a indicagdo das medidas técnicas e de seguranga utilizadas para a protegao
dos dados;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, caso a comunicagao nao seja imediata;

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente.

Na impossibilidade de comunicacao individual ao(a) titular de dados pessoais, 0
PJMA providenciara publicagdo em midias de massa, com o proposito de garantir
minimamente condicdes de que os(as) afetados(as) sejam notificados(as) do
vazamento.

3.2.7 Auditorias de Protecao de Dados

O PJMA devera garantir que existam revisdes periodicas a fim de confirmar que
as iniciativas de privacidade, seus sistemas, medidas, processos, precaugoes e outras
atividades incluindo o gerenciamento de protegao de dados pessoais sao efetivamente
implementados e mantidos e estdo em conformidade com a legislagédo e
regulamentacédo aplicaveis.
4. PAPEIS E RESPONSABILIDADES
Papéis e responsabilidades no contexto desta norma.

4.1 Comité Gestor de Protecao de Dados Pessoais - CGPD
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Séao responsabilidades do Comité Gestor de Prote¢cao de Dados Pessoais:

| - avaliar os mecanismos de tratamento e protecdo dos dados existentes e
propor politicas, estratégias e metas para a conformidade do PJMA, com as
disposicdes da LGPD;

Il - formular principios e diretrizes para a gestado de dados pessoais e propor sua
regulamentacgéo;

lIl - supervisionar a execugao dos planos, dos projetos estratégicos e acdes
aprovadas para viabilizar a implantagao das diretrizes previstas na LGPD;

IV - prestar orientagdes sobre o tratamento e a protecao de dados pessoais de
acordo com diretrizes estabelecidas na LGPD e nas normas internas;

V - promover o intercambio de informacdes sobre a protecao de dados pessoais
com outros 6rgaos;

VI - sugerir medidas de transparéncia do tratamento de dados;

VIl - analisar a disponibilizacdo no sitio eletrénico do PJMA de facil acesso
aos(as) usuarios(as), informagdes basicas sobre aplicacdo da LGPD, incluindo
0s requisitos para o tratamento legitimo de dados, as obrigagdes dos
controladores de dados e os direitos dos(as) titulares;

VIII - analisar o plano de agao para adequacao da LGPD;

IX - apresentar proposta de disponibilizacdo publica dos registros de
tratamentos de dados pessoais;

X - orientar os(as) usuarios(as) do PJMA, a respeito das praticas a serem
tomadas em relacéo a protecdo de dados pessoais.

4.2 Encarregado(a) pelo Tratamento de Dados Pessoais

S&o0 responsabilidades do(a) encarregado(a) pelo tratamento de dados
pessoais:

| - aceitar reclamacgdes e comunicagdes dos(as) titulares de dados pessoais,
prestar esclarecimentos e adotar as providéncias necessarias;

Il - receber comunicagdes da Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD) e adotar as providéncias necessarias;

lll - atender as demais atribuicbes definidas em normas complementares
publicadas pelo PJMA, conforme orientacdo da ANPD;
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IV - apoiar o CGPD em suas deliberagdes;

V - identificar e avaliar as principais ameacas a protecdo de dados, bem como
propor e, quando aprovado, apoiar a implantacdo de medidas corretivas para
mitigacao dos riscos;

VI - tomar as agdes cabiveis para se fazer cumprir os termos desta norma;

VIl - apoiar a gestao das violagdes de dados pessoais, garantindo tratamento
adequado e comunicando, em prazo razoavel, a ANPD e os(as) titulares
afetados(as) pela violacdo sempre que esta representar risco ou dano relevante
aos(as) titulares.

4.3 Diretoria de Informatica e Automacgao (DIA)
Sé&o responsabilidades da Diretoria de Informatica e Automacéo:

| - adotar medidas de seguranca, técnicas e/ou administrativas, aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de
tratamento inadequado, conforme padrées minimos recomendados pela ANPD.

4.4 Equipe de Tratamento e Resposta a Incidentes de Seguranc¢a da Informagao
(ETIR)

Sao responsabilidades da ETIR:

| - realizar o tratamento de incidentes de seguranca da informacdo que
envolvam o tratamento de dados pessoais, garantindo sua detecgao, contencgao,
eliminacao e recuperacao dentro de um prazo razoavel,

Il - apoiar o(a) encarregado(a) pelo tratamento de dados pessoais na
comunicacdo a ANPD e ao(a) titular dos dados em casos de ocorréncia de
incidentes de seguranga que possam acarretar risco ou dano relevante aos(as)
titulares.

4.5 Usuarios(as)
Sé&o responsabilidades dos(as) usuarios(as) da informacao do PJMA:

| - ler, compreender e cumprir integralmente os termos da norma de proteg¢ao de
dados pessoais, bem como os procedimentos que dela poderao decorrer;

Il - encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a
norma de protecdo de dados pessoais e seus procedimentos ao(a)
encarregado(a) pelo tratamento de dados pessoais ou, quando pertinente, ao
Comité Gestor de Protecdo de Dados Pessoais;
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lll - comunicar ao(a) encarregado(a) qualquer evento que viole esta norma ou
coloque em risco os dados pessoais tratados pelo PJMA;

IV - responder pela inobservancia da norma de protecdo de dados pessoais e
procedimentos correlatos ao assunto, assegurado o contraditério e a ampla
defesa.

5. INFRAGOES E PENALIDADES

As infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacéo.

6. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciacao
e aprovagao do Comité de Governanga de Seguranga da Informagéo (CGSI).

7. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da Informacao
(CGSI), revogando-se todas as disposi¢cdes em contrario.
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ANEXO XV
NORMA DE GESTAO DE RISCO DE
SEGURANCA DA INFORMAGAO
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1. INTRODUGAO

A gestdo de riscos € uma metodologia continua, que consiste no conjunto de
acdes destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar riscos que
poderdo afetar as rotinas do Poder Judiciario do Estado do Maranhdao (PJMA) nos
niveis estratégico, tatico e operacional.

Esta norma obedecera ao escopo definido na Politica de Seguranga da
Informacao (PSI) e devera observar, no que couber, as diretrizes que constam na
Resolucdo GP n° 44/2022 ou posterior que a substitua.

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

2. OBJETIVOS

Contextualizar e identificar os riscos.

Analisar e estabelecer ordem prioritaria dos riscos.

Avaliar e priorizar as a¢des para reduzir a ocorréncia dos riscos.

Tratar periodicamente os riscos.

Monitorar os riscos.

Comunicar os riscos aos responsaveis.

Envolver as partes interessadas nas decisdes de gestao de riscos.

Coletar informacdes de forma a melhorar a abordagem da gestéo de riscos.
3. DIRETRIZES

Sugere-se que o processo de gestdo de riscos de seguranga da informacéao
observe as seguintes diretrizes:

| - ser parte integrante dos processos organizacionais de Tecnologia da
Informagao e Comunicacgao (TIC);

Il - ser parte da tomada de decisées;

Il - ser sistematico, estruturado e oportuno;

IV - ser baseado nas melhores informacgdes disponiveis;
V - considerar fatores humanos e culturais;

VI - ser transparente e inclusivo;
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VIl - ser dinamico, interativo e capaz de reagir as mudangas tempestivamente;
VIII - contribuir para a melhoria continua do PJMA.

O processo de gestdo de riscos sera baseado nos conceitos de governanca
corporativa, na norma ABNT NBR ISO/IEC 27005 e alinhado ao modelo denominado
PDCA (Plan-Do-Check-Act).

4. GESTAO DE RISCO

A gestdo de riscos de seguranca da informacdo devera apoiar as unidades
administrativas e/ou judiciais (organizacionais) do PJMA no sentido de:

| - aprimorar o processo de tomada de decisdo, com o propdosito de incorporar a
visdo de riscos em conformidade com as melhores praticas de mercado;

Il - melhorar a alocacao de recursos;
lIl - aprimorar os controles internos;
IV - alinhar a tolerancia aos riscos e a estratégia adotada,;

V - resguardar a alta administracao e os(as) gestores(as) quanto a tomada de
decisao e a prestacao de contas;

VI - identificar, avaliar e reagir as oportunidades e ameacas; e
VIl - melhorar a eficiéncia operacional por meio do gerenciamento de riscos.
4.1 Avaliacao de Risco

O processo de avaliacdo de risco sera coordenado pelo(a) gestor(a) de risco,
sendo necessario que o(a) mesmo(a) tenha responsabilidade e autoridade compativeis
com a execugao das atividades relativas a gestao de risco.

O primeiro passo sera estabelecer o contexto no que se refere ao entendimento
do ambiente em que o(a) gestor(a) de risco estara inserido(a). Em seguida, o(a)
gestor(a) devera identificar os ativos e/ou processos que poderao ter os principios da
seguranga da informacg¢ao afetados no ambito do PJMA e associa-los aos seus
respectivos riscos.

No passo seguinte, o(a) gestor(a) de risco associard& as ameagas e
vulnerabilidades para cada identificagao realizada. Todo ativo e/ou processo podera
estar associado a varias ameacas e cada ameacga podera estar relacionada a varias
vulnerabilidades. Existem exemplos de ameacas e vulnerabilidades disponiveis na
norma ABNT NBR ISO/IEC 27005, porém o(a) gestor(a) de risco tera a flexibilidade de

Dfedl]
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associar os ativos e/ou processos com outras ameacas e vulnerabilidades identificadas
e nao catalogadas.

Em seguida, o(a) gestor(a) de risco devera analisar os impactos (Quadro 1)
decorrentes de cada combinagao das ameacgas e vulnerabilidades, as quais estarao
associadas a cada mapeamento realizado, caso o risco identificavel se concretize:

Insignificantel 4 | Impacto minimo nos objetivos do processo.

Menor 2| Impacto pequeno nos objetivos do processo.

Impacto moderado nos objetivos do processo, porém

Moderado | 3 ,
recuperavel.
Significativo| 4 ImpactP significativo nos objetivos do processo, de dificil
reversao.
Forte 5 Impacto catastréfico nos objetivos do processo, de forma

irreversivel.

Quadro 1: Escala de impacto

Apds a avaliagao do impacto, € necessario avaliar a probabilidade (Quadro 2) de
ocorréncia de tal risco, ou seja, a probabilidade de uma ameaca explorar a
vulnerabilidade:

Em situagbes excepcionais o evento podera até ocorrer, mas

Raro . N o
1| nada nas circunstancias indica essa possibilidade.

De forma inesperada ou casual o evento podera ocorrer, pois as

Improvavel| 2| —. N
P circunstancias indicam pouca possibilidade.

De alguma forma o evento podera ocorrer, pois as circunstancias

Possivel | 3| .” .
indicam moderadamente essa possibilidade.
. De forma esperada o evento podera ocorrer, pois as
Provavel | 4| ~. N s
circunstancias indicam fortemente essa possibilidade.
Quase 5 De forma garantida o evento ocorrera, pois as circunstancias
certo indicam claramente essa possibilidade.

Quadro 2: Escala de probabilidade

Ao inserir os valores de impacto (l) e probabilidade (P), o nivel de risco (R) sera
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calculado automaticamente multiplicando os dois valores (P x I). Os controles de
seguranga ja existentes deverdo ser levados em consideracdo no processo de
avaliacao de risco.

A matriz de risco (Quadro 3), representa os possiveis resultados da combinagao
das escalas de probabilidade e impacto (P x I), determinando o nivel de risco (R):

‘ PROBABILIDADE x IMPACTO (P x 1)

P | Quase certo

R (5)

O .

g Provavel

A (4)

L ®

I Improvavel

D (2)

A

D Raro

E 1)
In3|gn|f|cante Menor Moderado @ Principal Forte

(3) (4) (5)

| IMPACTO

Quadro 3: Matriz de riscos

Vale destacar que quanto maior a probabilidade e o impacto, maior sera a
medida de risco. Desse modo, com base nos niveis de impacto e probabilidade sera
estabelecido o nivel de criticidade (Quadro 4) dos riscos identificados:

CRITICIDADE

Moderada

Quadro 4: Criticidade do risco
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Diante disso, o(a) gestor(a) de risco devera avaliar os riscos, determinando se
sdo aceitaveis ou se requerem tratamento. Os riscos classificados com as criticidades
‘menor” e “moderada” serdo considerados aceitaveis e deverdao ser monitorados
constantemente pelo(a) gestor(a). Enquanto os riscos classificados com as criticidades
“‘maior’ e “severa” serao considerados inaceitaveis e deverao ser tomadas acdes para

trata-los.

4.2 Tratamento de Risco

O tratamento de risco envolvera a escolha de estratégias para alterar o nivel de
cada risco identificado, bem como o desenvolvimento de planos de tratamento que,
uma vez executados, resultardo na implementacdo de novos controles internos ou na
modificagao dos controles existentes.

As opcdes de tratamento de riscos incluem evitar, reduzir ou mitigar, transferir
ou compartilhar e aceitar ou tolerar o risco. Uma ou mais opg¢des de tratamento
deverdo ser selecionadas para riscos classificados com criticidade “maior” e/ou
“severa”. S&o elas:

| - evitar o risco: decide-se nao realizar a atividade, a fim de ndo se envolver ou

agir de forma a se retirar de uma situagao de risco;

Il - reduzir ou mitigar o risco: adotar agbes para reduzir a probabilidade ou a
consequéncia negativa associada a um risco. Exemplo: adoc¢&o de controles de

seguranca;

[l - transferir ou compartilhar os riscos: o 6nus associado a um risco €&
compartiihado com outra entidade. Exemplo: contratagdo de seguros,
terceirizacao de atividades, etc.;

IV - aceitar ou tolerar o risco: assumem-se as responsabilidades caso o risco se
materialize. Esse item s6 sera permitido se outras opg¢des de tratamento tiverem
custo maior do que o impacto potencial.

Deve-se entender, que o apetite pelo risco, definido como a quantidade de risco
que uma organizagao esta disposta a buscar ou aceitar, podera variar de organizagao
para organizagdo. Sao fatores que afetam o apetite pelo risco de uma organizagao:
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tamanho, complexidade e setor. Convém que o apetite pelo risco seja definido e
regularmente analisado, criticamente, pela Alta Administracdo do PJMA.

Diante disso, o(a) gestor(a) de risco devera avaliar o custo-beneficio de cada

opc¢ao de tratamento e definir as acdes prioritarias a serem implementadas, bem como,
0 prazo de execucgao e avaliacdo dos resultados obtidos.

No caso da opc¢ao pelo item Il acima, podera ser necessario avaliar o novo valor
de impacto e probabilidade no processo de tratamento de risco, a fim de avaliar a

eficacia dos controles implementados.

O tratamento de risco relacionado aos processos terceirizados devera ser

abordado por meio dos contratos estabelecidos juntos as partes interessadas.

4.3 Monitoramento dos Riscos

O(A) gestor(a) de risco devera monitorar, detectar falhas, rever e atualizar os
processos de avaliagao e tratamento de risco. Cada gestor(a) estabelecera indicadores
de acompanhamento e informes dos planos de acao instituidos. Apds concretizados,
0s riscos e controles deverdo ser reavaliados e revistos ao longo do tempo para
identificar preventivamente o surgimento de riscos novos ou emergentes.

Os riscos deverao ser monitorados e analisados criticamente, a fim de verificar
regularmente, no minimo, as seguintes mudancas:

a) nos critérios de avaliacéo e aceitagcédo dos riscos;

b) no ambiente;

c) nos ativos e/ou processos;

d) nos fatores de risco (ameaca, vulnerabilidade, probabilidade e impacto).

A revisao sera realizada pelo menos uma vez por ano, ou com maior frequéncia

no caso de mudangas organizacionais significativas, nas tecnologias utilizadas, nos
objetivos de negocio ou no ambiente de negdcios do PJMA.

4.4 Registro e Comunicagao

O(A) gestor(a) de risco devera registrar os resultados da avaliagao e tratamento
de risco dos ativos sob sua responsabilidade e todas as revisdes ou evolucdes

ATA-GabDesJMGN - 42023 / Cédigo: 160FB2214F 47
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

o o ] o

A8 AR O
[ gttt E
DDHIHD

NOVEAMERD DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

subsequentes.
A comunicagao sobre os riscos devera ser realizada de forma clara, objetiva e

eficiente, garantindo que as informagdes sejam compartihadas com as partes
envolvidas e interessadas.

5. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.
5.1 Gestor(a) de Risco

Compete ao(a) gestor(a) de risco:

| - realizar a escolha dos ativos e/ou processos que terdo os riscos gerenciados
e tratados;

Il - propor os niveis aceitaveis de exposi¢ao ao risco;

lIl - definir as a¢des de tratamento a serem implementadas, bem como o prazo
de implementagao e avaliagéo dos resultados obtidos;

IV - implementar o plano de agao definido para o tratamento de risco dos ativos
e/ou processos mapeados;

V - realizar as atividades de identificagdo e avaliacao de riscos dos ativos e/ou
processos sob sua responsabilidade;

VI - gerenciar os riscos inerentes dos ativos e/ou processos, de forma a manté-
los em nivel de exposicao aceitavel,

VIl - comunicar novos riscos que nao fazem parte da relagcdo de riscos dos
ativos e/ou processos ja identificados.

6. INFRAGCOES E PENALIDADES

Infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciagao
e aprovacao do Comité de Governanga de Seguranga da Informagao (CGSI).

8. APROVACAO
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A norma foi aprovada pelo Comité de Governanga de Seguranga da Informacao
(CGSI), revogando-se todas as disposi¢cdes em contrario.
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ANEXO XVI
PLANO DE GESTAO DE CONTINUIDADE
DE NEGOCIOS
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1. INTRODUGAO

A implantagdo do processo gestao de continuidade de negocios busca minimizar
os impactos decorrentes de falhas, desastres ou indisponibilidades significativas sobre
as atividades do Poder Judiciario do Estado do Maranhdo (PJMA), além de recuperar
perdas de ativos de Tecnologia da Informacdo e Comunicacdo (TIC) a um nivel
aceitavel, por intermédio de acdes de prevencao, resposta e recuperacao.

A gestdo de continuidade de negdcios podera envolver agdes mais abrangentes
do que as definidas no ambito da gestdo de segurancga da informacao, especialmente
devido aos requisitos estratégicos de continuidade relativos as pessoas, a
infraestrutura, aos processos e as atividades operacionais.

O Plano de Gestao de Continuidade de Negdcios (PGCN) esta limitado ao
escopo das agdes de seguranga da informagao implementadas no PJMA.

Para fins desta norma, aplica-se a lista de termos do Glossario com suas
respectivas definicdes, conforme descrito no Anexo I.

2. OBJETIVO

~_ Planejar, implementar, manter e testar a prontiddo do plano baseado nos
objetivos e requisitos de continuidade de negocios.

3. DIRETRIZES
Orientagdes do Plano de Gestdo de Continuidade de Negocios (PGCN).
3.1 PROCEDIMENTOS
A elaboracdo do PGCN envolve os seguintes procedimentos:
| - definir as atividades criticas do PJMA,;
Il - avaliar os riscos a que estas atividades criticas estdo expostas;
lll - definir as estratégias de continuidade para as atividades criticas;

IV - desenvolver e implementar os procedimentos previstos no plano de gestao
de continuidade de negdcios, para respostas tempestivas a interrupgoes;

V - realizar exercicios, testes e manutencao periodica dos procedimentos,
promovendo as revisdes necessarias;

VI - desenvolver a cultura de continuidade de negdcios no PJMA.

Os procedimentos previstos no PGCN serdo executados em conformidade com

ATA-GabDesJMGN - 42023 / Cédigo: 160FB2214F 52
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

4 NOVEMERC DE 151

N7 A OO i"-"h
i
ooiion| @ ewl #5%

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

os requisitos de seguranga da informacgao necessarios a protegdo dos ativos de TIC
criticos, tratando as atividades de forma abrangente, o que inclui as pessoas, 0s
processos, a infraestrutura e os recursos de TIC.

Recomenda-se que o Plano de Gestdo de Continuidade de Negécios do PJMA
seja composto, no minimo, pelos seguintes procedimentos abaixo, de acordo com as
suas necessidades especificas, de forma a assegurar a disponibilidade dos ativos de
TIC e a recuperacao das atividades criticas.

| - Plano de Gerenciamento de Incidentes (PGI);

Il - Plano de Continuidade Operacional (PCO);

[Il - Plano de Recuperacgao de Desastres (PRD).

Os planos serdo executados e testados periodicamente, bem assim os
resultados documentados de forma a garantir a sua efetividade.

O PJMA devera assegurar que os contratos firmados com empresas
terceirizadas e/ou prestadores de servigcos, que suportem atividades criticas,
contenham clausula segundo a qual as mesmas possuam planos de continuidade dos
seus negocios, bem como as evidéncias dos testes realizados.

5. PAPEIS E RESPONSABILIDADES
Papéis e responsabilidades no contexto desta norma.
5.1 Alta Administragao
Sao responsabilidades da Alta Administragao do PJMA:

| - aprovar as diretrizes estratégicas que norteiam a elaboragdo do Plano de
Gestao de Continuidade de Negbcios;

Il - avaliar a relacéo custo/beneficio das estratégias de continuidade propostas e
dos planos que compdem o PGCN e decida sobre sua implementacéo;

[l - garantir os recursos necessarios para estabelecer, implementar, operar e
manter o PGCN;

VI - desenvolver a cultura de Gestao de Continuidade de Negocios.
5.2 Superior Imediato(a) ou Gestor(a) da Unidade Judicial ou Administrativa
As seguintes atribuicdes deverao ser conferidas ao(a) superior imediato(a) ou

gestor(a) da unidade onde foram identificadas atividades criticas para o PJMA:
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| - propor as diretrizes estratégicas do PGCN;

Il - elaborar os planos previstos no PGCN relacionados as atividades criticas;
lIl - avaliar a norma de gestao de riscos de seguranca da informacao;

IV - realizar, periodicamente, a Analise de Impacto nos Negdcios (AIN);

V - administrar a contingéncia quando da interrupcao de atividades, com base
nos planos desenvolvidos;

VI - supervisionar a elaboragao, implementacao, testes e atualizagdo dos
planos;

VIl - propor os recursos necessarios para a implantacido e o desenvolvimento
das acdes relacionadas a continuidade das atividades, bem como para a
realizacdo dos testes e dos exercicios dos planos;

VIl - avaliar e aprimorar os planos a partir dos resultados dos testes e
exercicios;

IX - propor melhorias na implantagao de novos controles relativos ao PGCN.
6. INFRAGCOES E PENALIDADES

Infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciagao
e aprovacao do Comité de Governanga de Seguranga da Informacgao (CGSI).

A revisado dos planos podera ser realizada nas seguintes situagoes:
| - no minimo, uma vez por ano;
Il - em funcdo dos resultados dos testes realizados;

lll - apés alguma mudancga significativa nos ativos de TIC, nas atividades ou em
algum de seus componentes.

8. APROVACAO
A norma foi aprovada pelo Comité de Governanga de Seguranga da Informacao

(CGSI), revogando-se todas as disposicdes em contrario.
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1. INTRODUGAO

A lista de termos com suas respectivas definicdbes constantes neste glossario é
aplicavel no ambito da Politica de Seguranca da Informacdo e de suas normas e
procedimentos correlatos produzidos e/ou aprovados pelo Comité de Governanca de
Seguranca da Informacgao (CGSI) do Poder Judiciario do Estado do Maranhao (PJMA).

0-9
e 2FA: processo de autenticacdo em que dois fatores de autenticacdo séao
combinados/utilizados.

A

o Administradores(as) das coépias de seguranca da informacgao:
servidores(as) da Coordenadoria de Infraestrutura e Telecomunicagdes e da
Coordenadoria de Sistemas de Informagdo, subordinados a Diretoria de
Informatica e Automacao.

o Adware: software que exibe anuncios indesejados em um dispositivo ou
sistema, geralmente gerando lucro para os desenvolvedores por meio de cliques
ou visualizagdes de anuncios.

» Agentes de tratamento: o controlador e o operador envolvidos no tratamento de
dados.

o Agente publico externo: toda e qualquer pessoa que exerce uma atribuicdo
publica em sentido lato, seja ocupante de fungado, cargo ou emprego publico.

o Agente responsavel pela ETIR: servidor publico do Poder Judiciario incumbido
de chefiar e gerenciar a ETIR.

» Algoritmo: conjunto de regras e procedimentos légicos perfeitamente definidos
gue levam a solugao de um problema em um numero finito de etapas.

e Alias: endereco de encaminhamento que faz todos os e-mails enderecados a
ele serem enviados para uma ou mais contas especificas. O alias em si ndo tem
caixa de entrada, inicio de sessédo (login) e ndo pode ser utilizado para enviar e-
mails. Também é conhecido como apelido da conta de e-mail.

« Alta Administracdo: unidades organizacionais com poderes deliberativos ou
normativos no ambito do PJMA.

o« Ambiente corporativo: tém-se por definicdo, o ambiente de trabalho de todos
os servidores(as), colaboradores(as), terceirizados(as) formado por diferentes
unidades judiciais e/ou administrativas do PJMA. Além disso, cada uma dessas
unidades trabalha para objetivos compartilhados de acordo com os valores
compartilhados do PJMA.

o« Ameacgas: conjunto de fatores externos ou causa potencial de um incidente
indesejado que pode resultar em dano para o PUIMA.

o Analise de Impacto nos Negécios (AIN): visa estimar os impactos resultantes
da interrupcdo de servicos e de cenarios de desastres que possam afetar o
desempenho do PJMA, bem como as técnicas para quantificar e qualificar esses
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impactos. Define também a criticidade dos processos de negodcio, suas
prioridades de recuperacédo, interdependéncias e os requisitos de segurancga da
informacdo e comunicagbes para que o0s objetivos de recuperacdo sejam
atendidos nos prazos estabelecidos.

Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

Apetite ao risco: nivel de risco que o PJMA esta disposto a aceitar para atingir
os objetivos identificados no contexto analisado.

Aquisicao de evidéncia: processo de coleta e cdpia das evidéncias de
incidente de seguranca em redes computacionais.

Area de armazenamento de dados: trata de espaco reservado, limitado,
acessivel através de rede de computadores ou nuvem, onde os(as) usuarios(as)
podem guardar suas informacdes digitais, preferencialmente documentos de
trabalho.

Ativo: qualquer coisa que tenha valor para o PJMA, material ou nao.

Ativo de TIC: todo elemento que manipula e processa a informacao, inclusive a
propria informacao, o meio em que ela € armazenada, os equipamentos com 0s
quais ela é manuseada, transportada e descartada. Figuram como ativos, além
da informacdo, pessoas, computadores/notebooks e seus acessorios,
impressoras, servidores de rede, dispositivos de armazenamento de dados,
sistemas de informacdo, equipamentos de conexao de rede, dispositivos e
equipamentos de transmissao de dados ou quaisquer outros dispositivos que
venham a processar informag¢do ou prover acesso aos recursos computacionais.
Ativo de TIC critico: recursos computacionais que processam, armazenam €
transmitem informagdes essenciais para que o Poder Judiciario do Estado do
Maranhao alcance seus objetivos mais importantes e sensiveis no tempo, tais
como aplicagdes, sistemas de informagao, computadores, servidores de rede e
equipamentos de conectividade da infraestrutura.

Atividades criticas: atividades que devem ser executadas de forma a garantir a
consecucao dos produtos e servicos fundamentais do PJMA, de maneira que
permitam atingir os seus objetivos mais importantes e sensiveis ao tempo.
Auditoria: processo de exame cuidadoso e sistematico das atividades
desenvolvidas, cujo objetivo € averiguar se estao de acordo com as disposi¢gdes
planejadas e estabelecidas previamente, se foram implementadas com eficacia
e se estdo adequadas (em conformidade) a consecugao dos objetivos.
Autenticacado: processo de identificacdo das partes envolvidas em um
processo.

Autenticidade: propriedade indicativa de que a informagédo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por
um determinado sistema, 6rgao ou entidade.

Autoridade Nacional de Protecdo de Dados Pessoais (ANPD): 6rgédo da
administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709, de 14
de agosto de 2018) em todo territorio nacional brasileiro.

Autorizacao: processo que visa a garantir que as informacdes sao acessiveis
exclusivamente aqueles com permisséo de acesso.
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B

Backdoor: forma de acesso ndo autorizado a um sistema, aplicativo ou
dispositivo que evita os mecanismos normais de autenticagdo e seguranca.
Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico.

Bloqueio: refere-se a uma medida ou mecanismo de protecdo temporaria que
impede o0 acesso ndo autorizado a recursos, sistemas, redes ou informacées
confidenciais.

Bloqueio (Norma de Protecdao de Dados Pessoais): suspenséo temporaria de
qualquer operagao de tratamento, mediante guarda do dado pessoal ou do banco

de dados.

Cc

Caixa de correio eletronico corporativo ou caixa postal de correio
eletronico corporativo: caixa de correio atribuida a um(uma) usuario(a): -
magistrado(a), servidor(a) efetivo(a) ou requisitado(a), ocupante de cargo em
comissao sem vinculo efetivo e/ou estagiario(@) ou a uma unidade
organizacional (administrativa ou judicial) do TIMA.

Caixa de correio eletrénico de servigo: caixa de correio atribuida a uma
atividade especifica, exercida no ambito de uma unidade organizacional ou por
um grupo de trabalho.

Classificacao da informacgao: atribuicdo, pela autoridade competente, de grau
de sigilo dado a informacgao, ao documento, ao material, etc.

Coleta de evidéncias de seguranga em redes computacionais: processo de
obtencao de itens fisicos que contém potencial evidéncia, mediante a utilizagéao
de metodologia e ferramentas adequadas. Esse processo inclui a aquisi¢ao, ou
seja, a geracao das coépias das midias, ou colecdo de dados que contenham
evidéncias do incidente.

Comité de Crises Cibernéticas (CCC): composto por representantes da alta
administracdo com suporte da ETIR e de especialistas de varias areas.

Comité de Governanga de Seguranca da Informagao (CGSI): Comité de
trabalho multidisciplinar permanente, instituido pelo PJMA, que tem por
finalidade realizar a promocgao da cultura de seguranca da informacao, inclusive
no que tange a prevengdo, ao gerenciamento, ao tratamento de crises
cibernéticas de forma continua, assim como a sua investigacéo, estabelecendo
um modelo de gestdo que cria um sistema eficiente de seguranga da informacéao
em todas as suas variaveis.

Comité Gestor de Protecao de Dados Pessoais (CGPD): Comité de trabalho
multidisciplinar permanente, efetivado pelo Poder Judiciario do Estado do
Maranhao, que tem por finalidade tratar questdes ligadas a Protecdo de Dados
Pessoais.

Competéncia: habilidade para aplicar conhecimentos e habilidades para atingir
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resultados pretendidos.

Confidencialidade: propriedade de que a informacdo nao esteja disponivel ou
revelada a pessoa fisica, ao sistema, ao érgao ou a entidade nao autorizada.
Conformidade: preenchimento de um requisito.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Continuidade de servigos: capacidade estratégica e tatica do PJMA de se
planejar e de responder a incidentes e interrup¢des de negdcios, minimizando
seus impactos e recuperando perdas de ativos de TIC das atividades criticas, de
forma a manter suas operacées em nivel aceitavel, previamente definido.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais.

Controle: providéncia que modifica o risco, incluindo qualquer processo,
politica, dispositivo, pratica ou acao.

Controles criptograficos: sistema, programa, processo, equipamento isolado
ou em rede que utiliza algoritmo simétrico ou assimétrico para realizar cifracdo
ou decifragao.

Coépia de seguranga completa (full): é realizada uma copia completa de todos
0s arquivos, pastas ou volumes para destinos previamente estabelecidos.

Cépia de seguranca diferencial: € executada primeiro uma cépia de
seguranga (backup) completa com a coépia de todos os dados, e depois outras
execucdes subsequentes, onde serdo copiados apenas os dados que foram
alterados.

Coépia de segurancga incremental: é realizada uma copia completa de todos os
arquivos uma unica vez, todas as outras cdpias de seguranga (backups) so
carregam os dados alterados desde o ultimo carregamento.

Correio eletrénico ou e-mail: servico de comunicagdo de mensagens
eletrénicas entre usuarios(as), composto por programas de computador e
equipamentos centrais de processamento, responsaveis pelo envio e
recebimento das mensagens, bem como pela administragdao das caixas de
correio corporativa ou individual.

Credencial de acesso: combinagdo do login e senha, utilizada, ou ndo, em
conjunto com outro mecanismo de autenticagdo, que visa legitimar e conferir
autenticidade ao usuario na utilizagdo da infraestrutura e recursos de
informatica.

Credencial de acesso a rede: combinacdo do login e senha, utilizada, ou ndo,
em conjunto com outro mecanismo de autenticacido, que visa legitimar e conferir
autenticidade do usuario na rede corporativa do PJMA.

Credencial de acesso ao e-mail: combinacdo do login e senha, utilizada ou
nao, em conjunto com outro mecanismo de autenticagdo, que visa legitimar e
conferir autenticidade usuario(a) ou da unidade administrativa/judicial para
acessar os servigos de correio eletrénico e de ambiente colaborativo do Google
Workspace (armazenamento remoto, calendario, videoconferéncia e bate-papo).
Criptografia: conjunto de principios e técnicas empregadas para cifrar a escrita,
torna-la ininteligivel para os que ndo tenham acesso as chaves combinadas.
Crise: um evento ou série de eventos danosos que apresenta propriedades
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emergentes capazes de exceder as habilidades do PJMA em lidar com as
demandas de tarefas que eles geram e que apresenta implicagcdes que afetam
proporcao consideravel do PJMA e de seus constituintes.

Crise cibernética: crise que pode ocorrer em decorréncia de incidente(s) em
dispositivos, servicos e redes de computadores, causando dano material ou de
imagem, atraem a atencdo do publico e da midia e fogem ao controle direto do
PJMA.

D

Dado anonimizado: dado relativo ao titular que n&o possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento.

Dados pessoais: informacao relacionada a pessoa natural identificada ou
identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Desastre: evento, seja previsto ou imprevisto, que causa um desvio nao
planejado e negativo da expectativa de entregar servigos essenciais ou criticos
por um periodo de tempo superior ao tempo objetivo de recuperacao.
Disponibilidade: propriedade de que a informacéo esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou
entidade.

Dispositivos moéveis: equipamentos digitais que permitem a mobilidade e o
acesso a internet. Pode-se citar como exemplos os celulares, smartphones e
tablets.

Download: termo utilizado para recebimento de arquivos através de uma rede
de computadores que utiliza os padrées TCP/IP, de um computador remoto para
um computador local.

Drive compartilhado: pastas especiais no Google Drive que o usuario pode
usar para armazenar, pesquisar e acessar arquivos com uma equipe.

E

Eliminacao: exclusdo de dados ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.
Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢gdo de Dados (ANPD).

Endereco eletrénico de e-mail: é formado pelo nome de usuario (username) e
o nome de dominio a que ele pertence, por exemplo, fulano.ciclano@tjma.jus.br.
Endereco IP (Internet Protocol): refere-se ao conjunto de elementos
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numéricos ou alfanuméricos que identifica um dispositivo eletrbnico em uma
rede de computadores.

Erro emergencial: qualquer comportamento anémalo gerado pelo sistema que
impeca de forma imperativa sua utilizagdo, comprometendo a capacidade
operacional de uma atividade critica ou area do PJMA. Caso exista uma
operacao alternativa no sistema ou no setor que possa mitigar o erro em
questao, o mesmo né&o sera considerado emergencial.

Estacdo de trabalho: computadores e/ou notebooks e seus respectivos
acessorios utilizados pelo(a) usuario(a) para execucdo de suas atividades
administrativas e judiciais (laborais).

Estratégia de continuidade de servigos: abordagem do 6rgdo que garante a
recuperacao dos ativos de informacdo e a continuidade das atividades criticas
ao se defrontar com um desastre, uma interrupcdo ou com outro incidente
maior.

Escopo de auditoria: extensao e fronteiras de uma auditoria.

e Equipe de Tratamento e Resposta a Incidentes de Seguranca de
Cibernética (ETIR): denominacgdo tradicionalmente atribuida a grupos de
resposta a incidentes de seguranga da informagdo. Também conhecida como
Computer Security Incident Response Team (CSIRT).

Evento: ocorréncia identificada de um sistema, servi¢co ou rede, que indica uma
possivel violagdo da politica de seguranga da informacéo ou falha de controles,
ou uma situacao previamente desconhecida, que possa ser relevante para a
seguranga da informacéo.

Evidéncia digital: informacdo ou dado armazenado ou transmitido
eletronicamente, na forma binaria, que pode ser reconhecida como parte de um
evento.

Evidéncia de auditoria: registros, declaracdes de fato ou outras informacdes
verificaveis e relevantes para os critérios de auditoria.

F

Feed de ameacas: refere-se a um servico ou fonte de dados que fornece
informacbes atualizadas sobre ameacas, vulnerabilidades e atividades
maliciosas. Esse tipo de feed é essencial para a detecgcdo e resposta a
incidentes de seguranga cibernética.

G

Gerenciamento de crise: decisbes e atividades coordenadas que ocorrem no
PJMA durante uma crise corporativa, incluindo crises cibernéticas.

Gestao de continuidade: processo de gestdo global que identifica as
potenciais ameacas para o PJMA e os impactos nas operagcdes que essas
ameacas, concretizando-se, poderiam causar, fornecendo e mantendo nivel
aceitavel de servigo diante de rupturas e desafios a operacdo normal do dia a
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dia.

Gestao de riscos de seguranga da informagao: conjunto de processos que
permite identificar e implementar as medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de
informacdo e para equilibra-los com os custos operacionais e financeiros
envolvidos.

Gestao de seguranca da informagao: conjunto de processos que permite
identificar e implementar as medidas de protecdo necessarias para minimizar ou
eliminar os riscos a que estio sujeitos os seus ativos de informacéo e equilibra-
los com os custos operacionais e financeiros envolvidos.

Gestor da informacao: responsavel pela administracdo de informacdes
geradas em seu processo de trabalho e/ou sistemas de informagao relacionados
as suas atividades. O gestor da informacao podera ser. um(a) usuario(a), uma
unidade administrativa ou judicial, um(a) superior imediato(a), qualquer pessoa
que crie uma informacéo utilizando os ativos de TIC do PJMA.

Gestor(a) de riscos: responsavel por determinada unidade administrativa e/ou
judicial, em seu respectivo ambito e escopo de atuacdo. E considerado(a)
gestor(a) de riscos os responsaveis pelos processos de trabalho, projetos e
agoes desenvolvidos nos niveis estratégico, tatico e operacional do PJMA.
Gestor de seguranca da informacgao: responsavel pelas acbes de seguranga
da informagdo e comunicagdes no ambito do o6rgédo ou entidade da
administracao publica federal.

Impacto do risco: efeito resultante da ocorréncia do risco.

Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computagdo ou das redes de
computadores.

Incidente grave: evento que tenha causado algum dano, colocado em risco
algum ativo de informacido critico ou interrompido a execugdo de alguma
atividade critica por um periodo inferior ao tempo objetivo de recuperacéo.
Incidente de seguranca da Informagao: quaisquer fragilidades ou eventos
adversos de segurancga, confirmados ou sob suspeita, que levem ou possam
levar ao comprometimento de um ou mais dos principios basicos de seguranga
da informacéo: confidencialidade, integridade, disponibilidade e conformidade.
Informagao: dados, processados ou nado, que podem ser utilizados para
producgéo e transmissdo de conhecimento, contidos em qualquer meio, suporte
ou formato. E um ativo que tem valor para o PJMA e necessita ser
adequadamente protegido.

Informagao sigilosa: informacdo submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado e aquela abrangida pelas demais hipoteses legais de
sigilo.

Integridade: propriedade de que a informacédo n&o foi modificada ou destruida
de maneira ndo autorizada ou acidental.
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Internet: sistema global de redes de computadores interligadas que utilizam um
conjunto proprio de protocolos, com o propésito de servir progressivamente
usuarios no mundo inteiro.

Intranet: ambiente de rede interna do Poder Judiciario do Estado do Maranh&o,
composta pelo conjunto de redes locais e seus ativos e recursos de informatica
utilizados para sua formacao.

Inventario de ativos de TIC: refere-se a um registro detalhado e abrangente de
todos os ativos relacionados a Tecnologia da Informacdo e Comunicagcdo no
ambito do PJMA. Esses ativos podem incluir hardware, software, equipamentos
de rede, sistemas de armazenamento, bancos de dados, aplicativos, servidores,
dispositivos méveis e qualquer outro componente de TIC utilizado para suportar

as operagdes e os processos do PUMA.

L

Log (registro de auditoria): registro de eventos relevantes em um dispositivo
ou sistema computacional.

Login: parte da credencial do usuario com prévio cadastramento através de sua
matricula ou identificador unico, no sistema, software ou servico, de modo a
garantir a individualizagdo do seu proprietario.

Login Unico (Single Sign-On - SSO): fungao de gerenciamento de acesso que
permite aos(as) usuarios(as) fazer o login com um unico conjunto de credenciais
de identidade para varias contas, software, sistemas e recursos.

Logoff ou Logout: refere-se ao processo de desconexdo de um(a) usuario(a)
de uma sessao ativa em um determinado ativo de TIC. Quando uma usuario(a)
faz logoff, todas as aplicagbes abertas sao fechadas e todos os dados nao
salvos sdo perdidos. Isso garante que o(a) préximo(a) usuario(a) que acessar o
sistema comece com uma sessdo limpa e segura, sem acesso aos dados do(a)
usuario(a) anterior.

Malware: termo genérico que abrange uma ampla variedade de programas de
computador projetados para causar danos, comprometer a seguranga ou obter
acesso nao autorizado a sistemas, dispositivos ou dados de usuarios(as).
Mensagens eletrénicas: consiste na utilizagcdo de mensagens para estabelecer
a comunicacao sincrona ou assincrona entre aplicacoes.

Metadados: conjunto de dados estruturados que descrevem informagao
primaria.

Menor privilégio: estabelece que os(as) usuarios(as) devem receber apenas as
permissdes minimas necessarias para realizar suas atividades administrativas e
judiciais (laborais).

Mineracao de textos e dados: processo de extracdo e analise de grandes
guantidades de dados ou de trechos parciais ou integrais de conteudo textual, a
partir dos quais sdo extraidos padrbes e correlagcdes que gerardo informacdes
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relevantes para o desenvolvimento ou utilizagcdo de sistemas de inteligéncia
artificial.

Multi Nuvem: empresa que implementa o servico de varios provedores de
servico de nuvens.

Multiplo Fator de Autenticagcao (MFA): método de autenticacdo que exige que
o usuario forneca dois ou mais fatores de verificagdo para obter acesso a um
recurso, como um aplicativo, conta online ou VPN.

N

Nao-repudio: refere-se a uma situacdo em que a autoria de uma declaragao
nao pode ser contestada.

Navegadores de internet: também conhecidos como browsers, sdo programas
de computador que permitem que os(as) usuarios(as) acessem e visualizem
paginas da rede mundial de computadores. Com eles os(as) usuarios(as)
poderdo navegar na internet, realizar pesquisas, acessar sitios eletrdnicos,
assistir videos, fazer download/upload de arquivos e muito mais.

Negacao de servigo: refere-se a um tipo de ataque cibernético projetado para
sobrecarregar um sistema, rede ou servico, tornando-o inacessivel para
usuarios(as) legitimos(as). O objetivo principal de um ataque de negacao de
servico € interromper ou diminuir significativamente a disponibilidade de um
recurso ou servigo, prejudicando sua capacidade de responder a solicitacbes
validas.

Nivel de risco: magnitude do risco, expressa pelo produto das variaveis
impacto e probabilidade.

Network Time Protocol (NTP): protocolo de Tempo de Rede, que é utilizado
para sincronizar os relégios dos dispositivos em uma rede de computadores. Ele
permite que os dispositivos obtenham uma referéncia de tempo precisa e
consistente, garantindo que todos os sistemas estejam sincronizados.

Nuvem comunitaria: infraestrutura de nuvem dedicada para uso exclusivo de
uma comunidade, ou de um grupo de usuarios(as) de 6rgaos ou de entidades
nao vinculados, que compartiiham a mesma natureza de trabalho e obrigagdes,
e sua propriedade e seu gerenciamento podem ser de organizagbes da
comunidade, de terceiros ou de ambos.

Nuvem hibrida: infraestrutura de nuvem composta por duas ou mais
infraestruturas distintas (privadas, comunitarias ou publicas), que permanecem
com suas proprias caracteristicas, mas agrupadas por tecnologia padrdo que
permite interoperabilidade e portabilidade de dados, servigos e aplicagdes.
Nuvem privada (ou interna): infraestrutura de nuvem dedicada para uso
exclusivo do o6rgdo e de suas unidades vinculadas, ou de entidade composta
por multiplos(as) usuarios(as), e sua propriedade e seu gerenciamento podem
ser do préoprio PJMA, de terceiros ou de ambos.

Nuvem publica (ou externa): infraestrutura de nuvem dedicada para uso
aberto de qualquer organizagao, e sua propriedade e seu gerenciamento podem
ser de organizagdes publicas, privadas ou de ambas.
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O

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

P

Patches: refere-se a uma modificagdo ou melhoria aplicada a um software,
sistema operacional, firmware ou qualquer outro tipo de programa de
computador. Com o objetivo de fornecer correcbes de bugs, melhorias de
desempenho, novos recursos ou para abordar questdes de seguranga.

Pentest ou penetration testing: também conhecido como "teste de invasao"
ou "teste de intrusdo", o pentest € uma atividade realizada para avaliar a
seguranga de um sistema, rede ou aplicativo, simulando ataques reais que um
potencial invasor poderia explorar.

Pessoa natural: todo ser humano, nascido com vida.

Plano de Continuidade Operacional (PCO): plano de acgao integrante do
PGCN que contém os procedimentos e informagdes necessarias para que se
atue no contingenciamento do ativo impactado que suporta o processo de
negocio critico, apds o tempo limite ter sido atingido, objetivando restaurar o
servico a um nivel minimo aceitavel.

Plano de Gerenciamento de Incidentes (PGIl): plano de acgao integrante do
PGCN que contétm os procedimentos e informacdes necessarias nha
identificacdo e resposta ao incidente, visando restaurar o servigco ao nivel
normal através da recuperacdo do ativo em producdo, dentro de um tempo
limite previamente definido.

Plano de Gestiao de Continuidade de Negécios (PGCN): processo
abrangente e continuo de gestdo e governanga que identifica ameacas
potenciais e, caso as mesmas venham a se concretizar, visa a orientagdo sobre
como responder a um incidente e a recuperar e restaurar a entrega de servigos
a fim de garantir a continuidade de negdcios.

Plano de Recuperacao de Desastre (PRD): plano de acgado integrante do
PGCN que contém os procedimentos e informacdes necessarias sobre como
atuar para restaurar o servico ao nivel normal através da recuperacao do ativo
principal que estava fora de operacao.

Politica de Seguranca da Informagao (PSI): conjunto de diretrizes, podendo
incluir normas, procedimentos e politicas auxiliares, que regulamentam o uso
adequado dos ativos e/ou recursos de TIC.

Preservacao de evidéncia de incidentes em redes computacionais:
processo que compreende a salvaguarda das evidéncias e dos dispositivos, de
modo a garantir que os dados ou metadados nao sofram alteragao,
preservando-se a integridade e a confidencialidade das informacgdes.

Prestador de servigo: toda e qualquer pessoa que possui uma relagéo
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contratual ou de convénio com o Judiciario.

Probabilidade do risco: possibilidade de ocorréncia do risco.

Procedimento: conjunto de acbes sequenciadas e ordenadas para o
atingimento de um determinado fim.

Processo de elaboragao, acompanhamento e revisao da PSI: processo de
gestdo de Tl que visa instituir os procedimentos para elaboragao, revisao e
acompanhamento do cumprimento das diretrizes da PSI.

Projeto Open Web Application Security Project (OWASP): projeto aberto de
seguranga em aplicagcdes web. E uma fundacio sem fins lucrativos dedicada a
melhora da seguranca na internet.

Pseudoanonimizagao: processo pelo qual os dados pessoais ndo mais se
relacionam diretamente com uma pessoa identificavel (por exemplo,
mencionando seu nome), mas nao € andnimo, porque ainda é possivel, com
informacgdes adicionais, que sao mantidas separadamente, identificar uma

pessoa.

Q

Quebra de seguranga: acdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranga da informacgéo e das comunicacoes.

R

Ransomware: tipo de malware que criptografa arquivos em um dispositivo ou
sistema, impedindo 0 acesso do usuario a esses arquivos. Os atacantes exigem
um resgate em troca da chave de descriptografia.

Recursos de TIC: sdo todos os recursos tecnolégicos que o PJMA utiliza para
processar, armazenar, transmitir e receber informacdes. Isso inclui
computadores, servidores de rede, dispositivos moveis, dispositivos de
armazenamento, dispositivos de rede e todos os tipos de equipamentos de TIC.
Rede de dados corporativa: é a infraestrutura de rede que permite que o
PJMA conecte seus recursos de TIC e fornegca acesso seguro e confiavel a
esses recursos para seus funcionarios(as) e usuarios(as) autorizados(as).

Rede local: € considerada como o ambiente de rede interna de cada edificacéo
do Poder Judiciario do Estado do Maranhao, composta por seus ativos e
recursos de informatica, assim como seus meios fisicos e logicos de conexao.
Rede Privada Virtual (Virtual Private Network — VPN): € um servigo que cria
uma conexao on-line segura e criptografada, na qual permite que um(a)
usuario(a) envie e receba dados com seguranga pela internet.

Relatério de impacto a protecdao de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacio
de risco.
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Releases: disponibilizacdo de uma nova versao de um sistema para uso,
normalmente aplicada a melhorias e evolugoes.

Requisito: necessidade ou expectativa declarada, geralmente implicita ou
obrigatoria.

Resiliéncia: poder de recuperagao ou capacidade do PJMA resistir aos efeitos
de um incidente.

Resumo criptografico: € um método criptografico que, quando aplicado sobre
uma informacgao, independentemente do tamanho desta, gera resultado unico e
de tamanho fixo, também chamado de hash.

e Risco: combinagdo da probabilidade e impacto de um evento ocorrer.

Risco de Tecnologia da Informag¢ao e Comunicagao (TIC): evento capaz de
afetar positiva ou negativamente os objetivos do PUJMA nos niveis estratégico,
tatico e operacional.

Robustez: capacidade do PJMA de resistir aos efeitos de um incidente de
continuidade de negocios.

S

Sala de situacgao: local a partir do qual serdo geridas as situacbes de crise

cibernética do PUMA.

Seguranga cibernética: € um conjunto de praticas que protege informacées
armazenadas em computadores e aparelhos de computacdo e transmitidas
através das redes de comunicacédo, como a Internet.

Seguranga da Informacgao (Sl): acbes que objetivam viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacgdes.
Senha: parte da credencial do(a) usuario(a), formada por um conjunto de
caracteres alfabéticos, numéricos ou alfanuméricos, de carater pessoal,
confidencial e intransferivel, para uso nos sistemas, softwares e servicos de
informatica.

Servigo de correio eletrénico corporativo: sistema de mensagens utilizado
para criar, encaminhar, responder, transmitir, arquivar, manter, copiar, ler ou
imprimir informacdes, com o propdsito de estabelecer comunicacgdes,
relacionadas com as fungdes institucionais do TJMA, entre redes de
computadores, entre pessoas e entre grupo de pessoas.

Servigo de Diretério (Active Directory - AD): é um conjunto de atributos sobre
recursos e servigos existentes na rede, como por exemplo, usuarios(as),
computadores, impressoras, servidores entre outros recursos de rede.

Sistema de Gestao de Seguranga da Informagao (SGSI): politicas,
procedimentos, manuais e recursos associados e atividades coletivamente
gerenciadas pelo PJMA na busca de proteger seus ativos de informacao.
Sistema de inteligéncia artificial: sistema computacional, com graus diferentes
de autonomia, desenhado para inferir como atingir um dado conjunto de
objetivos, utilizando abordagens baseadas em aprendizagem de maquina e/ou
l6gica e representacdo do conhecimento, por meio de dados de entrada
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provenientes de maquinas ou humanos, com o objetivo de produzir previsoes,
recomendacdes ou decisdes que possam influenciar o ambiente virtual ou real.

o Software: qualquer programa ou conjunto de programas de computador.
Software malicioso: termo coletivo para descrever programas com intengdes
maliciosas, incluindo virus, worms, trojans ou qualquer outra praga digital que
ponham em risco a confidencialidade, integridade e disponibilidade das
informagdes.

Spam: termo utilizado para referir-se a mensagens nao solicitadas, enviadas a
um grande numero de individuos e com conteudo geralmente comercial,
fraudulento ou improprio.

Spyware: software malicioso que coleta informagbes sobre a atividade do(a)
usuario(a), como histérico de navegacdo, senhas, dados pessoais e
informacdes bancarias, sem o consentimento do(a) mesmo(a).

Suporte criptografico: dispositivo portatil especializado — composto de
processador eletrénico criptografico assimétrico — que contém o certificado
digital e é inserido no computador para efetivar a assinatura digital.

T

Tecnologia da Informagao e Comunicagao (TIC): ativo estratégico que apoia
processos de negdcios institucionais, mediante a conjugacdo de recursos,
processos e técnicas, utilizados para obter, processar, armazenar, disseminar e
fazer uso de informacoes.

Tempo Objetivo de Recuperagao (RTO): periodo de tempo apds um incidente
em que o processo de negdcio pode ficar interrompido sem causar impacto.
Titular: pessoa natural a quem se referem os dados pessoais que sdo objetos
de tratamento.

Tolerancia a risco: margem que a administracdo permite aos gestores de
suportar o impacto de determinado risco em troca de beneficios especificos,
ainda que esse seja superior ao “apetite ao risco” determinado pelo PJMA.
Transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro.
Trabalho remoto: refere-se a todas as formas de trabalho fora do escritério,
incluindo ambientes de trabalho nao tradicionais, como aqueles referidos como:
“local de trabalho flexivel", “trabalho remoto” e “trabalho virtual”.

Tratamento da informagao classificada: conjunto de agdes referentes a
producao, a recepc¢ao, a classificacao, a utilizagdo, ao acesso, a reproducédo, ao
transporte, a transmisséo, a distribuigdo, ao arquivamento, ao armazenamento,
a eliminacdo, a avaliagdo, a destinacdo ou ao controle de informacao
classificada em qualquer grau de sigilo.

Tratamento de dados pessoais: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producgao, recepc¢ao, classificagao, utilizacao,
acesso, reproducado, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliacdo ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.

Trojans: programas que se disfarcam como softwares legitimos, mas possuem
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funcionalidades maliciosas ocultas. Eles podem permitir o acesso remoto nao
autorizado, roubar informag¢des confidenciais ou abrir portas para outros
malwares.

u

Upload: termo utilizado para envio de arquivos atravées de rede de
computadores que utiliza os padrées TCP/IP, de um computador local para um
computador remoto (agdo inversa do download).

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por érgaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.

Usuario(a): termo que se refere ao magistrado(a), servidor(a) efetivo(a) ou
requisitado(a) e ocupante de cargo em comissao sem vinculo efetivo do PJMA.
Prestador(a) de servigo, colaborador(a), terceirizado(a), agente publico(a)
externo(a) e estagiario(a) sera considerado(a) usuario(a), em carater
temporario, se for previamente autorizado(a) por procedimento formal.

Vv

Violagcao de dados pessoais: situacdo em que dados pessoais sao
processados violando um ou mais requisitos relevantes de protegcao da
privacidade.

Virus: programas que se replicam e se espalham anexando-se a outros
arquivos ou programas. Eles sdo capazes de se auto-duplicar e se espalhar
para outros dispositivos quando os arquivos infectados sdo compartilhados.
Vulnerabilidades: conjunto de fatores internos ou causa potencial de um
incidente indesejado que pode resultar em risco para o PUJMA, os quais podem
ser evitados por uma acgao interna de segurancga da informacéo.

')

Worms: programas maliciosos independentes que se espalham por redes e
sistemas, explorando vulnerabilidades e explorando mecanismos de
distribuicao, como e-mails ou mensagens instantaneas.
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TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE

e lotado(a) no(a) _
_________________________________________ deste
orgao, DECLARO, sob pena das sang¢des cabiveis nos termos da Resolucdo 39/2023
ou posterior que a substitua, que dispde sobre a Politica de Seguranca da Informagao
(PSI) no ambito do Poder Judiciario do Estado do Maranhao (PJMA), que assumo as

responsabilidades por:

| - tratar o(s) ativo(s) de Tecnologia da Informagdo e Comunicagéo (TIC) como
patriménio do Poder Judiciario do Estado do Maranh&o (PJMA);

Il - utilizar as informagdes em qualquer suporte sob minha custddia,
exclusivamente, nos interesses dos servigos do PJMA,;

[l - utilizar as credenciais, as permissdes de acesso concedidas e os ativos e/ou
recursos de TIC em conformidade com a legislagdo vigente e com as normas
especificas do PJMA,;

IV - acessar a rede corporativa de dados, computadores/notebooks, internet
e/ou e-mail, somente com autorizacdo, por necessidade de servico ou por
determinacdo expressa do(a) superior imediato(a), realizando as tarefas e
operagdes em estrita observancia aos procedimentos, normas e disposi¢des
publicadas;

V - nao revelar, fora do ambito profissional, fato ou informacao de qualquer
natureza de que tenha conhecimento por forca de minhas atribuicdes, salvo em
decorréncia de decisdo competente na esfera legal ou judicial, bem como de
autoridade superior, e desde que nao contrarie as legislagdes vigentes;

VI - manter a necessaria cautela quando da exibicido de dados em tela,
impressos ou gravados em meios eletrénicos, a fim de evitar que deles venham
a tomar ciéncia pessoas nao autorizadas;

VIl - ndo me ausentar sem bloquear a estacdo de trabalho, sem encerrar a
sessao de uso do navegador, bem como encerrar a sesséo do cliente de correio
(e-mail), garantindo assim a impossibilidade de acessos indevidos por terceiros;

VIIl - ndo revelar a(s) senha(s) da(s) credencial(is) de acesso a rede, correio
eletrénico (e-mail), sistemas e/ou acesso remoto a ninguém e tomar o0 maximo
de cuidado para que essa senha permanega somente sob meu conhecimento;

IX - responder, em todas as instancias, pelas consequéncias das acbes ou
omissées de minha parte que possam poOr em risco ou comprometer a
exclusividade de conhecimento de minha(s) credencial(is) ou das transacdes a
que tenha acesso, garantidos a ampla defesa e o contraditorio.
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Estou ciente e de acordo que, tanto os ativos e/ou recursos de TIC, quanto a
infraestrutura tecnoldégica do PJMA somente poderdo ser utilizados para fins
exclusivamente profissionais e relacionados as atividades fins do PJMA.

Estou ciente de que, de acordo com as leis vigentes, €& realizado o
monitoramento de todos os acessos e comunicagdes realizados por meio da
infraestrutura tecnolégica do PJMA.

Tenho conhecimento e aceito os termos, as diretrizes, os conceitos e as
condicbes de uso da Politica de Seguranca da Informacédo do Poder Judiciario do
Estado do Maranhdo, bem como das demais normas e procedimentos de Seguranga
da Informacdo e Privacidade de Dados necessarios ao meu trabalho, que se
encontram disponiveis no portal corporativo, as quais li na integra e me comprometo a
cumprir integralmente.

Sao Luis, MA, de de

Assinatura do(a) servidor(a)
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PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

Desembargador JAMIL DE MIRANDA GEDEON NETO
Matricula 53991

FRANCISCO SOARES REIS JUNIOR
Juiz Auxiliar de Entrancia Final
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior
Matricula 93856

JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR
Diretor da Secretaria da CGJ
Gabinete do Diretor da Secretaria da CGJ
Matricula 155846

CLAUDIO HENRIQUE CARNEIRO SAMPAIO
Diretor de Informatica e Automacao
Diretoria de Informatica e Automacao
Matricula 99176

LAERCIO LEAO AMARAL
Diretor Judiciario
Diretoria Judiciaria
Matricula 128835

MILENA VIEIRA DE OLIVEIRA

Diretora de Recursos Humanos

Diretoria de Recursos Humanos
Matricula 99671

ANDRE MENEZES MENDES
Diretor do FERJ
Diretoria do FERJ
Matricula 114819

ALEXANDRE MAGNO DE SOUSA NUNES
Diretor de Seguranca Institucional e Gabinete Militar
Diretoria de Seguranca Institucional e Gabinete Militar
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PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

Matricula 145979

CELIA REGINA PEREIRA DA SILVA
Diretora Financeira
Diretoria Financeira

Matricula 99382

JUREMA MAMEDE DE PAIVA SANTOS
Diretora de Auditoria Interna
Diretoria de Auditoria Interna

Matricula 107318

KEILA FONSECA DA SILVA
Diretora Administrativa
Diretoria Administrativa

Matricula 204057

CARLOS ANDERSON DOS SANTOS FERREIRA
Diretor Geral da Secretaria do Tribunal de Justica
Gabinete do Diretor Geral
Matricula 193474

MAYCO MURILO PINHEIRO
Diretor de Engenharia e Arquitetura
Diretoria de Engenharia e Arquitetura
Matricula 114389

ISABELLA CAROLINA SILVA E SILVA

Assessora Chefa da Assessoria de Comunicacao da Presidéncia

Documento assinado.
. SAO LUIS - TRIBUNAL DE JUSTICA, 05/09/2023 16:10 (MILENA VIEIRA DE OLIVEIRA)
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.

Documento assinado

FERREIRA)

Documento assinado.

Assessoria de Comunicacédo da Presidéncia
Matricula 198986

SAO LUIS - TRIBUNAL DE JUSTIGA, 05/09/2023 16:07 (CELIA REGINA PEREIRA DA SILVA)

SAO LUIS - TRIBUNAL DE JUSTICA, 05/09/2023 17:36 (ISABELLA CAROLINA SILVA E SILVA)

SAO LUIS - TRIBUNAL DE JUSTIGA, 05/09/2023 17:37 (CLAUDIO HENRIQUE CARNEIRO SAMPAIO)
SAO LUIS - ENTRANCIA FINAL, 05/09/2023 20:15 (FRANCISCO SOARES REIS JUNIOR)

SAO LUIS - TRIBUNAL DE JUSTICA, 06/09/2023 07:46 (ALEXANDRE MAGNO DE SOUSA NUNES)
SAO LUIS - TRIBUNAL DE JUSTICA, 06/09/2023 08:22 (ANDRE MENEZES MENDES)

SAO LUIS - TRIBUNAL DE JUSTIGA, 06/09/2023 12:56 (CARLOS ANDERSON DOS SANTOS

SAO LUIS - TRIBUNAL DE JUSTICA, 06/09/2023 17:59 (MAYCO MURILO PINHEIRO)
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PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

. SAO LUIS - TRIBUNAL DE JUSTICA, 08/09/2023 16:36 (KEILA FONSECA DA SILVA)

. SAO LUIS - TRIBUNAL DE JUSTIGA, 11/09/2023 10:02 (LAERCIO LEAO AMARAL)

. SAO LUIS - TRIBUNAL DE JUSTICA, 11/09/2023 10:21 (JUREMA MAMEDE DE PAIVA SANTOS)
. SAO LUIS - TRIBUNAL DE JUSTICA, 12/09/2023 15:07 (JOSE JORGE FIGUEIREDO DOS ANJOS

. SAO LUIS - TRIBUNAL DE JUSTICA, 15/09/2023 12:01 (JAMIL DE MIRANDA GEDEON NETO)
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