
ATA-GabDesJMGN - 52025
Código de validação: 2297E4A0AA

ATA DE REUNIÃO
COMITÊ DE GOVERNANÇA DE SEGURANÇA DA INFORMAÇÃO – CGSI

COMITÊ GESTOR DE PROTEÇÃO DE DADOS – CGPD
 

Ata da 13ª Reunião (02/09/2025)
 

Aos dois dias do mês de setembro do ano de dois mil e vinte e cinco, às nove
horas e trinta minutos, na sala de videoconferência da Diretoria de Tecnologia da
Informação e Comunicação (DTIC), utilizando a ferramenta ZOOM, sob a presidência
do Desembargador Jamil de Miranda Gedeon Neto, reuniram-se os(as) membros(as)
do Comitê de Governança de Segurança da Informação (CGSI) e do Comitê
Gestor de Proteção de Dados (CGPD), instituídos pela Resolução-GP n.º 14/2024, de
7 de março de 2024, do Tribunal de Justiça do Estado do Maranhão (TJMA) e
nomeados(as) pelo ATO da PRESIDÊNCIA-GP n.º 57, de 16 de maio de 2024, do
TJMA.

 
Como membros(as), registraram-se as presenças do(a):
 
Excelentíssimo Senhor Desembargador JAMIL DE MIRANDA GEDEON NETO,
indicado pelo TJMA - Presidente do CGSI e CGPD;
Excelentíssimo Senhor Juiz de Direito JOSÉ JORGE FIGUEIREDO DOS ANJOS
JÚNIOR, indicado pelo TJMA - Coordenador do CGSI;
Excelentíssimo Senhor Juiz de Direito FRANCISCO SOARES REIS JÚNIOR,
indicado pelo TJMA - Coordenador do CGPD;
Excelentíssima Senhora Juíza de Direito TICIANY GEDEON MACIEL PALÁCIO,
ora exercendo o cargo em comissão de diretora da Diretoria Geral;
Senhor CLÁUDIO HENRIQUE CARNEIRO SAMPAIO, ora exercendo o cargo em
comissão de diretor da Diretoria de Tecnologia da Informação e Comunicação;
Senhora DIANA BASTOS ORDAHY, ora exercendo o cargo em comissão de
diretora da Diretoria de Recursos Humanos;
Excelentíssimo Senhor Juiz de Direito MARCELO SILVA MOREIRA, indicado
pela Corregedoria Geral da Justiça - CGJ;
Senhor RODRIGO ERICEIRA VALENTE DA SILVA, ora exercendo o cargo em
comissão de diretor da Diretoria Administrativa;
Senhor FABIANO DA SILVA JUNQUEIRA AYRES, ora exercendo o cargo em
comissão de diretor da Diretoria de Engenharia e Arquitetura;
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Senhor PAULO FERNANDO ALMEIDA FALCÃO DE OLIVEIRA, assessor chefe
da Assessoria de Comunicação da Presidência.

Estavam ausentes os(as) membros(as):
 

Senhor JOÃO PAULO TOBIAS TEIXEIRA DE SOUZA CORDEIRO, ora
exercendo o cargo em comissão de diretor da Diretoria Judiciária, representado
pelo Sr. JONAS JÚLIO FERREIRA FRANÇA;
Senhora CLARIDELMA BARROS BRASIL MESQUITA, ora exercendo o cargo
em comissão de diretora da Diretoria de Segurança Institucional e Gabinete
Militar, representada pelo Sr. VICTOR EMANUEL SAMPAIO BARROS;
Senhora JUREMA MAMEDE DE PAIVA SANTOS, ora exercendo o cargo em
comissão de diretora da Diretoria de Auditoria Interna, representada pela Sra.
PATRÍCIA FONSECA PEREIRA DOS SANTOS;
Senhora CÉLIA REGINA PEREIRA DA SILVA, ora exercendo o cargo em
comissão de diretora da Diretoria do Fundo Especial de Modernização e
Reaparelhamento do Judiciário, representada pelo Sr. FABRICYO CASTRO
COTRIM.

Como convidados(as), registraram-se as presenças do Sr. JAIRO FERREIRA
ROCHA, do Sr. MARCOS AURELIO FERREIRA NAVA, do Sr. RENAN OLIVEIRA
NUNES e do Sr. GABRIEL OLIVEIRA COSTA, da Divisão de Riscos e Segurança de
TIC, do Sr. HALLYSON CARLOS NASCIMENTO (INTEROP), do Sr. WELLINGTON
INACIO NERIS DE ARAUJO, da Coordenadoria do Comitê de Governança de
Segurança da Informação, Comitê Gestor de Proteção de Dados e Comitê de Crise
Cibernética, do Sr. EDUARDO HENRIQUE FERRO FREIRE, do Sr. PAULO ROCHA
NETO e do Sr. JONY BRITO DOURADO, ora exercendo o cargo de coordenador,da
Assessoria de Informática da Corregedoria Geral de Justiça, do Sr. MÁRCIO RODRIGO
CARVALHO DOS SANTOS e da Sra. DANIELLE ROCHA LIMEIRA, da Assessoria de
Comunicação da Presidência.

 
O Excelentíssimo Senhor Desembargador Jamil Gedeon deu início aos trabalhos

solicitando que cada participante se identificasse para fins de registro e por fim passou
a condução da reunião para o Sr. Cláudio Sampaio. A pauta da reunião foi
apresentada e consistiu nos seguintes itens:

 
Informe da Plataforma de Treinamento em SI;
Informe do processo de auditoria interna - PA 10744/2025;
Deliberação sobre bloqueio de aplicativos utilizando o e-mail corporativo;
Deliberação sobre acesso baseado no contexto (AD/GW);
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Ações futuras.

Passada a palavra ao Sr. Jairo Rocha, este iniciou a apresentação trazendo
informe sobre a Plataforma de Treinamentos em segurança cibernética - MindAware,
destacando o andamento das atividades relacionadas ao tema e informando que os
treinamentos personalizados, elaborados para atender aos normativos do TJMA,
encontram-se em fase final de conclusão. Na sequência, o Sr. Cláudio Sampaio
reforçou a importância de alinhar as ações de treinamento aos normativos já
expedidos, salientando que a participação dos(as) servidores(as) não constitui mera
orientação, mas sim determinação administrativa com impacto direto na progressão e
promoção funcional, conforme Resolução-GP n.º 45/2023 - TJMA e suas alterações.

 
O Excelentíssimo Senhor Juiz de Direito José Jorge sugeriu a expedição de ofício

aos(às) representantes das unidades administrativas e judiciais, bem como o reforço
da comunicação institucional com apoio da Assessoria de Comunicação (ASCOM),
visando ampliar a adesão dos(as) servidores(as) aos cursos obrigatórios. O Sr. Paulo
Falcão comprometeu-se a elaborar, juntamente com sua equipe, arte de papel de
parede (wallpaper) a ser submetida posteriormente ao Comitê para apreciação.

 
No segundo tópico da pauta, o Sr. Jairo Rocha apresentou relatório referente ao

Processo Administrativo n.º 10744/2025, que trata do Plano de Ação dos achados da
Diretoria de Auditoria Interna, informando que estão em andamento ações conjuntas
com as demais Coordenações da DTIC. Acrescentou que o percentual de execução do
Plano de Ação atingiu 45% das ações já concluídas.

 
O Sr. Jairo Rocha iniciou o item 3 demonstrando um trecho do Anexo II da

Política de Segurança da Informação, relativo ao Controle de Acesso e Gestão de
Identidade, com destaque para os deveres e proibições quanto ao uso da credencial de
correio eletrônico, a fim de contextualizar o problema em análise. Em seguida, expôs o
risco decorrente da utilização de credenciais institucionais em aplicativos de terceiros
sem vínculo com o PJMA, considerando a possibilidade de exposição de dados e
informações sensíveis.

 
Foi sugerido ao Comitê que somente fossem permitidos aplicativos com vínculo

contratual formalizado com o Tribunal, como exemplo a plataforma MindAware, Zoom,
Uber, etc. Também foi proposta a elaboração e execução de plano de ação para
bloqueio dos aplicativos que utilizam credenciais do PJMA sem respaldo contratual.
Ressaltou-se, por fim, que o bloqueio das credenciais corporativas em tais aplicativos
não impede o uso de contas pessoais nesses mesmos serviços.
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Após deliberação, o Comitê aprovou as seguintes medidas:
 
Implementação da política de “bloqueio por padrão”, permitindo o uso do e-mail
corporativo apenas em aplicativos previamente aprovados e vinculados a contrato
ou de interesse institucional devidamente comprovado;
Bloqueio imediato de aplicativos de terceiros já identificados como de alto risco
institucional e sem qualquer relação com a atividade laboral, a exemplo do
Tinder, OnlyFans e similares;
Emissão de comunicado oficial a todos os usuários, estabelecendo prazo de 30
(trinta) dias para migração de dados antes da efetivação do bloqueio permanente.
A comunicação deverá ser previamente validada pelos Srs. Cláudio Sampaio,
MM. José Jorge Júnior, MM. Francisco Reis e Paulo Falcão, ficando o aval final
sob a responsabilidade do Presidente dos Comitês, Des. Jamil Gedeon;
Elaboração, pela DTIC, de procedimento formal para que usuários solicitem a
análise e eventual liberação de aplicativos, condicionada à apresentação de
justificativa técnica e assinatura de Termo de Responsabilidade, assumindo os
riscos da utilização do aplicativo autorizado.

Na sequência da apresentação, discutiu-se sobre restrições de acessos com o
objetivo de mitigar proativamente os riscos associados a grupos de usuários com perfis
específicos e controlar acessos geográficos suspeitos. A DTIC propôs a
implementação de políticas de acesso baseado em contexto, visando fortalecer a
segurança das contas institucionais. Após análise, o Comitê aprovou as seguintes
medidas:

 
Restrição de Horário: O acesso aos serviços de TIC (sistemas, e-mail
corporativo etc.) por estagiários(as), residentes e voluntários(as) fica limitado ao
período das 20h às 07h, em dias úteis, sendo vedado o acesso durante os finais
de semana e feriados;
Restrição Geográfica: O acesso aos serviços de TIC por todos(as) os(as)
usuários(as) internos(as) – servidores(as), magistrados(as), estagiários(as),
residentes, voluntários(as), etc – será restrito a conexões originadas de
endereços de internet (IPs) localizados no território nacional.

Ficou estabelecido que, em situações excepcionais, tais como plantões, mutirões
ou outras demandas específicas, o acesso poderá ser liberado de forma temporária.
Para tanto, o(a) gestor(a) da unidade deverá encaminhar à Diretoria de Tecnologia da
Informação e Comunicação (DTIC) solicitação prévia e devidamente justificada,
acompanhada da portaria de liberação, a fim de possibilitar a devida autorização.
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Seguindo a pauta, foi apresentada a necessidade de reavaliar e ajustar o Plano
de Adoção de Nuvem do TJMA. A revisão foi considerada fundamental para garantir a
viabilidade técnica das migrações previstas, evitando riscos de interrupção ou falhas na
execução e alinhar a estratégia institucional aos indicadores de Governança de TIC do
Conselho Nacional de Justiça (iGovTIC), que incluem a existência e atualização de
plano específico de adoção de soluções em nuvem como critério de avaliação.

 
As principais alterações no Plano, baseadas em reavaliações técnicas, foram

sumarizadas e aprovadas:
 

Alteração Justificativa

Remoção dos sistemas
MentoRH, SCO e RDC-
ARQ do escopo de
migração.

O alto volume de integrações e o intenso tráfego de
dados entre esses sistemas e outras aplicações internas
tornariam a migração para a nuvem contraproducente e
potencialmente instável.

Adição do serviço de
Backup em Nuvem.

A medida cria uma camada adicional de segurança para
os dados institucionais, armazenando uma cópia segura
dos dados fora dos data centers físicos do TJMA,
aumentando a resiliência contra desastres.

 
Por fim, a DTIC informou que se encontra em fase de análise para a aquisição de

novas ferramentas de segurança e que, em momento oportuno, apresentará ao Comitê
as soluções avaliadas.

 
Nada mais havendo a tratar, a reunião foi encerrada com os devidos

cumprimentos. O magistrado José Jorge Júnior, indicado pelo Desembargador Jamil
Gedeon para conduzir o restante da reunião, agradeceu a participação de todos(as) e
declarou oficialmente encerrados os trabalhos.

 
Eu, Cláudio Henrique Carneiro Sampaio, designado secretário ad hoc dos

Comitês, lavrei a presente ata que, após lida e aprovada, será assinada digitalmente
pelos(as) membros(as) do Comitê de Governança de Segurança da Informação
(CGSI), do Comitê Gestor de Proteção de Dados Pessoais (CGPD) e do Comitê de
Crise Cibernética (CCCiber).
 
 
PALÁCIO DA JUSTIÇA "CLÓVIS BEVILÁCQUA" DO ESTADO DO MARANHÃO.
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São Luís-MA, 02 de setembro de 2025.

Desembargador JAMIL DE MIRANDA GEDEON NETO
Matrícula 53991

JOSÉ JORGE FIGUEIREDO DOS ANJOS JUNIOR
Juiz Auxiliar da Presidência

Gabinete dos Juizes Auxiliares da Presidência
Matrícula 155846

FRANCISCO SOARES REIS JÚNIOR
Juiz Auxiliar de Entrância Final

Gabinete do Juiz Auxiliar Francisco Soares Reis Júnior
Matrícula 93856

TICIANY GEDEON MACIEL PALACIO
Diretora Geral da Secretaria do Tribunal de Justiça

Gabinete do Diretor Geral
Matrícula 114934

CLÁUDIO HENRIQUE CARNEIRO SAMPAIO
Diretor de Tecnologia da Informação e Comunicação

Diretoria de Tecnologia da Informação e Comunicação
Matrícula 99176

DIANA BASTOS ORDAHY
Diretora de Recursos Humanos
Diretoria de Recursos Humanos

Matrícula 116368

MARCELO SILVA MOREIRA
Juiz Auxiliar da Corregedoria

Gabinete dos Juízes Corregedores
Matrícula 144048

RODRIGO ERICEIRA VALENTE DA SILVA
Diretor Administrativo
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Diretoria Administrativa
Matrícula 99242

FABIANO DA SILVA JUNQUEIRA AYRES
Diretor de Engenharia e Arquitetura

Diretoria de Engenharia e Arquitetura
Matrícula 218347

PAULO FERNANDO ALMEIDA FALCAO DE OLIVEIRA
Assessor Chefe da Assessoria de Comunicação da Presidencia

Assessoria de Comunicação da Presidência
Matrícula 204412

JONAS JÚLIO FERREIRA FRANÇA
Supervisor de Planejamento

Diretoria Judiciária
Matrícula 130641

VICTOR EMANUEL SAMPAIO BARROS
Supervisor de Segurança dos Polos Judiciais e Gestão de Efetivo
Supervisão de Segurança dos Pólos Judiciais e Gestão do Efetivo

Matrícula 214387

PATRÍCIA FONSECA PEREIRA DOS SANTOS
Coordenadora de Avaliação de Controle Internos e Monitoramento

Coordenadoria de Avaliação de Controle Internos e de Monitoramento
Matrícula 139840

FABRICYO CASTRO COTRIM
Coordenador do Ferj

Coordenadoria do FERJ
Matrícula 195602
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