rEE TIMA,
i
DD] I I I ] D D TRIBUNAL nggn.;!Th!DDMAHANH;G

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

ATA-GabDesJMGN - 52025
Caddigo de validacao: 2297E4A0AA

ATA DE REUNIAO
COMITE DE GOVERNANCA DE SEGURANCA DA INFORMACAO — CGSI
COMITE GESTOR DE PROTECAO DE DADOS — CGPD
Ata da 132 Reuniéo (02/09/2025)

Aos dois dias do més de setembro do ano de dois mil e vinte e cinco, as nove

horas e trinta minutos, na sala de videoconferéncia da Diretoria de Tecnologia da
Informac&o e Comunicacéao (DTIC), utilizando a ferramenta ZOOM, sob a presidéncia
do Desembargador Jamil de Miranda Gedeon Neto, reuniram-se os(as) membros(as)
do Comité de Governanca de Seguranca da Informacdo (CGSI) e do Comité
Gestor de Protecéo de Dados (CGPD), instituidos pela Resolucdo-GP n.° 14/2024, de
7 de marco de 2024, do Tribunal de Justica do Estado do Maranhdo (TJMA) e
nomeados(as) pelo ATO da PRESIDENCIA-GP n. 57, de 16 de maio de 2024, do
TIMA.

Como membros(as), registraram-se as presencas do(a):

Excelentissimo Senhor Desembargador JAMIL DE MIRANDA GEDEON NETO,
indicado pelo TIMA - Presidente do CGSI e CGPD;

Excelentissimo Senhor Juiz de Direito JOSE JORGE FIGUEIREDO DOS ANJOS
JUNIOR, indicado pelo TIMA - Coordenador do CGSI;

Excelentissimo Senhor Juiz de Direito FRANCISCO SOARES REIS JUNIOR,
indicado pelo TIMA - Coordenador do CGPD;

Excelentissima Senhora Juiza de Direito TICIANY GEDEON MACIEL PALACIO,
ora exercendo o cargo em comissao de diretora da Diretoria Geral;

Senhor CLAUDIO HENRIQUE CARNEIRO SAMPAIO, ora exercendo o cargo em
comissao de diretor da Diretoria de Tecnologia da Informacédo e Comunicacao;
Senhora DIANA BASTOS ORDAHY, ora exercendo o0 cargo em comissdo de
diretora da Diretoria de Recursos Humanos;

Excelentissimo Senhor Juiz de Direito MARCELO SILVA MOREIRA, indicado
pela Corregedoria Geral da Justica - CGJ;

Senhor RODRIGO ERICEIRA VALENTE DA SILVA, ora exercendo o cargo em
comissao de diretor da Diretoria Administrativa,

Senhor FABIANO DA SILVA JUNQUEIRA AYRES, ora exercendo o cargo em
comissao de diretor da Diretoria de Engenharia e Arquitetura;
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« Senhor PAULO FERNANDO ALMEIDA FALCAO DE OLIVEIRA, assessor chefe
da Assessoria de Comunicagéo da Presidéncia.

Estavam ausentes os(as) membros(as):

e Senhor JOAO PAULO TOBIAS TEIXEIRA DE SOUZA CORDEIRO, ora
exercendo o cargo em comissao de diretor da Diretoria Judiciaria, representado
pelo Sr. JONAS JULIO FERREIRA FRANCA;

e Senhora CLARIDELMA BARROS BRASIL MESQUITA, ora exercendo 0 cargo
em comissdo de diretora da Diretoria de Seguranca Institucional e Gabinete
Militar, representada pelo Sr. VICTOR EMANUEL SAMPAIO BARROS;

e Senhora JUREMA MAMEDE DE PAIVA SANTOS, ora exercendo o cargo em
comissao de diretora da Diretoria de Auditoria Interna, representada pela Sra.
PATRICIA FONSECA PEREIRA DOS SANTOS;

e Senhora CELIA REGINA PEREIRA DA SILVA, ora exercendo o cargo em
comissao de diretora da Diretoria do Fundo Especial de Modernizacdo e
Reaparelhamento do Judiciario, representada pelo Sr. FABRICYO CASTRO
COTRIM.

Como convidados(as), registraram-se as presencas do Sr. JAIRO FERREIRA
ROCHA, do Sr. MARCOS AURELIO FERREIRA NAVA, do Sr. RENAN OLIVEIRA
NUNES e do Sr. GABRIEL OLIVEIRA COSTA, da Divisao de Riscos e Seguranca de
TIC, do Sr. HALLYSON CARLOS NASCIMENTO (INTEROP), do Sr. WELLINGTON
INACIO NERIS DE ARAUJO, da Coordenadoria do Comité de Governanca de
Seguranca da Informacdo, Comité Gestor de Protecdo de Dados e Comité de Crise
Cibernética, do Sr. EDUARDO HENRIQUE FERRO FREIRE, do Sr. PAULO ROCHA
NETO e do Sr. JONY BRITO DOURADO, ora exercendo o cargo de coordenador,da
Assessoria de Informética da Corregedoria Geral de Justica, do Sr. MARCIO RODRIGO
CARVALHO DOS SANTOS e da Sra. DANIELLE ROCHA LIMEIRA, da Assessoria de
Comunicacgéao da Presidéncia.

O Excelentissimo Senhor Desembargador Jamil Gedeon deu inicio aos trabalhos
solicitando que cada participante se identificasse para fins de registro e por fim passou
a conducdo da reunido para o Sr. Claudio Sampaio. A pauta da reunido foi
apresentada e consistiu nos seguintes itens:

e Informe da Plataforma de Treinamento em SI;

e Informe do processo de auditoria interna - PA 10744/2025;

e Deliberacéo sobre blogueio de aplicativos utilizando o e-mail corporativo;
» Deliberagéo sobre acesso baseado no contexto (AD/GW);
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e Acdes futuras.

Passada a palavra ao Sr. Jairo Rocha, este iniciou a apresentacdo trazendo
informe sobre a Plataforma de Treinamentos em seguranca cibernética - MindAware,
destacando o andamento das atividades relacionadas ao tema e informando que os
treinamentos personalizados, elaborados para atender aos normativos do TJMA,
encontram-se em fase final de conclusdo. Na sequéncia, o Sr. Claudio Sampaio
reforcou a importancia de alinhar as acbes de treinamento aos normativos ja
expedidos, salientando que a participacéo dos(as) servidores(as) nao constitui mera
orientacdo, mas sim determinacdo administrativa com impacto direto na progressao e
promocao funcional, conforme Resolucdo-GP n.° 45/2023 - TJMA e suas alteracoes.

O Excelentissimo Senhor Juiz de Direito José Jorge sugeriu a expedicao de oficio
aos(as) representantes das unidades administrativas e judiciais, bem como o reforgo
da comunicacéo institucional com apoio da Assessoria de Comunicagdo (ASCOM),
visando ampliar a adesao dos(as) servidores(as) aos cursos obrigatérios. O Sr. Paulo
Falcdo comprometeu-se a elaborar, juntamente com sua equipe, arte de papel de
parede (wallpaper) a ser submetida posteriormente ao Comité para apreciagao.

No segundo topico da pauta, o Sr. Jairo Rocha apresentou relatorio referente ao
Processo Administrativo n.° 10744/2025, que trata do Plano de Acédo dos achados da
Diretoria de Auditoria Interna, informando que estdo em andamento acdes conjuntas
com as demais Coordenacgdes da DTIC. Acrescentou que o percentual de execucédo do
Plano de Ac¢éao atingiu 45% das ac¢0es ja concluidas.

O Sr. Jairo Rocha iniciou o item 3 demonstrando um trecho do Anexo Il da
Politica de Seguranca da Informacéo, relativo ao Controle de Acesso e Gestdo de
Identidade, com destaque para os deveres e proibicbes quanto ao uso da credencial de
correio eletrénico, a fim de contextualizar o problema em analise. Em seguida, exp6s o
risco decorrente da utilizagdo de credenciais institucionais em aplicativos de terceiros
sem vinculo com o PJMA, considerando a possibilidade de exposicdo de dados e
informacdes sensiveis.

Foi sugerido ao Comité que somente fossem permitidos aplicativos com vinculo
contratual formalizado com o Tribunal, como exemplo a plataforma MindAware, Zoom,
Uber, etc. Também foi proposta a elaboracdo e execucdo de plano de acdo para
bloqueio dos aplicativos que utilizam credenciais do PIJIMA sem respaldo contratual.
Ressaltou-se, por fim, que o bloqueio das credenciais corporativas em tais aplicativos
nao impede 0 uso de contas pessoais Nnesses mesmos Servicos.
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Apos deliberagao, o Comité aprovou as seguintes medidas:

e Implementacdo da politica de “blogueio por padrédo”, permitindo o uso do e-mail
corporativo apenas em aplicativos previamente aprovados e vinculados a contrato
ou de interesse institucional devidamente comprovado;

e Bloqueio imediato de aplicativos de terceiros ja identificados como de alto risco
institucional e sem qualquer relagdo com a atividade laboral, a exemplo do
Tinder, OnlyFans e similares;

o Emissdo de comunicado oficial a todos os usuarios, estabelecendo prazo de 30
(trinta) dias para migracdo de dados antes da efetivacéo do bloqueio permanente.
A comunicacdo devera ser previamente validada pelos Srs. Claudio Sampaio,
MM. José Jorge Juanior, MM. Francisco Reis e Paulo Falcéo, ficando o aval final
sob a responsabilidade do Presidente dos Comités, Des. Jamil Gedeon;

o Elaboracéo, pela DTIC, de procedimento formal para que usuarios solicitem a
analise e eventual liberacdo de aplicativos, condicionada a apresentacdo de
justificativa técnica e assinatura de Termo de Responsabilidade, assumindo os
riscos da utilizac&o do aplicativo autorizado.

Na sequéncia da apresentacdo, discutiu-se sobre restricbes de acessos com o0
objetivo de mitigar proativamente o0s riscos associados a grupos de usuarios com perfis
especificos e controlar acessos geogréaficos suspeitos. A DTIC propbs a
implementacdo de politicas de acesso baseado em contexto, visando fortalecer a
seguranca das contas institucionais. Apos analise, o Comité aprovou as seguintes
medidas:

e Restricdo de Horéario: O acesso aos servicos de TIC (sistemas, e-mail
corporativo etc.) por estagiarios(as), residentes e voluntarios(as) fica limitado ao
periodo das 20h as 07h, em dias Uteis, sendo vedado o acesso durante os finais
de semana e feriados;

e Restricdo Geogréafica: O acesso aos servicos de TIC por todos(as) os(as)
usuarios(as) internos(as) — servidores(as), magistrados(as), estagiarios(as),
residentes, voluntarios(as), etc — sera restrito a conexfes originadas de
enderecos de internet (IPs) localizados no territério nacional.

Ficou estabelecido que, em situacdes excepcionais, tais como plantdes, mutirbes
ou outras demandas especificas, 0 acesso podera ser liberado de forma temporéaria.
Para tanto, o(a) gestor(a) da unidade devera encaminhar a Diretoria de Tecnologia da
Informacdo e Comunicacdo (DTIC) solicitagdo prévia e devidamente justificada,
acompanhada da portaria de liberac&o, a fim de possibilitar a devida autorizacao.
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Seguindo a pauta, foi apresentada a necessidade de reavaliar e ajustar o Plano
de Adocéao de Nuvem do TIMA. A revisédo foi considerada fundamental para garantir a
viabilidade técnica das migracdes previstas, evitando riscos de interrupcao ou falhas na
execucdao e alinhar a estratégia institucional aos indicadores de Governanca de TIC do
Conselho Nacional de Justica (iGovTIC), que incluem a existéncia e atualizacédo de
plano especifico de adocdo de solu¢cdes em nuvem como critério de avaliacao.

As principais alteragbes no Plano, baseadas em reavaliagbes técnicas, foram
sumarizadas e aprovadas:

Alteracéao Justificativa

Remocdo dos sistemas O alto volume de integragcdes e o intenso trafego de
MentoRH, SCO e RDC- dados entre esses sistemas e outras aplicacbes internas
ARQ do escopo de tornariam a migracao para a nuvem contraproducente e
migragao. potencialmente instavel.

A medida cria uma camada adicional de seguranca para
Adicdo do servico de | os dados institucionais, armazenando uma copia segura
Backup em Nuvem. dos dados fora dos data centers fisicos do TJMA,
aumentando a resiliéncia contra desastres.

Por fim, a DTIC informou que se encontra em fase de analise para a aquisi¢cao de
novas ferramentas de seguranca e que, em momento oportuno, apresentara ao Comité
as solucdes avaliadas.

Nada mais havendo a tratar, a reunido foi encerrada com os devidos
cumprimentos. O magistrado José Jorge Junior, indicado pelo Desembargador Jamil
Gedeon para conduzir o restante da reunido, agradeceu a participacao de todos(as) e
declarou oficialmente encerrados os trabalhos.

Eu, Claudio Henrique Carneiro Sampaio, designado secretario ad hoc dos
Comités, lavrei a presente ata que, apés lida e aprovada, sera assinada digitalmente
pelos(as) membros(as) do Comité de Governanca de Seguranca da Informacéao
(CGSI), do Comité Gestor de Protecdo de Dados Pessoais (CGPD) e do Comité de
Crise Cibernética (CCCiber).

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO.
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Sao Luis-MA, 02 de setembro de 2025.

Desembargador JAMIL DE MIRANDA GEDEON NETO
Matricula 53991

JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR
Juiz Auxiliar da Presidéncia
Gabinete dos Juizes Auxiliares da Presidéncia
Matricula 155846

FRANCISCO SOARES REIS JUNIOR
Juiz Auxiliar de Entrancia Final
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior
Matricula 93856

TICIANY GEDEON MACIEL PALACIO
Diretora Geral da Secretaria do Tribunal de Justica
Gabinete do Diretor Geral
Matricula 114934

CLAUDIO HENRIQUE CARNEIRO SAMPAIO
Diretor de Tecnologia da Informacao e Comunicacao
Diretoria de Tecnologia da Informacao e Comunicacéo
Matricula 99176

DIANA BASTOS ORDAHY
Diretora de Recursos Humanos
Diretoria de Recursos Humanos

Matricula 116368

MARCELO SILVA MOREIRA
Juiz Auxiliar da Corregedoria
Gabinete dos Juizes Corregedores
Matricula 144048

RODRIGO ERICEIRA VALENTE DA SILVA
Diretor Administrativo
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Diretoria Administrativa
Matricula 99242

FABIANO DA SILVA JUNQUEIRA AYRES
Diretor de Engenharia e Arquitetura
Diretoria de Engenharia e Arquitetura
Matricula 218347

PAULO FERNANDO ALMEIDA FALCAO DE OLIVEIRA

Assessor Chefe da Assessoria de Comunicacéo da Presidencia

Assessoria de Comunicacdo da Presidéncia
Matricula 204412

JONAS JULIO FERREIRA FRANCA
Supervisor de Planejamento
Diretoria Judiciaria
Matricula 130641

VICTOR EMANUEL SAMPAIO BARROS

Supervisor de Seguranca dos Polos Judiciais e Gestao de Efetivo
Supervisado de Seguranca dos Pdlos Judiciais e Gestao do Efetivo

Matricula 214387

PATRICIA FONSECA PEREIRA DOS SANTOS

Coordenadora de Avaliacao de Controle Internos e Monitoramento
Coordenadoria de Avaliacao de Controle Internos e de Monitoramento

Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.

Matricula 139840

FABRICYO CASTRO COTRIM
Coordenador do Ferj
Coordenadoria do FERJ
Matricula 195602

SAO LUIS - TRIBUNAL DE JUSTICA, 03/10/2025 13:11 (JONAS JULIO FERREIRA FRANGA)

SAO LUIS - TRIBUNAL DE JUSTIGA, 03/10/2025 13:31 (CLAUDIO HENRIQUE CARNEIRO SAMPAIO)
SAO LUIS - TRIBUNAL DE JUSTIGA, 03/10/2025 14:06 (VICTOR EMANUEL SAMPAIO BARROS)
SAO LUIS - TRIBUNAL DE JUSTICA, 03/10/2025 14:52 (FABIANO DA SILVA JUNQUEIRA AYRES)
SAO LUIS - TRIBUNAL DE JUSTIGA, 03/10/2025 14:52 (DIANA BASTOS ORDAHY)

SAO LUIS - TRIBUNAL DE JUSTIGA, 03/10/2025 14:56 (FABRICYO CASTRO COTRIM)

SAO LUIS - TRIBUNAL DE JUSTIGA, 03/10/2025 15:51 (RODRIGO ERICEIRA VALENTE DA SILVA)
SAO LUIS - TRIBUNAL DE JUSTICA, 03/10/2025 16:47 (JOSE JORGE FIGUEIREDO DOS ANJOS
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JUNIOR)

Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 03/10/2025 18:46 (FRANCISCO SOARES REIS JUNIOR)
Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 06/10/2025 10:11 (PAULO FERNANDO ALMEIDA FALCAO DE
OLIVEIRA)

Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 06/10/2025 11:38 (MARCELO SILVA MOREIRA)

Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 07/10/2025 11:49 (JAMIL DE MIRANDA GEDEON NETO)
Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 07/10/2025 16:28 (TICIANY GEDEON MACIEL PALACIO)
Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 08/10/2025 10:47 (PATRICIA FONSECA PEREIRA DOS
SANTOS)
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