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O objetivo deste guia é orientar o0s(as) usuarios(as):
magistrados(as), servidores(as), estagiarios(as) e prestadores(as)
de servico quanto ao uso dos ativos e/ou recursos de TIC
disponibilizados pelo Poder Judiciario do Estado do Maranhao.

As orientacdes divulgadas neste material baseiam-se nas normas
e na Politica de Seguranca da Informacdo (PSI) publicada pelo
PJMA por meio da Resolu¢do-GP n° 39, de 12 de junho de 2023,
do Tribunal de Justica do Estado do Maranhao - TIMA.

Para uso deste guia aplica-se a lista de termos do glossario com
suas respectivas defini¢des, conforme ANEXO | - Glossario da
PSI.

O texto na integra pode ser consultado no topico 4 e nos itens
4.2,44,45,47,4.8,4.14.1 e 415 do ANEXO VI - Norma de Uso
Aceitavel de Ativos da Politica de Seguranca da Informacao.

Resolugdo-GP n° 39/2023 - TIMA



https://www.tjma.jus.br/atos/tj/geral/504502/132/pnao
https://www.tjma.jus.br/link/PSI-ANEXOI
https://www.tjma.jus.br/link/PSI-ANEXOVI
https://www.tjma.jus.br/link/PSI-ANEXOVI
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Os(As) usuarios(as) devem:

e zelar pelo uso dos ativos e/ou recursos de TIC
disponibilizados pelo PJMA, a fim de garantir sua
preservacao fisica e légica;

» fechar, desconectar ou sair de aplicativos ou sistemas,
efetuar o logoff da rede ou bloquear a tela do
computador de mesa (desktop) ou do notebook quando:

* nao estiver mais utilizando o ativo de TIC;

e ausentar-se do local de trabalho por um curto periodo de
tempo.

* desligar computadores de mesa (desktops) ou notebooks:
* ao final do expediente;

* ausentar-se do local de trabalho por um longo periodo de
tempo.

* informar quaisquer fragilidades, incidentes ou eventos
que indiquem um possivel incidente conforme o ANEXO
VIl - Norma de Gestdao de Incidentes de Seguranca da
Informacao da Politica de Seguranga da Informacao (PSI).



https://www.tjma.jus.br/link/PSI-ANEXOVII
https://www.tjma.jus.br/link/PSI-ANEXOVII
https://www.tjma.jus.br/link/PSI-ANEXOVII
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Os(As) usuarios(as) ndo devem:

* conectar equipamentos particulares na rede de dados
corporativa do PJMA, seja em segmentos cabeados ou
sem fio, sem avaliagao e autorizacao formal da Diretoria
de Informatica e Automacdo (DIA), tais como:
computadores de mesa, equipamentos portateis,
dispositivos moveis, impressoras, cameras, switches,
roteadores, modems, etc.;

e executar comando, instru¢cdo ou aplicativo que possa
causar indisponibilidade dos ativos e/ou recursos de TIC
do PJMA;

* realizar altera¢des e/ou manuten¢des em qualquer ativo
de TIC de propriedade do PJMA, cedido ou nao, sob sua
guarda, salvo com autorizagao expressa da DIA;

e utilizar os ativos e/ou recursos de TIC disponibilizados
pelo PJMA para fins particulares ou nao relacionados com
as atividades laborais;

e copiar materiais originais ou qualquer conteudo
protegido por direitos autorais, sem a devida licenca ou
autorizagao, incluindo mausicas, filmes, jogos, emuladores
de jogos, videos, sistemas operacionais, softwares ou
aplicativos, etc.;
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e utilizar a rede elétrica estabilizada de informatica para
ligacdo de bebedouros, ventiladores, frigobares,
cafeteiras, micro-ondas, carregadores de
celulares/smartphones e outros utensilios
elétricos/eletronicos.

Qualquer dano aos ativos de TIC do PJMA, sob
responsabilidade do(a) usuario(a), deve ser devidamente
analisado pela Diretoria de Informatica e Automacado. Se
constatado que tal dano decorreu da falta de zelo,
negligéncia ou imprudéncia, cabe a este(a) adotar as
medidas necessarias para reparacao do prejuizo, por meio
das acdes cabiveis.
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Os(As) usuarios(as) devem:

e utilizar criptografia obrigatoriamente ao armazenar
informacdes restritas e confidenciais, quando o
dispositivo assim permitir;

* habilitar o mecanismo de bloqueio de seguranca pessoal
(bloqueio de tela) no dispositivo, utilizando
preferencialmente recursos biométricos, para evitar
acesso nao autorizado em caso de perda, roubo ou furto;

* manter o sistema operacional e os aplicativos
atualizados;

e evitar que os dados do dispositivo sejam acessados por
pessoas nao autorizadas;

* realizar cépias de seguranca dos dados do dispositivo
periodicamente;

e utilizar redes de comunicagao seguras,
preferencialmente criptografadas.
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Ao se deslocar com dispositivo movel corporativo, os(as)
usudrios(as) devem:

e guarda-lo de forma segura, como em mochila, maleta,
case ou capa;

* manté-lo sempre a vista e atento(a) a sua seguranga;

e acomoda-lo em local seguro e fora do alcance da visao de
terceiros ao transporta-lo em veiculos automotores;

* leva-lo consigo para evitar deixa-lo desacompanhado
dentro do veiculo.

10
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4. DISPOSITIVO DE ARMAZENAMENTO REMOVIVEL
Os(As) usuarios(as) devem:

e utilizar criptografia, obrigatoriamente, ao armazenar
informacdes de uso restrito e confidenciais, quando o
dispositivo assim permitir;

* realizar, regularmente, cdépias de seguranca (backups)
das informacdes nos locais de armazenamento de
arquivos cedidos pelo PJMA, minimizando impactos em
caso de perda ou roubo do dispositivo;

* zelar pela seguranca dos ativos de TIC, certificando-se da
inexisténcia de cédigos maliciosos nos dispositivos antes
de utiliza-los.
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5. ARMAZENAMENTO DE ARQUIVOS

Os(As) usuarios(as) devem armazenar os arquivos em uma das
seguintes areas:

* interna, na rede de dados corporativa, através do espaco
disponibilizado pelos servidores de  arquivos
disponibilizados pela DIA;

* externa, em nuvem, remotamente através do espaco
disponibilizado pelo ambiente colaborativo do Google
Workspace, pelo aplicativo Google Drive.
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Os(As) usuarios(as) ndo devem:

e criar, manipular, armazenar, acessar, copiar, distribuir,
divulgar, disponibilizar ou transmitir qualquer material
protegido por direitos autorais sem a devida licenga ou
autorizacgao, incluindo mausicas, filmes, jogos, emuladores
de jogos, videos, sistemas operacionais, aplicativos, e
arquivos com conteudo inadequado, incluindo material
pornografico, agressivo, preconceituoso, discriminatério,
terrorista, injurioso, difamatério, de praticas de aborto,
de drogas ilicitas ou nao, de pirataria, com credenciais de
acesso, informacgdes protegidas por segredo de estado ou
outro estatuto legal, assim como qualquer outro que
possa infringir a legislacao, politicas e normas vigentes;

e criar, manipular, armazenar, acessar, copiar, distribuir,
divulgar, disponibilizar ou transmitir arquivos
particulares ou nao pertinentes aos interesses do PJMA,
sob pena de serem excluidos definitivamente, sem aviso
prévio;

* usar as areas de armazenamento de forma a consumir
sua capacidade de forma desnecessaria, enfraquecendo
seu desempenho ou representando uma ameaca a
seguranca do ambiente.
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6. EQUIPAMENTOS DE IMPRESSAO E FOTOCOPIA

Os(As) usuarios(as) devem:

* retirar imediatamente da impressora ou fotocopiadora, o
documento que tenha solicitado para impressao,
transmissdo ou cépia que contenha informacao
classificada como de uso interno, de uso restrito ou
confidencial;

* nado reaproveitar, em nenhuma hipétese, paginas ja
impressas e contendo informacdes classificadas como de
uso restrito ou confidenciais, devendo as mesmas serem
descartadas de acordo com os procedimentos adotados
pelo PJMA.




Aceitavel de Ativos o

Os(As) usuarios(as) devem:

* manter a mesa de trabalho e outros méveis, bem como
os ativos de TIC, como impressoras, digitalizadores,
fotocopiadoras, etc., organizados e livres de papéis com
informacdes sensiveis;

e guardar em mobilia segura os papéis, dispositivos de
armazenamento removiveis, como midias de CD's, DVD’s
e/ou BLU-RAY, pendrives e discos rigidos externos, e
outros ativos de TIC sob sua responsabilidade e que
possuam informacgdes sensiveis;

* adotar métodos seguros de descarte para papéis,
utilizando  triturador, e para dispositivos de
armazenamento removiveis, empregando formatacao de
baixo nivel, de acordo com a classificacdo das
informacades;

* manter a area de trabalho do computador de mesa ou do

notebook livre de arquivos que contenham informacgdes
sensiveis;
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* armazenar apropriadamente as informacgdes sensiveis
nas areas de armazenamento de arquivos adotadas
oficialmente pelo PJMA;

* limpar informacdes de uso restrito ou confidencial em
quadros brancos e outros tipos de recursos de exibicao
quando nao for mais necessario.

16
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Os(As) usuarios(as) ndo devem:

e divulgar, enviar ou publicar dados, arquivos ou
informacgdes sensiveis, restritas ou confidenciais do
ambiente interno, exceto quando de interesse do PJMA;

* prejudicar o exercicio de suas atividades laborais ou de
outros(as) usuarios(as) do PJMA;

e compartilhar, postar, divulgar ou expor imagens, fotos,
videos ou sons captados nas dependéncias internas,
exceto quando de interesse do PJMA;

e compartilhar, postar, divulgar ou expor comentarios ou
textos que revelem ou induzam terceiros(as) a crerem
que se trata de opinidao ou posicionamento do PJMA;

e compartilhar, postar, divulgar ou expor mensagens
pornograficas, ofensivas, agressivas, preconceituosas,
discriminatérias, terroristas, subversivas, injuriosas,
difamatdrias, de praticas de aborto, ou que incentivem o
uso de drogas ilicitas ou nao, assim como qualquer outra
que possa infringir as legislagdes, politicas e/ou normas
vigentes.

17
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Os(As) usuarios(as) ndo devem:

e compartilhar informag¢ées confidenciais do PJMA, como
objetivos estratégicos, metas, transac¢des financeiras e
indicadores;

e submeter cédigos-fonte de sistemas ou aplicacdes do
PJMA;

e compartilhar credenciais de acesso corporativas, cédigos
de autenticacao ou informacgdes de acesso;

e divulgar informagdes sobre segredos comerciais e de
propriedade intelectual;

e compartilhar detalhes médicos pessoais;

e fornecer dados pessoais, tais como: numeros de
documentos de identificagdo, nome, endereco, etc.;

e submeter dados biométricos, como impressdes digitais
ou reconhecimento facial;

18
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9. INTELIGENCIA ARTIFICIAL

* fornecer dados bancarios, tais como nimeros de cartdes
de crédito, numeros de contas bancarias, cédigos de
seguranca, detalhes de transacgdes financeiras, etc.;

e utilizar os servigos de IA para disseminar contetido que
viole as politicas de uso estabelecidas pelo PJMA ou que
possa prejudicar a reputacao da instituicao.
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