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1 Introducao

1.1 Motivagdo

A légica expressa pelas melhores praticas relacionadas a gestdo de TI é correta em recomendar que qualquer
instituicdo, publica ou privada, para que possa realizar uma gestao eficiente dos recursos area de Tecnologia da
Informacgao (TI), necessita contar com um planejamento no qual estejam relacionadas todas as metas da
instituicao associadas as acdes que a area de TI tera que executar como a parte que compete a esta area para o
alcance daquelas metas.

Assim, um Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) representa um instrumento
indispensavel para a gestdo dos recursos de TI. Por isso na area publica, onde os recursos, de uma forma geral,
sdo mais limitados do que area privada, os érgaos de controle de governo, em especial o Tribunal de Contas da
Unido (TCU), hd muito vém enfatizando a necessidade de os 6rgdos publicos elaborarem um PDTIC que
contemple todas as a¢bes e as associem as metas de suas areas de negdcio antes de executarem seus gastos
relacionados a TI.

Essa recomendacdo tornou-se obrigatéria em face da publicacdo da Instrucdo Normativa SLTI/MPOG n2
04/2008, de 19 de maio de 2008 e, mais tarde, pela sua atualizacdo, a Instru¢do Normativa SLTI/MPOG n?
04/2010 pela Secretaria de Logistica e Tecnologia da Informagdo (SLTI), do Ministério do Planejamento,
Orcamento e Gestdo (MPOG), 6rgdo central do Sistema de Administracdo dos Recursos de Informagdo e
Informatica (SISP). Para garantir que o PDTIC seja executado de forma eficiente, a referida IN também
recomenda a implantacdo de uma estrutura de governanca em Tecnologia da Informacéo (TI) com a criacdo de
comités de TI.

O Conselho Nacional de Justica, através da Resolu¢do n? 370, de 28 de janeiro de 2021, regulamentou a
necessidade de que todos os tribunais de justica elaborem seu Plano Diretor de Tecnologia da Informacio e
Comunicac¢do (PDTIC), alinhados as diretrizes estratégicas institucionais e nacionais.

O presente PDTIC vem atender a todas essas determinagdes.

1.2 Finalidade

Esse documento tem a finalidade de orientar o direcionamento da Tecnologia da Informagdo no dmbito do
Tribunal de Justica do Maranhdo em consondncia com o seu Planejamento Estratégico. O PDTIC é um
instrumento de diagnoéstico, planejamento e gestdo de recursos e processos de Tecnologia da Informagao que
objetiva atender as necessidades de informacdo do érgdo para o periodo 2021 a 2026. E premissa para
qualquer contratacdo ou aquisicdo na area de Tecnologia da Informacdo, abrangendo a capacitacdo do quadro
de servidores, assim como a melhoria dos processos de governanca, de terceirizacdo e de gestao de servigos de
Tecnologia e Seguranca da Informacao.

A Diretoria de Informatica desenvolveu o Plano Diretor de Tecnologia da Informac¢do e Comunicagao- PDTIC
2021-2026 de acordo com as necessidades das unidades judiciais e administrativas e de gestdo interna do
orgdo, visando atender aos dispositivos legais da Administracdo Publica e estabelecer um instrumento de
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governanga corporativa de Tecnologia de Informacdo, que a possibilite gerir necessidades de servicos e
recursos e atingir suas metas e objetivos organizacionais.

0 PDTIC tem como os principais objetivos:

1) Apontar os principais desafios da organizacao e as estratégias de TI para enfrenta-los;

2) Estabelecer parametros que viabilizem as decisdes relativas a gestdo de servicos e recursos de TI da
organizacdo em alinhamento com as diretrizes do judiciario;

3) Dar visibilidade para a organizacido da logica de atua¢do da drea de Tl e o seu valor agregado para a
organizacgao;

4) Demonstrar o papel chave que a TI tem a desempenhar para o sucesso da instituicdo, por meio dos seus
servicos prestados para a sociedade;

5) Sustentar a andlise de custo-beneficio dos investimentos em Tecnologia da Informacao.

1.3 Alinhamento Estratégico

O alinhamento estratégico é definido como um processo de transformar a estratégia do negécio em estratégia
de Tecnologia da Informacdo que garantam que os objetivos de negbcio sejam apoiados e o recurso investido
em Tecnologia da Informacao gere valor a Instituigao.

Através de seu Acordao 1603/2008 o Tribunal de Contas da Unido (TCU) demonstra que é fundamental o
alinhamento de todos os planos, recursos e unidades organizacionais para que o planejamento estratégico da
organizacdo publica tenha éxito.

O alinhamento com o negécio do TJMA teve como premissa o Planejamento Estratégico do TJMA. Partindo-se
dos Objetivos Estratégicos localizados, cada Meta do PDTIC foi vinculada a um Objetivo Estratégico, com seus
respectivos prazos e responsaveis.

Um elemento chave para o PDTIC é a sua integracdo e alinhamento com o planejamento estratégico e as
estratégias de negocio da organizacdo. Essa integracido é que habilita a TI a apoiar as estratégias
organizacionais mais efetivamente, permitindo que a TI formule suas estratégias, organize seus processos e,
consequentemente, determine os investimentos e recursos humanos em TI, orientados, sempre, pela estratégia
de negocios.

A figura a seguir apresenta a relacio entre o Planejamento Estratégico da organizacio e o PDTIC:

Figura 1 - Relacdo entre Planejamento Estratégico e PDTIC

Planejamento PDTI
tatico de T1

TATICO

OPERACION AL
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1.4 Abrangéncia e Periodo
As diretrizes estabelecidas neste PDTIC aplicam-se a todas as unidades administrativas e judiciais do Tribunal

de Justica do Maranhao e outras unidades que venham a surgir durante o periodo de validade.

O documento devera ser observado por todos os servidores do TJMA, bem como pelos colaboradores que
prestam servico ao Tribunal em razao de contrato administrativo.

O PDTIC tem validade de cinco anos, mas podera ser revisto quando necessario, sendo no minimo a cada dois
anos e nas revisoes do Planejamento Estratégico, de modo a atualizar as diretrizes, planos e principalmente
consolidar a proposta or¢amentaria de TI para o exercicio seguinte.

Seu conteddo estd baseado no Modelo de Referéncia para Elaboracdo de PDTIC, versdao 2.0 de 2016 da
SLTI/MPOG e esta dividido em 18 topicos a saber: Introducdo, Documentos de Referencia, Principios e
Diretrizes de TI, Metodologia Aplicada, Estrutura Organizacional da TI, Missdo da TI, Visdo da TI, Analise de
SWOT da TI, Fatores Criticos de Sucesso, Inventario de Necessidades, Plano de Metas, Plano de A¢des, Plano de
Pessoas, Plano de Investimentos e Custeio, Plano de Gestdo de Riscos, Plano Financeiro e Conclusao.

1.5 Equipe de Elaboragdo

Atualmente a TI no TJMA esta sob a responsabilidade da Diretoria de Informatica e Automacgao (DIA) que é
composta por quatro coordenadorias subordinadas a ela:

e Coordenadoria de Atendimento ao Usuario (CAU);

e Coordenadoria de Sistemas de Informacao (CSI);

e (Coordenadoria de Manutengao de Equipamentos (COMAN);
e Coordenadoria de Infraestrutura e Telecomunicac¢des (CIT).

2 Documentos de Referéncia

Para a conducdo dos trabalhos de elaboragdo do PDTIC devem-se seguir diretrizes, padrdes, normas e
orientacdes do governo. A tabela abaixo apresenta os documentos de referéncia que serviram como material de
apoio e consulta na elaborac¢ado do PDTIC.

Tabela 1 - Documentos de Referéncia para a Elaborac¢ao do PDTIC

ID Documento Descricao

DR1 Resolucdo 44/2021-T]MA Planejamento Estratégico do TIMA

DR2 COBIT Control Objectives for Information and related Technology. Guia de
boas praticas dirigido para gestdo de tecnologia da informacao (TI).

DR3 ITIL Information Technology Infrastructure Library. Conjunto de boas

praticas a serem aplicadas na infraestrutura, operagio e manutenc¢io de servicos de
tecnologia da informacdo (TI)

DR4 Nota Técnica Sefti/TCU n2 Disp6e do uso do Pregdo para aquisicdo de bens e servicos de Tecnologia da
2/2008 Informacao.
DR5 Acérdaon® 2.746/2010-P Relatdrio de auditoria do TCU. Avaliagdo de controles gerais de Tecnologia da
Informacao.
DR6 Instrugdo Normativa Dispde sobre o processo de contratacdo de Solucoes de Tecnologia da
SLTI/MP n® 04/2010 Informagao pelos 6rgdos integrantes do Sistema de Administragdo dos Recursos de

Informacdo e Informatica (SISP) do Poder Executivo Federal.
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ID _Documento _Descricao |
DR17 Portal do Software Livre da Portal da Presidéncia da Republica sobre contetidos de software livre.
Presidéncia da Republica
(www.softwarelivre.gov.br)
DR8 Regimento Interno do TIMA
DR9 Guia do Processo de Documento da Secretaria de Logisticae Tecnologia da
Elaboragdo de PDTI e Informagdo/MPOG que dispde sobre os padrdes, orientagdes, diretrizes e templates para
Modelo de Referéncia de elaboragdo do Plano Diretor de Tecnologia da Informagao.
PDTI 2016
DR10 Resolugdo CNJ n? 370, de 128  Institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder
de janeiro de 2021 Judiciario (ENTIC-JUD).
DR11 Resolugdo CNJ n291,de 29 de  Institui o Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos e
Setembro de 2009 Documentos do Poder Judiciario e disciplina a obrigatoriedade da sua utilizagdo no
desenvolvimento e manutengdo de sistemas informatizados para as atividades judiciarias
e administrativas no ambito do Poder Judiciario.
DR12 Resolugdon®5/2017-TJMA Dispde sobre a Politica de Gestdo de Ativos de Tecnologia da Informagdo do Poder
Judiciario do Estado do Maranhio
DR13 Resolugdo n? 6/2017-TJMA Dispde sobre a Governanga e o Gerenciamento da Tecnologia da Informagao no Tribunal
de Justica do Maranhdo e da outras providéncias.

3 Principios e Diretrizes

A partir dos documentos de referéncia, elencados no topico anterior, foram estabelecidos Principios e
Diretrizes para orientar a elaboracdo e execuc¢do do PDTIC. A tabela a seguir apresenta esses Principios e
Diretrizes.

Tabela 2 - Principios e Diretrizes para orientar a elaboracao e execu¢do do PDTIC

Origem
PD1 Deve-se maximizar a terceirizacdo de tarefas executivas, para - Decreto-lei n2 200/1967, art. 10, § 72 e 8%;
dedicar o quadro permanente a gestao e governanca da TI - Decreto n® 2.271/1997.
organizacional, limitado a maturidade do mercado, interesse
publico e seguranca institucional /nacional
PD2 Toda contratagdo de servigos deve visar ao atendimento de - Decreton? 2.271/1997;
objetivos de negdcio, o que sera avaliado por meio de - Acorddo 2.746/2010-P;
mensuracdo e avaliacao de resultados. - Instrucdo Normativa SLTI/MP n® 04/2010
PD3 O pagamento de servigos contratados deve, sempre que - Decreton® 2.271/1997;
possivel, ser definido em funcio de resultados objetivamente - Acordao 2.746/2010-P;
mensurados. - Instrucdo Normativa SLTI/MP n2 04/2010.
PD4  Uso preferencial de padrdes de desempenho e qualidade que - Acérdao 2.746/2010-P;
possam ser objetivamente definidos por meio de especificagdes - Nota Técnica Sefti/TCUn2 2/2008.
de bens e servicos de TI usuais na area, cabendo neste caso a
licitacdo por pregao.
PD5 Todos os servigos e processos de TI, principalmente os que tém - COBIT - Control Objectives for
carater critico para a Organizagdo, devem ser monitorados information and related Technology;
(planejados, organizados, documentados, implementados, - ITIL - Information Technology Infrastructure
medidos, acompanhados, avaliados e melhorados) Library;
- Acordao 2.746/2010-P.
PD6 Asnecessidades por produtos e servigos de TI devem estar - Estratégia Geral de Tecnologia da
alinhadas ao planejamento estratégico institucional Informacdo - EGTI 2009
- Estratégia Geral de Tecnologia da
Informacdo - EGTI 2010
- Resolucdo n? 370 do CN]J
PD7 Deve-se considerar a promoc¢do do aprimoramento qualitativo - Estratégia Geral de Tecnologia da
e quantitativo dos Recursos Humanos, em especial para gestdo  Informacgido - EGTI 2009;
do PDTI e dos processos de contratacao. - Estratégia Geral de Tecnologia da
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1)) Principios e Diretrizes Origem
Informagdo - EGTI 2010;
- Estratégia Geral de Tecnologia da
Informacdo - EGTI 2011.

PD8 Deve-se buscar a ado¢ao de padrdes de contratagao e - Estratégia Geral de Tecnologia da
metodologia de desenvolvimento de software, bem como a Informagéo - EGTI 2009;
padronizacdo do ambiente de Tecnologia da Informacao, - Estratégia Geral de Tecnologia da
visando a integrac¢do de Solu¢des de TI no ambito da Informacdo - EGTI 2010;
Administracdo Publica Federal - Estratégia Geral de Tecnologia da

Informagdo - EGTI 2011.
- Acérdéo 2.746/2010-P.

PD9 Aprimoramento da gestdo orcamentaria de TI para garantir os - Estratégia Geral de Tecnologia da
recursos orgamentarios necessarios ao cumprimento das metas Informacédo - EGTI 2011;
institucionais. - Acordao 2.746/2010-P.

PD10 Deve-se priorizar solugdes, programas e servicos baseados em - Estratégia Geral de Tecnologia da
software livre que promovam a otimizagao de recursos e Informacgdo - EGTI 2010.
investimentos em tecnologia da informacao. - Resolucdo N© 182 do CN]J

PD11 Adogao de padrdes abertos no desenvolvimento de tecnologia - Estratégia Geral de Tecnologia da
da informacdo e comunicacgio, restringindo o crescimento do Informacdo - EGTI 2010
legado baseado em tecnologia proprietaria, realizando a - Resolugdo N2 182 do CN]J
migracdo gradativa e considerando a possibilidade de
integracdo entre sistemas ou um sistema integrador.

PD12 Direcionamento dos esfor¢cos em Tecnologia da Informacio de Planejamento Estratégico TJMA
modo a suportar os objetivos estratégicos do TJMA

PD13 Priorizagdo de plataforma Web no desenvolvimento de sistemas - Portal do Software Livre da Presidéncia da
e interface de usuarios. Republica (www.softwarelivre.gov.br)

PD14 Aprimoramento da coordenagdo, planejamento, controle e - Decreto 1.048/1994
supervisido dos recursos de informacio e informatica para
alcancar a autonomia em Governanca de TI

PD15 Diretrizes para a Gestdo de Seguranca da Informacao no ambito - Conselho Nacional de Justica
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do Poder Judiciario

4 Metodologia Aplicada

Foi adotada como metodologia nesse projeto o “Guia do Processo de Elaboracdo de Plano Diretor de Tecnologia
da Informacgdo” e para a reda¢do do PDTIC foi utilizado o “Modelo de Referéncia de Plano Diretor de Tecnologia
da Informacdo 2016”, ambos elaborados pela Secretaria de Logistica e Tecnologia da Informag¢io (SLTI) do
Ministério do Planejamento.

Em resumo, os trabalhos se iniciam com entrevistas e andlise dos Documentos de Referéncia, tais como o
Planejamento Estratégico, Estratégias Gerais de TI (EGTI), etc. A partir dai foram realizados levantamentos de
necessidades de TI para atender aos objetivos estratégicos e demais direcionamentos encontrados nos
documentos de referéncia. Das necessidades derivam-se metas e a¢des para implementar cada uma das metas
identificadas (Plano de Metas e A¢des). Além disso, as necessidades dao origem a Planos Especificos, como o de
Gestdo de Pessoas, Investimentos em Servicos e Equipamentos, Gestdo de Riscos, Proposta Orcamentaria e
Plano de Gestao de Riscos.

Um resumo dessa légica de elaboracdo de PDTIC utilizado estd descrito na figura abaixo para um melhor
entendimento:

Figura 2 - Metodologia Aplicada para Elaboracao do PDTIC
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Plano de Gestdo de Pessoas

Planejamento Estratégico e
outros documentos de Plano de Investimentos em Servigos e Equipamentos
referéncia _/
Inventério de
Mecessidades Metas / Agdes
Entrevistas . .
Plano de Gestdo de Riscos

Proposta Orcamentaria

A metodologia na qual o projeto estad embasado contém trés fases: Preparacdo, Diagnostico e Planejamento. A
primeira fase da elaboracao do PDTIC é a Preparacio, na qual devem ser realizadas as tarefas necessarias para
a criacdo de um plano de trabalho para elaborac¢do do PDTIC. Apés a aprovacado do plano de trabalho, inicia-se a
fase de diagnéstico, durante a qual serdo identificadas a situacdo atual da TI e as necessidades as ser atendidas.
A partir do diagnoéstico deve-se fazer o planejamento. Para cada necessidade sugere-se estipular sua prioridade
e uma ou mais metas e a¢des para seu atendimento. Estas acdes podem envolver a contratagdo de servicos, a
aquisicao de equipamentos ou o uso de recursos proprios, inclusive humanos, para seu desenvolvimento.

5 Estrutura Organizacional da TI

Atualmente a area de TI esta subordinada a Diretoria de Informatica e Automacdo. O organograma abaixo
representa a estrutura organizacional da TI:

Figura 3 - Organograma da TI

Automacdo

Assessoria de Informatica |

I
| Coordenadoria de Atendimento ao | | Coordenadoria de Sistemas de | | Coordenadoria de Manutengdo de | | Coordenadoria de Infraestrutura e |
[ ] [

| Diretoria de Informética e |

Usudrio Informagéo Equipamentos Telecomunicagdes

|
Divisdo de Sistemas de Informagao Divisdo de Servigos de TI

de Dados

Divisdo de Administragdo de Banco| |Divisio de Administragdo de Redes|

Diretoria de Informatica e Automacédo (DIA): I - definir estratégias e solucdes para o desenvolvimento e
implementacdo de projetos da area de informatica; Il - efetuar levantamentos das necessidades e propor a
aquisicdo de equipamentos, softwares e outros acessdrios para o bom desempenho da area; III - gerenciar e
providenciar a instalacdo e execucdo de servicos de configuracdo e manutenc¢do dos equipamentos (hardware);
[V - gerenciar a manutencdo dos servicos de rede dos computadores, da seguranca dos bancos de dados, bem
como dos sistemas implantados; V - supervisionar e orientar os usuarios dos sistemas de informatica do Poder
Judiciario; VI - supervisionar a execucdo dos servigos de analise e desenvolvimento de sistemas; VII - propor a

realizacdo de cursos com vistas a capacitacio do pessoal da area; VIII - supervisionar e acompanhar a
realizacdo de cursos e implantacdo de sistemas junto aos usudarios; IX - disponibilizar servicos através da
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intranet e internet; X - elaborar projetos de desenvolvimento ou aperfeicoamento de sistemas de informagao
para os setores do Poder Judiciario; XI - executar outras atividades sob sua responsabilidade.

Assessoria de Informatica: I - assessorar e auxiliar o diretor de informatica no desenvolvimento das
atividades da area; Il - elaborar relatorios e efetuar pesquisas com vistas as necessidades da area; III -
acompanhar a implantacdo dos sistemas de informatica do Poder Judiciario; IV - participar de cursos de
interesse da area; V - propor melhorias e atualizagées no desenvolvimento das atividades; VI - executar outras
atividades sob sua responsabilidade.

Coordenadoria de Sistemas de Informacao (CSI): I - coordenar, supervisionar e prestar auxilio as divisées
sob sua coordenacdo; II - planejar o desenvolvimento de sistemas; III - acompanhar o controle de sistemas; [V -
participar de comités de informatica; V - proceder a manutengdo dos sistemas desenvolvidos; VI - identificar e
sugerir rotinas automatizadas, primando pela celeridade e diminuicdo de custos; VII - detectar e informar a
chefia pontos criticos de impacto referentes a sistemas terceirizados dentro da organizacao; VIII - confeccionar
documentacdo dos sistemas; IX - treinar e acompanhar a equipe de implantagdo para os novos sistemas a serem
implementados; X - implementar inovagdes tecnoldgicas no website; XI - desenvolver ferramentas de sistemas
para o centro de informagdes; XII - administragdo dos Sistemas Gerenciadores de Banco de Dados do Poder
Judiciario, garantido a disponibilidade, integridade e confidencialidade dos dados; XIII - backup e recuperacao
dos bancos de dados; XIV - monitoramento do desempenho dos bancos de dados; XV - configuracdo dos
gerenciadores de bancos de dados; XVI - Performance Tunning de bancos de dados; VI - administracdo dos
modelos de dados do Poder Judiciario, garantindo a correta organizacao dos dados, impedindo sua duplicagao e
permitindo o reaproveitamento dos dados existentes de forma integrada; XVII - validacdo e aprovacdo dos
modelos de dados de projetos de sistemas de informacao; XVIII - gerenciamento dos modelos (diagramas) de
analise e projeto de sistemas de informagio; XIX - definicdo de alteragdes estruturais dos bancos de dados
existentes a fim de melhor compartilhar suas informagdes com o restante dos sistemas em operacao, evitando
redundancias e inconsisténcias; XX - executar outras atividades sob sua responsabilidade.

Divisao de Sistemas de Informacao: I - planejar o desenvolvimento de sistemas; Il - acompanhar o controle
de sistemas; III - participar de comités de informatica; IV - proceder a manutencdo dos sistemas desenvolvidos;
V - identificar e sugerir rotinas automatizadas, primando pela celeridade e diminui¢do de custos; VI - detectar e
informar a chefia pontos criticos de impacto referentes a sistemas terceirizados dentro da organizacao; VII -
confeccionar documentagio dos sistemas; VIII - treinar e acompanhar a equipe de implantacio para os novos
sistemas a serem implementados; IX - implementar inovagdes tecnoldgicas no website; X - desenvolver
ferramentas de sistemas para o centro de informacgdes; XI - executar outras atividades sob sua responsabilidade

Divisdo de Administracdo de Banco de Dados: [ - administracido dos Sistemas Gerenciadores de Banco de
Dados do Poder Judiciario, garantido a disponibilidade, integridade e confidencialidade dos dados; XIII - backup
e recuperacdo dos bancos de dados; XIV - monitoramento do desempenho dos bancos de dados; XV -
configuracao dos gerenciadores de bancos de dados; XVI - Performance Tunning de bancos de dados; VI -
administracdo dos modelos de dados do Poder Judiciario, garantindo a correta organizacdo dos dados,
impedindo sua duplicacdo e permitindo o reaproveitamento dos dados existentes de forma integrada; XVII -
validacao e aprovacdo dos modelos de dados de projetos de sistemas de informacao; XVIII - gerenciamento dos
modelos (diagramas) de andalise e projeto de sistemas de informacgdo; XIX - definicdo de alteragdes estruturais
dos bancos de dados existentes a fim de melhor compartilhar suas informagdes com o restante dos sistemas em
operacao, evitando redundancias e inconsisténcias; XX - executar outras atividades sob sua responsabilidade.
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Coordenadoria de Atendimento ao Usuario (CAU): I - instalar e configurar softwares e hardwares; II -
realizar controle patrimonial interno dos equipamentos de informatica; III - efetuar o salvamento de arquivos e
organiza-los no servidor conforme padroniza¢do; IV - manter atualizados drives e softwares, oriundos de
downloads; V - realizar e manter o inventario técnico; VI - coordenar e fiscalizar o andamento das atividades de
instalacdo, desinstalacdo e configuracdo softwares; VII - instalar, desinstalar e configurar equipamentos,
periféricos e suprimentos de informatica; VIII - oferecer aos clientes auxilio telefénico e/ou remoto de suporte
na instalag¢do, desinstalagdo, configuracdo e operacgdo de softwares e hardwares (helpdesk); IX - acompanhar o
atendimento solicitado, posicionando o cliente durante todo o processo; X - viabilizar retorno ao cliente para
verificacao e avaliagdo do servico prestado apds sua conclusdo (feedback); XI - realizar manutenc¢des basicas de
hardware no local; XII - ministrar cursos basicos de software; XII - exercer outras atividades sob sua
responsabilidade.

Coordenadoria de Infraestrutura e Telecomunicacoes (CIT): I - elaborar estudos, coordenar, orientar,
implementar e avaliar as atividades de gerenciamento de infraestrutura de tecnologia no ambito do Poder
Judiciario; II - administrar as redes existentes, com a criacdo e manutencao de niveis de acesso aos usuarios e
outros inerentes a administracdo; Il - implementar politicas de seguranca nas redes; [V - manter os sistemas de
controle de arquivos (backups) atualizados; V - garantir o funcionamento ininterrupto dos servidores de redes,
centrais telefonicas e call center; VI - manter e gerenciar as contas dos usuarios de correio eletrénico, rede e
telefonia; VII - elaborar relatdrios de auditoria para a direcdo; VIII - fiscalizar a implementacdo de servicos de
redes estruturadas nos foruns, juizados especiais e demais pontos do Poder Judiciario; IX - fiscalizar o uso
disciplinado da rede (politica de seguranca); X - efetuar e implantar politicas de contingéncias; XI - gerenciar as
aplicacdes dos servidores de rede que rodem as aplicacées de producdo; XII - definicio de padrdes de
infraestrutura: nomenclatura de usudrios, servidores, estacdes, métodos de acesso, permissdes, estrutura de
VLANSs, estruturas fisicas de rede; XIII - definicdo de métodos de armazenamento, gerenciamento e acesso da
informacdo; XIV - Definicdo das ferramentas de gerenciamento de seguranga utilizadas pelo T] (antivirus,
firewall, IPS, IDS, etc); XV - definicao de politicas de controle, acesso, gerenciamento da infraestrutura de rede
do TJ; XVI - elaboracdo de projetos de seguranca: estrutura fisica (salas/acessos) e logica
(softwares/permissoes); XVII - elaboracdo de termos de referéncia para aquisicio de ferramentas de
gerenciamento, manutencio e aplicacdo das politicas de seguranga; XVIII - acompanhamento do processo de
licitagdo e compra das ferramentas de seguranga constantes dos projetos e termos de referéncia elaborados
pela equipe; XIX - executar outras atividades sob sua responsabilidade.

Divisdo de Administraciao de Redes: [ - administrar as redes existentes, com a criacdo e manutencio de niveis
de acesso aos usudrios e outros inerentes a administracdo; Il - implementar politicas de seguranca nas redes; I11
- elaborar relatdérios de auditoria para a direcdo; IV - fiscalizar a implementacdo de servicos de redes
estruturadas nos féruns, juizados especiais e demais pontos do Poder Judiciario; V - fiscalizar o uso disciplinado
da rede (politica de seguranca); VI - definicio de padrdes de infraestrutura: nomenclatura de usuarios,
servidores, estacdes, métodos de acesso, permissdes, estrutura de VLANS, estruturas fisicas de rede; VII -
definicdo de politicas de controle, acesso, gerenciamento da infraestrutura de rede do TJ; VIII - executar outras
atividades sob sua responsabilidade.

Divisdo de Servicos de TI: [ - manter os sistemas de controle de arquivos (backups) atualizados; Il - manter e
gerenciar as contas dos usuarios de correio eletronico, rede e telefonia; III - elaborar relatérios de auditoria
para a direcdo; IV - elaborar e implantar politicas de contingéncias; V - gerenciar as aplicacdes dos servidores
de rede que rodem as aplicagdes de producao; VI - definigdo de métodos de armazenamento, gerenciamento e

acesso da informacdo; VII - definicdo das ferramentas de gerenciamento de seguranca utilizadas pelo TJ
12
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(antivirus, firewall, IPS, IDS, etc.); VIII - elaboracdo de termos de referéncia para aquisicdo de ferramentas de
gerenciamento, manutencao e aplicacdo das politicas de seguranca; IX - acompanhamento do processo de

licitacdo e compra das ferramentas de seguranca constantes dos projetos e termos de referéncia elaborados
pela equipe; X - executar outras atividades sob sua responsabilidade.

6 MissaodaTI

Missdo é declaracdo de propdsito ampla e duradoura, que individualiza e distingue a razdo de ser da
organizacdo, definindo elementos essenciais de sua identidade institucional.

Figura 4 - Missao da TI

“Prover e integrar solugdes de Tecnologia da
Informagdo para agilizar e modernizar os

processos do Poder Judicidrio do Maranhdo,
mitigando os riscos operacionais.”

7 Visao da TI

Y

A Visdo refere-se a imagem instigante do futuro desejado para a organizacdo num dado horizonte de
tempo, geralmente de longo prazo; conjunto compartilhado de intengdes estratégicas, desafiantes, porém
plausiveis, relativas ao futuro.

Figura 5 - Visdo da TI

“Ser reconhecida como uma unidade
estratégica, contribuindo para maximizar o

desempenho da organizagdo.”

8 Analise de SWOT da TI

A Andlise SWOT é uma ferramenta utilizada para fazer analise de cendrio interno e externo (ou analise de
ambiente), sendo usado como base para gestdo e planejamento estratégico de uma organizacdo. Trata-se de
um método que possibilita verificar e avaliar os fatores intervenientes para um posicionamento estratégico da
Unidade de TI no ambiente em questao.

Tem como objetivos principais efetuar uma sintese das analises internas e externas, identificar elementos
chave para a gestdo, o que implica estabelecer prioridades de atuacdo e preparar op¢des estratégicas: andlise
de riscos e identificagcdo de problemas a serem resolvidos.

Ao longo da elaboracido deste PDTIC, foi realizado um trabalho interno da Unidade de TI no sentido de
identificar as forcas e as fraquezas dos processos internos de competéncia da DIA, seguido da identificagdo das

13
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oportunidades decorrentes de fatores favoraveis verificados no ambiente onde a Unidade de TI opera, bem

como as ameacgas decorrentes de fatores desfavoraveis e mudancas sazonais ou permanentes do ambiente
externo.

O resultado dos estudos realizados permite entender melhor o ambiente organizacional da Tecnologia de
Informacdo e auxilia na busca de formas de se evoluir a gestdo, corrigindo as fraquezas e ameagas encontradas
e alavancando as forgas e oportunidades identificadas.

A tabela a seguir apresenta o resultado da andlise dessas atividades junto a Diretoria de Informatica e

Automacao:
Ambiente Interno Ambiente Externo
Pontos Fortes Oportunidades
1) Comité de Governanca de TIC instituido 1) Demanda pela otimizacdo do Processo Eletronico
2) Equipe capacitada tecnicamente 2) Iniciativas por uso de software livre
3) Planejamento Estratégico do TJ instituido 3) Forte demanda por produtos e servigos de TI
4) Politica de Gestdo de Sistemas instituida 4) Normativos do CNJ para a regular a TI
5) Processo Administrativo Eletrdnico implantado 5) Valorizagdo da Governanca de TI
6) Sistemas de Informacdo integrados
7) Separacdo de ambientes de producao, homologacdo e
desenvolvimento.
Pontos Fracos Ameacas
1) Processos e controles de governanca de TI nao 1) Possiveis restricdes orcamentarias
definidos 2) Falta de institucionalizacdo de uma politica de seguranca
2) Equipe com pouco conhecimento em governanca de TI da informacao no ambito do TJMA
3) Efetivo de pessoal insuficiente para atendimento da 3) Dificuldade de adaptacdo e mudanca de cultura pelas
demanda areas de negdécios aos novos direcionamentos de gestio
4) Estrutura organizacional da TI ndo adequada de TI.
5) Constantes mudancas de prioridade dos projetos 4) Falta de continuidade nas ac¢des de TI

9 Fatores Criticos de Sucesso

Os Fatores Criticos de Sucesso sdo as condi¢des que precisam, necessariamente, serem satisfeitas para que o
PDTIC tenha sucesso, tais como: credibilidade, compromisso e aceitacdo. Esses fatores precisam ser
observados, tornando-se condi¢ées fundamentais a serem cumpridas para que a Diretoria de Informatica do
TJMA alcance seus objetivos.

Para esse PDTIC essas condigdes sao:

1) Participagio ativa do Comités de Governanca;

2) Comité de Seguranca da Informacao instituido;

3) Politica de Seguranga da Informacdo e Comunicacao do TJMA implantada;
4) Todos os Processos de negdcios mapeados;

5) Controle e acompanhamento dos Projetos e A¢oes derivados do PDTIC;
6) Processos de TI mapeados;

7) Apoio da Alta Dire¢do do TJMA;

14
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8) Disponibilidade orcamentaria e de recursos humanos.

10 Inventario de Necessidades

O Inventario de Necessidades apresenta o conjunto de necessidades cujo atendimento efetivamente contribui,
direta ou indiretamente, para o alcance dos objetivos de negécio da organizacdo. As necessidades ndo
priorizadas, serdo mantidas no Inventario de Necessidades para futuro reexame.

Durante a etapa de Diagnostico, as necessidades foram levantadas através de:

1) Avaliacdo do Referencial Estratégico de TI;
2) Avaliacao da Organizagdo da TI;
3) Analise SWOT (forcas/fraquezas/ameacas/oportunidades) da TI; e

4) Questionarios nos temas: Necessidades de Informacao, Servigos de TI, Equipamentos de TI, Contratacdo
de Servicos de TI e Pessoal de TI.

A tabela a seguir contém as necessidades levantadas. Ao final da tabela, apresenta-se uma legenda para explicar
a coluna “Origem” que exibe a origem da necessidade identificada.

Tabela 3 - Inventario de Necessidades Levantadas

ID Necessidade (problemas/oportunidades Origem
N1 Implantar Politica de Gestao e Governanca de TI A
N2 Garantir a infraestrutura de TI para atender as demandas do Tribunal A
N3 Implantar software livre em substituicdo ao modelo de licenciamento A
N4  Implantar Selo Digital nas serventias judiciais I
N5  Adequar a estrutura organizacional da TI A/C
N6 Transferir servicos de TI para nuvem E
N7 Aprimorar o Data Warehouse para suportar a geracdo de estatisticas E
N8  Ampliar rede wireless corporativa para unidades judiciais F
N9 Implantar servico de videoconferéncia nas unidades criminais A
N10 Modernizar infraestrutura de rede nas unidades F
N11 Manter e desenvolver sistemas para comportar a demanda prevista no periodo G
N12 Implantar novo Datacenter para garantir redundancia dos sistemas e servigos G
N13 Estruturar servico de Seguranca da Informagao G
N14 Implantar nova Rede de Longa Distancia (Rede WAN) G
N15 Adequar quantitativo do quadro de servidores de TI C/H
N16 Implantar processo de desenvolvimento de software [
N17 Implantar estrutura formal de geréncia de projetos de TI [
N18 Formalizar Processo de Gestdo de Incidentes de servicos de TI [
N19 Formalizar Processo de Gestdo de Configuracio de servicos de TI B/I
N20 Formalizar Processo de Gestdo de Mudancas [
N21 Implantar gestao de ativos de tecnologia da informacao [
N22 Implantar solugdes de IA e Automacdo para agilidade da tramitacdo processual A
N23 Implantar servicos de telecomunicacao utilizando voz sobre IP (VoIP) [
N24 Implantar servico de Service Desk para melhorar o suporte ao usudrio G
N25 Ampliar integracées do PJe com outras solucées de software D

15
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ID Necessidade (problemas/oportunidades Origem
N26 Promover o desenvolvimento da equipe de TI AH

N27 Modernizar, integrar a atualizar sistemas de informacao Al

N28 Promover a capacitacdo em informatica para magistrados e servidores AH

N29 Implementar servigos de monitoramento de TI I

LEGENDA
Referencial Estratégico de TI

>

Avalia Organizacgdo da TI

Andlise SWOT da TI

Necessidades de Informacio

Servicos de TI

Equipamentos de TI

Contratacao de Servicos de TI

Pessoal de TI

=lmiommo o w

Necessidade e Demandas (Nivel Macro)

Para a priorizacao das necessidades foi utilizada a Matriz de Priorizacdo denominada GUT. A técnica de GUT foi
desenvolvida com o objetivo de orientar decisdes mais complexas, isto é, decises que envolvem muitas
questdes. A matriz é uma ferramenta de andlise de prioridades de problemas/trabalhos num ambito
organizacional e leva em consideracdo a Gravidade, a Urgéncia e a Tendéncia de cada problema.

e Gravidade: impacto do problema sobre coisas, pessoas, resultados, processos ou organizacdes e efeitos
que surgirdo em longo prazo se o problema nao for resolvido.

e Urgéncia: relacdo com o tempo disponivel ou necessario para resolver o problema.

e Tendéncia: potencial de crescimento do problema, avaliagdo da tendéncia de crescimento, reducdo ou
desaparecimento do problema.

Cada Necessidade analisada recebeu uma pontuagio de 1 a 5 em cada uma das caracteristicas

(Gravidade, Urgéncia e Tendéncia), de acordo com as tabelas a seguir:

Tabela 4 - Classificacdes de Gravidade para Matriz GUT

Pontos Gravidade

5 Quando estiver alinhada as a¢des do planejamento estratégico ou constar em
normativo do CNJ

Quando impactar os processos da organizacdo

Quando impactar o desenvolvimento de pessoas

Quando impactar os sistemas, arquitetura de hardware e outros servicos de TI
Quando impactar melhorias pontuais

=N W e

Tabela 5 - Classificacdes de Urgéncia para Matriz GUT

Pontos Urgéncia

5 Precisa de acdo imediata
4 E urgente

3 0 mais rapido possivel

2

1

Pouco urgente
Pode esperar
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Tabela 6 - Classificacées de Tendéncia para Matriz GUT

Pontos Tendéncia
5 Se nada for feito, ird piorar rapidamente
4 Ira piorar em pouco tempo
3 Ira piorar
2 Ira piorar a longo prazo
1 Néo ird mudar

Depois de atribuida a pontuagdo, multiplica-se G x U X T e encontra-se o resultado, definindo assim a prioridade
de cada necessidade de acordo com os pontos obtidos. Essas necessidades, depois de priorizadas, vdo gerar as
metas e agcdes do PDTIC.

Cabe ressaltar que foi estabelecida uma nota de corte, representada na tabela abaixo por uma seta, para que
sejam geradas metas e a¢des atingiveis. Foi estabelecida a nota 20 para este corte, priorizando as necessidades
com GUT superior ou igual a 20. A medida que as necessidades mais prioritarias forem atendidas, a cada
revisdo deste PDTIC essa nota de corte sera reavaliada e novas necessidades priorizadas.

Tabela 7 - Inventario de Necessidades Priorizadas

Necessidade Gravidade Urgéncia Tendéncia GUT Prioridade

(problemas/oportunidades)

N7  Aprimorar o Data Warehouse 4 4 4 64 1
para suportar a geragdo de
estatisticas

N2  Garantir a infraestrutura de TI 5 4 3 60 2
para atender as demandas do
Tribunal

N4  Implantar Selo Digital nas 5 4 3 60 3
serventias judiciais

N13  Estruturar servigo de Seguranca 5 4 3 60 4
da Informagéo

N12 Implantar novo Datacenter para 4 4 3 48 5
garantir redundancia dos
sistemas e servicos

N5  Adequar a estrutura 5 3 3 45 6
organizacional da TI

N15 Adequar quantitativo do quadro 5 3 3 45 7
de servidores de TI

N18 Formalizar Processo de Gestdo 5 3 3 45 8
de Incidentes de servigos de TI

N19 Formalizar Processo de Gestdo 5 3 3 45 9
de Configuracao de servicos de
TI

N20 Formalizar Processo de Gestdo 5 3 3 45 10
de Mudancas

17
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N21

N22

N24

N25

N26

N29

N9

N10

N1

N14

N23

N3

N6

N11

N16

N17

N27

N8

N28

Implantar gestdo de ativos de
tecnologia da informacgao

Implantar solugdes de [A e
Automacao para agilidade da
tramitacdo processual
Implantar servico de Service
Desk para melhorar o suporte ao
usuario

Ampliar integracdes do PJe com
outras solucoes de software

Promover o desenvolvimento da
equipe de TI

Implementar servigos de
monitoramento de TI
Implantar servigo de
videoconferéncia nas unidades
criminais

Modernizar infraestrutura de
rede nas unidades

Implantar Politica de Gestdo e
Governanca de TI

Implantar nova Rede de Longa
Distancia (Rede WAN)

Implantar servigos de
telecomunicacgao utilizando voz
sobre IP (VoIP)

Implantar software livre em
substituicdo ao modelo de
licenciamento

Transferir servicos de TI para
nuvem

Manter e desenvolver sistemas
para comportar a demanda
prevista no periodo

Implantar processo de
desenvolvimento de software

Implantar estrutura formal de
geréncia de projetos de TI
Modernizar, integrar a atualizar
sistemas de informacgao

Ampliar rede wireless
corporativa para unidades
judiciais

Promover a capacitagao em
informatica para magistrados e
servidores

3

45

45

45

45

45

32

24

24

18

18

18

12

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29
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Assim, o inventario de necessidades priorizado é resultado de uma avaliagdo organizacional, do relacionamento
entre os objetivos estratégicos do TJMA e os da TI (Referencial Estratégico de TI), identificacdo das diretrizes
estratégicas para o PDTIC, analise de SWOT, avaliagdo das necessidades de informacao, servicos, infraestrutura,
pessoal, entre outros.

A partir das necessidades foram definidas metas e acdes e os recursos financeiros necessarios para o
cumprimento das metas no periodo do PDTIC. As proximas secdes apresentardo cada um desses planos
especificos.

11 Plano de Metas

O Plano de Metas expressa o alinhamento da unidade de TI com as metas do TJMA. Consiste em identificar,
considerando-se as necessidades priorizadas, as metas a serem perseguidas durante o periodo de execugdo do
PDTIC.

As metas estabelecem ou contribuem para um objetivo de negdcio da organizagdo, ou mais de um. Elas sdo
acompanhadas por indicadores que medem o alcance da meta em determinado prazo. A tabela a seguir
apresentada as metas do PDTIC.

Ao final tem-se uma legenda para entendimento do significado dos principais campos da tabela:
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Tabela 8 - Plano de Metas do PDTIC

Descricao Indicadores Obj et,lv.os
Estrategicos
M1 Garantir a Infraestrutura de Link de todas as unidades compativel com as 100% Dez/2022 N2,N7,N8, N9, Modernizar a
TI para atender as demandas necessidades de sistemas e servicos N10,N11,N12, infraestrutura
da organizagdo Rede wireless corporativa instalada em todas as 100% Dez/2023 N14,N27 tecnoldgica
comarcas
Servico de videoconferéncia implantado em todas as 100% Dez/2023
unidades judiciais
Nova rede corporativa de dados implantada 100% Set/2022
Sistemas de informacdo adequados a operacdo do 100% Dez/2023
Judiciario
Implantar novo Datacenter Sim/Nao Dez/2022
Data warehouse com ferramenta Power BI Sim/Nao Dez/2022
implantada.
M2  Garantir a eficiéncia Estrutura organizacional da TI reorganizada Sim/ndo Dez/2022 N1,N5,N15,N17 Estruturar a
operacional da TI Aumento quantitativo do quadro de servidores de TI Sim/ndo Dez/2023 gestdo dos
(conforme Resolucdo 370 do CNJ). servigos prestados
Estrutura formal de geréncia de projetos de TI Sim/ndo Dez/2023 pela TI
implantada
Implantar processo de desenvolvimento de software Sim/Nao Dez/2022
Implantar Politica de Gestdo e Governanca de TI Sim/Nao Dez/2022
M3 Implantar processos de Formalizar Processo de Gestdo de Incidentes de Sim/Né&o Dez/2022 N16,N18,N19, Estruturar a
gestdo de tecnologia da servicos de TI N20, N21 gestdo dos
informagao Formalizar Processo de Gestdo de Configuragdo de Sim/Ndo Dez/2022 servigos prestados
servicos de TI pela TI
Formalizar Processo de Gestao de Mudancas Sim/Nao Dez/2022
Implantar gestao de ativos de tecnologia da Sim/Nao Dez/2022
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Indicadores

Valor

Prazo

Objetivos

Estratégicos

informacao

M4 Promover a Seguranca de Servico de seguranca da informacao estruturado Sim/Nao Dez/2023 N13,N29 Estruturar a
Tecnologia da Informacao e gestdo dos
Comunicagoes (TIC) Servigo de monitoramento de TI em operagdo Sim/Nao Dez/2022 servigos prestados

pela TI

M5 Implantar software livre Unidades com software livre implantado em 100% Dez/2022 N3 Fomentar
no Judiciario substituicdo ao modelo de licenciamento inovagio e

agilidade no PJMA

M6 Implantar Selo Digital nas Selo digital implantado nas unidades judiciais 100% Dez/2022 N4 Fomentar
serventias judiciais inovacdo e

agilidade no PJMA

M7  Transferir servigos de TI Servigos de TI funcionando em nuvem Sim/Nao Dez/2022 N6 Modernizar a

para nuvem infraestrutura
tecnoldgica

M8 Implantar servicos de Unidades com telefonia IP 100% Dez/2023 N23 Modernizar a

telecomunicagdo infraestrutura
utilizando voz sobre IP tecnoldgica
(VoIP)

M9 Implantar solu¢des de Solugdes de IA funcionando em conjunto com o Sim/Nao Dez/2022 N22 Modernizar a
IA e Automacao para sistema PJe infraestrutura
agilidade da tramitacdo tecnologica
processual

M10 Implantar servigo de Servigo de service desk implantado no Judicidrio Sim/Nao Dez/2022 N24 Estruturar a gestéo

Service Desk para
melhorar o suporte ao
usudrio

dos servigos
prestados pela TI
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Descricao Indicadores Obj elilV-OS
Estratégicos
M11 Ampliar integracdes do Sistema PJe integrado com solu¢des nacionais da Sim/Nao Dez/2022 N25 Fomentar
PJe com outras solugdes PDP]J inovacao e
de software agilidade no PJMA
M12 Promover o Plano anual de capacita¢do da TI cumprido 70% Dez/2023 N26 Reestruturar Tl e
desenvolvimento da sua Governanca.
equipe de TI
M13 Promover a capacita¢ao Capacitar magistrados e servidores nos sistemas de 100% Dez/2023 N28 Reestruturar Tl e
em informatica para informacao do Judiciario sua Governanga.
magistrados e servidores

Onde:

Indicadores Indicadores utilizados para medir o progresso do alcance das metas.

Valor Meta a ser atingida num periodo determinado.

Prazo Prazo para alcance da meta de acordo com o valor do indicador definido.

Origem Indica quais necessidades deram origem a meta.

Objetivos Indica a que Objetivos Estratégicos do Planejamento Estratégico a meta esta
Estratégicos alinhada.
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12 Plano de Ac¢oes

3

O Plano de Agdes é o planejamento do acompanhamento e execucdo das agdes previstas no PDTIC, com
identificacdo dos principais responsaveis (drea que responderd pelo resultado da acdo), demais envolvidos e
recursos identificados como necessarios. Mais adiante os recursos que se relacionam a capacitacdo de pessoal
serdo detalhados na secido Plano de Pessoas e os recursos financeiros necessarios para as acoes serao tratados
em detalhes na se¢ido Plano de Investimento e Custeio.

As agdes sdo um conjunto de tarefas que deverdo ser cumpridas para que, em conjunto, tenham o objetivo de
produzir o alcance da meta associada, no prazo estabelecido no Plano de Metas. A seguir sdo apresentadas as
acoes do PDTIC.

Tabela 9 - Plano de A¢des do PDTIC

Aciio Descricio da Acio Responsavel Demais Pessoas Recursos
§ ¢ ¢ Principal Envolvidos de TI Necessarios
META 1 - Garantir a Infraestrutura de TI para atender as demandas da organizacao
Al Instalar links nas unidades com capacidade minima DI DA, DF 3 Conlzeamento em
de 20 mbps gestdo de
A2 Instalar rede wireless nas unidades judiciais DI DA, DF 2 contratos,
A3 Implantar salas de videoconferéncia DI DA, DF 3 legislagao
A5 Implantar nova rede corporativa DA, DF especifica (Lei
A6 Alt ist de inf a DI 3 8.666/92,
erar sistemas de informacdo - IN04/2014)
A7 Implantar novo Datacenter DI DA, DF, DE 3
A8 Adquirir e implantar o Power BI DI DA, DF 3
META 2 - Garantir a eficiéncia operacional da TI
Al Aprovar alteragdo da estrutura organizacional DI PLENO 1 Conhecimento dos
da TI processos da TI,
Aprovar cria¢do de cargos para Tl e nomear gestdo de Pessoas
A2 servidores o PN i e Governanga de
A3 Implantar Politica de Gestdo e Governanga de TI DI - 2 TI (Cobit 4.1).
A4 Executar Politica de Gestdo de Projetos DI - 2
AS Implantar processo de desenvolvimento de DI i 4
software
META 3 - Implantar processos de gestao de tecnologia da informagao
A1l Implantar processo de gestdo de incidentes baseado Conhecimento em
na ITIL DI PLENO 1 ITIL v3.
i Sistemas de apoio
A2 Implantar processo de gestdo de configuragdo para
baseado na ITIL ionali
DI ) 2 operacionalizar os
processos
implantados.
A3 Implantar processo de gestdo de mudanga baseado Pessoas
na ITIL capacitadas para
DI - 2 implantar os
processos e
- . operar os
A4 Implantar processo de gestao de ativos sistemas.
DI - 4
META 4 - Promover a Seguranga de Tecnologia da Informag¢ido e Comunicagdes (TIC)
Al Estruturar o servigo de seguranga da informacdo Conhecimento de
DI DIA 2 gestdo de
seguranc¢a da
A2 Estruturar o servico de monitoramento informacéo, ISO
DI DIA 2 27002, 27001,
27005, 15999,
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Demais Pessoas Recursos

Envolvidos de TI Necessarios
Politica de
Seguranca de
Informacgio do
TJMA, Instrugdo
Normativa
01/2008 - GSI

Acao Descricdo da Acao

META 5 - Implantar software livre no Judiciario

Al Implantar software livre nas unidades Conhecimento em
gestdo de
contratos,

DI DA 2 legislagao
especifica (Lei
8.666/92,
IN04/2014)

META 6 - Implantar Selo Digital nas serventias judiciais
Al Implantar selo digital nas unidades judiciais Conhecimento em
gestdo de
contratos,
2 legislacdo
especifica (Lei
8.666/92,
IN04/2014)

DA, DF,

DI FER]

META 7 - Transferir servicos de TI para nuvem

Al Transferir e-mail institucional e aplicativos de Conhecimento em
escritdrio para a nuvem gestdo de

contratos,

DI DA, DF 2 legislacdo

especifica (Lei

8.666/92,

IN04/2014)

META 8 - Implantar servigos de telecomunicacio utilizando voz sobre IP (VoIP)
A1l Implantar VoIP em todas as unidades Conhecimento em
gestdo de
contratos,
DI DA, DF, DE 2 legislacdo
especifica (Lei
8.666/92,
IN04/2014)

META 9 - Implantar solugées de IA e Automagao para agilidade da tramita¢ao processual
A1l Implantar solugdes de IA e integrar com PJe Conhecimento dos
objetivos da
criagdo e
funcionamento de
DI - 6 um Comité de Tl e
Estratégias Gerais
de Tecnologia da

Informagao -
EGTL
META 10 - Implantar servico de Service Desk para melhorar o suporte ao usuario
Al Implantar VoIP nas unidades judiciais Conhecimento das

necessidades de

2 1Dk, D1, 1013 2 infraestrutura do
TIMA
META 11 - Ampliar integracoes do PJe com outras solugdes de software
Al Integrar PJe com solugdes da PDPJ Conhecimento de
PJeede
2 ) 2 infraestrutura da
PDPJ
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Responsavel Demais Pessoas Recursos

Acdo Descricdo da Agao

Principal Envolvidos de TI Necessarios

META 12 - Promover o desenvolvimento da equipe de TI
Al Realizar levantamento de necessidades DI - 2 Conhecimento dos
A2 Planejar cursos DI ESMAM 2 processos do
A3 Realizar eventos DI ESMAM 2 TIMA.

META 13 - Promover a capacita¢do em informatica para magistrados e servidores
Al Realizar levantamento de necessidades DI - 2 Conhecimento dos
A2 Planejar cursos DI ESMAM 2 processos do
A3 Realizar eventos DI ESMAM 2 TJMA.

Onde:

Identificador da acdo.
Descricdo da Ac¢iao Descritivo das a¢des necessarias para o cumprimento da meta.
Responsavel Principal Responsavel principal pela realizacdo da acdo, que responde pela sua execugao.

Demais Envolvidos Envolvidos que precisam realizar agdes, mesmo que secundarias, para que a agio
seja realizada com sucesso.

Pessoas de TI Quantidade requerida de pessoas de TI para realiza¢io da agio.
Recursos Necessarios Recursos necessarios para a agdo (maior detalhamento pode ser visto no Plano de
Pessoas e no Plano de Investimento e Custeio).

13 Plano de Pessoas

7

O objetivo do Plano de Pessoas é relacionar, diante das metas e a¢des do PDTIC, as necessidades
especificamente relacionadas aos temas pessoal e capacitacao.

Vale destacar que a capacitacdo objetiva o desenvolvimento dos servidores nas competéncias necessarias ao
cumprimento das metas e acdes do PDTIC. Estas por sua vez, estdo alinhadas ao Planejamento Estratégico do
TJMA para auxiliar no cumprimento dos objetivos e desafios da institui¢ao.

A seguir sdo descritas as A¢bes de Pessoal, com seus respectivos custos (estimados em fun¢do da visdo atual da
abrangéncia das agdes e serdo revisto a medida que as agdes forem sendo executadas), prazos, agdes e metas
relacionadas no PDTIC. A quantidade prevista de pessoas é uma estimativa de necessidade minima de pessoas,
que devera ser reavaliada no momento da execuc¢do das agdes.

Tabela 10 - Plano de Pessoas do PDTIC

Meta Descricido das Agdes de Pessoal Acgoes Quantidade Prazo Custo ‘
_ __Relacionadas . .
META 1 - Garantir a Infraestrutura de TI para atender as demandas da organizagio
M1 Instalar rede wireless nas unidades judiciais A2 3 Dez/2022 R$ 18.000,00
M1  Adquirir e implantar o Power BI A8 10 Dez/2022 R$ 18.000,00
META 2 - Garantir a eficiéncia operacional da TI
M2  Treinamento em COBIT 5.0 A3 10 Dez/2022 R$22.000,00
M2  Treinamento em Gestdo de Projetos A4 5 Dez/2022 R$ 12.500,00
M2  Treinamento em Metodologia Agil A4 10 Dez/2023 R$ 26.000,00
META 3 - Implantar processos de gestio de tecnologia da informacio

25



mmn TIMA.,
ooifnion| o @ew

TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO

4 DE NOVEMBR!

D DE 1813

PODER JUDICIARIO
TRIBUNAL DE JUSTIGA DO MARANHAO

Descricdo das A¢des de Pessoal Acbes Quantidade
REEWIEGES
M3  Treinar pessoal em ITIL Al1-A4 6 Dez/2017 R$14.700,00
META 4 - Promover a Seguranca de Tecnologia da Informagao e Comunicagées (TIC)
M4 Treinar pessoal em gestdo de seguranca da A1-A2 6 Dez/2022 A definir**

informacao, ISO 27002, 27001, 27005, 15999.

META 9 - Implantar solugdes de IA e Automacio para agilidade da tramitacao processual

M9 Treinar equipe em técnicas de IA Al 10 Dez/2022 A definir**
META 11 - Ampliar integracoes do PJe com outras solucoes de software
M11 Treinar equipe nas tecnologias da PDP] Al 14 Dez/2022 A definir**

* A acdo de disseminacdo pode se relacionar com uma simples multiplicacdo interna (sem custo) como reunides, féruns e
treinamentos internos ou pode gerar uma contratacdo de treinamento externo especifico. Essa avaliacdo sera feita ao longo do ciclo
do PDTIC, onde ocasionalmente serd revisada a coluna de custo caso se aplique.

** 0 conhecimento das normas referenciadas poderd ser tratado pelo escopo do curso de ITIL.

*** Embora alguns treinamentos ja estejam previstos, esta meta possui uma a¢do inicial de estudar as tecnologias e arquiteturas a
serem padronizadas na TI do TJMA. Dessa forma, s6 sera possivel definir precisamente o plano completo de treinamentos e o devido
custo, apds a conclusdo dessa agao.

Onde:

ID Meta Identificador da meta que deu origem a acdo.
Descricdo das A¢des de Pessoal Descritivo da a¢do de pessoal ou treinamento.
Acoes Relacionadas Acdes do PDTIC que deram origem as ac¢des de pessoal ou treinamento.

Quantidade Numero de pessoas alocadas (estimativa minima) na tarefa ou nimero
de pessoas a serem treinadas.

Prazo de conclusio das atividades de pessoal ou treinamento
Custo estimado das ag¢des de pessoal ou treinamento

14 Plano de Investimento e Custeio

No Plano de Investimento e Custeio sdo relacionados os investimentos em equipamentos, software,
treinamentos, aquisi¢des, contratagdes, entre outros necessarios a manutencdo e expansao dos servicos de TI
no TJMA, de acordo com o Plano de Metas e Agdes.

Atabela abaixo apresenta as aquisicoes necessarias para o cumprimento das metas estabelecidas
neste PDTIC. Importante ressaltar que os valores demonstrados sdo estimados e serdo reavaliados a cada
revisdo do PDTIC. Ao final da tabela é apresentada uma legenda com o descritivo dos campos da tabela.
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Tabela 11 - Plano de Investimento e Custeio do PDTIC

META DESCRICAO TIPO 2022 2023
Aquisicdo de equipamentos de informatica Investimento R$  14.000.000,00 R$ 10.000.000,00
Outsourcing de impressdo Custeio R$ 4.263.376,20 R$ 4.263.376,20
Servigo de rede corporativa (INFOVIA) Custeio R$ 8.000.000,00 R$ 5.000.000,00
Ampliagdo de rede wireless no TJMA Investimento  R$ 2.100.000,00 R$ -

M1 Novo Datacenter Investimento = R$ 2.000.000,00 R$ 500.000,00
Implanta¢do do servigo de videoconferencia Investimento =~ R$ 280.000,00 R$ 280.000,00
Implantacdo de kits de depoimento sem dano Investimento =~ R$ 100.000,00 R$ 100.000,00
Aquisigio do Power BI Investimento = R$ 2.500.000,00 R$ -
Aumento quantitativo do quadro de servidores de TI Custeio R$ 322.000,00 R$ 322.000,00

M2 Treinamentos Custeio R$ 112.000,00 R$ 152.400,00

M3 Livros do ITIL e COBIT Investimento =~ R$ 1.000,00 R$ -

M4 Aquisi¢do de normas da ISO 27002, 27001, 27005, 15999 Investimento = R$ 1.600,00 R$ -

M6 Alterar sistemas judiciais para incluir selo Investimento = R$ 375.000,00 R$ -

M7 Transferir servicos para a nuvel Investimento = R$ 2.600.000,00 R$ 2.600.000,00

M8 Implantar servigos de VoIP Investimento = R$ 300.000,00 R$ -

M9 Implantar solugdes de IA Investimento = R$ 800.000,00 R$ 500.000,00

M10 Implantar servico de Service Desk Investimento = R$ 8.000.000,00 R$  80.000.000,00
M11  Integrar Pje com PDP] Investimento = R$ 1.000.000,00 R$ -

R$ 46.754.976,20

R$103.717.776,20
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15 Plano de Gestao de Riscos

Riscos sdo eventos ou condi¢des incertas que, se ocorrer, terda um efeito positivo ou negativo sobre pelo
menos um objetivo da meta/acio dos planos do PDTIC.

0 primeiro passo desse plano foi a aprovacado dos critérios de aceitacdo de riscos pela Comissao de Informatica
do TJMA. Depois foram identificados os riscos, elaborados planos de a¢do (acdes de prevencio) e planos de
contingéncia para tratamento dos riscos de acordo com critérios de aceitacdo pré-estabelecidos.

15.1 Critérios de Aceitagdo de Riscos

E importante ter um ponto de corte, um limite de tolerancia a riscos que a organizacdo esta disposta a
aceitar. Sdo os chamados critérios de aceitagado de riscos.

Para cada risco a ser identificado é adotada uma estratégia de tratamento e resposta ao risco. Sdo estratégias
possiveis de respostas as ameacas e/ou oportunidades:

Aceitar: nao fazer nada previamente. Os riscos se enquadram nos critérios de aceitacdo e ficam em
observacdo, sem acdo pré-definida. Pode envolver criar um plano de contingéncia, para o caso do risco
ocorrer (Aceitacdo ativa).

Eliminar: eliminar a ameaca eliminando a sua causa (por exemplo, retirar uma tarefa do PDTIC ou afastando
uma pessoa da atividade). Esse é o critério a ser utilizado para risco nao toleraveis pela organizagao.

Mitigar: minimizar os impactos negativos e a probabilidade do risco ocorrer, reduzindo sua criticidade e
tornando-o um risco menor.

Transferir: tornar outra parte responsavel pelo risco, como por exemplo, contratando seguros ou terceirizando
trabalhos.

Explorar: em caso de oportunidades (riscos positivos) determinarem a¢bées para maximizar as
possibilidades de um risco ocorrer e otimizar seu impacto caso ele ocorra.

Os critérios de Aceitacdo de Riscos representam o critério de tolerancia a riscos ou limites dos riscos que a
organizacdo esta disposta a aceitar. Por exemplo: “um risco que afete a reputacdo da organizagdo nio sera
tolerado, logo precisa ser tratado”.

De posse dos Planos Especificos (Plano de Metas, Planos de Agdes, Plano de Pessoal, Investimento e
Custeio), estabelecem-se os critérios de aceitacdo de riscos, onde indica o grau de sensibilidade e, por
consequéncia, de tolerancia aos principais riscos conhecidos.

Essa decisdo norteara as atividades subsequentes de identificacdo dos riscos, a avaliacdo das agbes
planejadas e a concepcdo de novas agdes destinadas a mitigar os riscos existentes (medida preventiva)
ou a tratar os resultados das ocorréncias impactantes (medida de contingéncia).

Outro aspecto importante é definir a categoria do risco. A categorizacdo do risco identifica a area de

By 7 3

conhecimento a qual o risco é aplicavel. Esse atributo é importante para que o gerenciamento de riscos
possa ser realizado de forma unificada para cada categoria.

A tabela a seguir apresenta as categorias de risco e os critérios de aceitacao de risco.
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Tabela 12 - Critérios de Aceitacdo de Riscos

Descri¢cao

Critério de Aceitacao

Riscos relacionados a adequagao dos Somente serdo aceitos quando nao
recursos humanos em termos de niimero houver possibilidade de realocagdo de
Recursos ) . .
Humanos (falta de pessoal de TI), conhecimentos, pessoas, redefinicdo das prioridades,
habilidades e experiéncia necessarias para terceirizacdo do servico ou extensdo
execucdo da meta ou agao. dos prazos.
Riscos relativos a falta, corte ou nio Somente serdo aceitos quando nio
L. aprovacdo de recursos orcamentarios e/ou houver condi¢des de execucdo da
Orgamentario financeiros necessarios para execucdo da meta / agdo por equipe interna e os
meta ou agdo. recursos existentes.
Riscos externos ao controle direto da DIA,
mas que ainda assim podem afetar o sucesso
das metas e agdo (dependéncia de outras Os riscos externos podem ser aceitos,
Externo areas do TJMA, reestruturagdo pois independem de acio direta da DIA.
organizacional, suporte organizacional,
mudancas na gestdo, mercado e tecnologias
etc.)
Os riscos devem ser mitigados,
A Riscos que afetam o desempenho e a transferidos, eliminados ou
Operacional qualidade das atividades operacionais de TI. explorados, pois ndo poderao ser
aceitos.
Os riscos devem ser mitigados,
. Riscos que podem afetar a imagem da transferidos, eliminados ou
Reputacao organizacio. explorados, pois ndo poderio ser
aceitos.

15.2 Identificagdo e Tratamentos dos Riscos

A identificacdo dos riscos foi feita por meio de reunides usando o método de brainstorm, com a participacdo do
coordenador geral de TI e de todos dos coordenadores das areas da TI e a equipe do PDTIC. Para cada Meta
foram identificados os riscos relevantes, sua descricdo, categoria, probabilidade e impacto, considerando o
grupo de ag¢des definido para aquela meta.

Para a definicdo das probabilidades e impactos foram utilizados os seguintes critérios:

Tabela 13 - Classificacao de Probabilidade de Riscos

Pontos ‘ Probabilidade
5 Iminente ( > 80% )
4 Muito Provavel (60% a 80% )
3 Provavel (40% a 60% )
2 Pouco Provavel ( 20% < 40% )
1 Improvavel (<20% )
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Tabela 14 - Classificagdo de Impacto dos Riscos *

Pontos Impacto H Critérios de classificacio (riscos negativos)
5 Muito Alto Risco cujo impacto impede a execu¢do da meta / acao
4 Alto Impacta seriamente as condi¢des de prazo, custo, escopo ou
recursos
3 Médio Impacta as condigdes as condi¢des de prazo, custo, escopo ou recursos
humanos (entre 15% e 25%), mas ndo impede a execu¢do da meta / acdo
2 Baixo Impacta as condi¢des de prazo, custo, escopo ou recursos humanos
(entre
5% e 15%). Claramente ha contornos que permitem a execugdo da
1 Muito Baixo Impacta as condi¢des de prazo, custo, escopo ou recursos humanos (<

* Como ndo foram identificados riscos positivos, os critérios de impacto para os mesmos serdo definidos em revisdes
posteriores do PDTIC, caso seja identificado algum risco positivo.

Os riscos identificados possuem um atributo chamado de Exposicdo do Risco. A Exposicdo é o resultado da
multiplicacdo de Probabilidade x Impacto. O resultado dessa operagdo possui valores possiveis de 1 a 25.
Dessa forma os riscos se enquadram de acordo com a matriz abaixo. Foram definidos que os riscos de
exposicdo inferior a sete possuem exposicdo Baixa, entre 7 e 14 possuem exposicdo Média e acima de 14
exposicdo Alta.

Figura 6 - Matriz de Exposicao dos Riscos

Frob.
5

= kD LD

O plano de tratamento dos riscos, foi elaborado, assim como na Identificacdo dos Riscos, em reunides de
brainstorm com todos os coordenadores de TI e a equipe do PDTIC.

Para cada risco identificado e priorizado na etapa anterior, foram aplicados os “Critérios de Aceitacdo de
Riscos” e, em seguida, definidas medidas preventivas e/ou de contingéncia.

A tabela a seguir contém os riscos do PDTIC identificados e o respectivo plano de tratamento:
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Tabela 15 - Riscos Identificados e Plano de Tratamento

Categoria Probabilidade Impacto Exposicdo

1}
-
&0
‘O
=]
1]
=]
=]
%]
<3]

Plano de Agao

Plano de Contingéncia Observacao

META 1 - Garantir a Infraestrutura de Tl para atender as demandas da organizagao

R1 Falta de recursos Orgamentario Muito Muito Alto 20

Alta

—

7 3]

financeiros Provavel =

<

R2 Licitacdo deserta Externo Pouco Alto 8 Média - Renegociar os prazos de
Provavel i contratacgdo e revisar editais

=

=

META 2 - Garantir a eficiéncia operacional da Ti

R3  Falta derecursos Orgamentadrio Muito Muito Alto 20 Alta o
financeiros Provavel s

g
<

META 3 - Implantar processos de gestdo de tecnologia da informacao

R4 Falta de recursos Orgamentario Muito Muito Alto 20 Alta Ny
financeiros Provavel s

3
<

R5 Falta de conhecimento e Recursos Muito Provavel Alto 16 Alta Realizar treinamentos de ITIL Renegociar os prazos das
experiéncia nos Humanos 5 acOes. Reduzir os servigos
processos do ITIL 2 relacionados ao setor. Ndo

= implementar todos os
controles definidos.

R6 Falta de pessoal para a Recursos Provavel Moderado 9 Média Realizagdo de treinamentos nas Renegociar os prazos das
defini¢do e implantagdo Humanos % normas relacionadas, legislages e  agbes. Reduzir os servigos
dos processos 2 processos especificos. relacionados ao setor. Ndo

= implementar todos os

controles definidos.
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Exposicao

META 4 - Promover a Seguranga de Tecnologia da Informacao e Comunicagées (TIC)

2]
—
&n
‘Q
-
3]
{=]
fr)
%]
=

Plano de Ac¢ao

Plano de Contingéncia

Observacao

R7 Falta de pessoal Recursos Iminente Muito Alto 25 Alta Solicitar realocagio de Reduzir os servigos
para a realizagdo Humanos recursos humanos para relacionados ao setor.
dos trabalhos de &  gestdo de seguranga de TI. Nao implementar todos
seguranca da ;bgn Avaliar possibilidade de os controles definidos.
informacdo = contratacio de consultoria e

terceirizacdo da operagdo de
seguranca de TI.

R8  Faltade Recursos Muito Alto 16 Alta Realizagdo de treinamentos Renegociar os prazos
conhecimento Humanos Provavel .. nasnormas relacionadas, das agdes. Reduzir os
especifico pela _g}; legislagGes e processos servicos relacionados
equipe § especificos. ao setor. Ndo
responsavel implementar todos os

controles definidos.

R9 Falta de Externo Provavel Alto 12 Média Disponibilizar sugestdes e Solicitar acdo efetiva do
conscientizac¢do das 5 canais de divulgacdo de Comité de Informatica.
demais areas quanto ZPEO informacgao para o Comité de
a seguranca da = Informatica
informacdo

R10 Falta de apoio da Externo Pouco Alto 8 Média Realizar reunides de
Comissdo de Provavel conscientizagdo com o Comité
Informatica para as © de Informatica a respeito das
defini¢des a serem ;bgo acodes que envolvem a TI
feitas e controles de TI =
a serem
implementados

META 5 - Implantar software livre no Judiciario

R11 Falta de conhecimento Recursos Pouco Alto 8 Alta «. Realizacdo de treinamentos nas Renegociar os prazos das
especifico pela equipe Humanos Provavel Eo normas relacionadas, legislacdes  acdes.
responsavel § e processos especificos.

META 6 - Implantar Selo Digital nas serventias judiciais
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Riscos Categoria Probabilidade Impacto Exposicao - Plano de A¢ao Plano de Contingéncia Observacao
8D
b}
g
&
R12 Falta de recursos Orgamentario Muito Muito Alto 20 Alta .
financeiros Provavel s
g
R13 Pouco conhecimento e Recursos Iminente Muito Alto 20 Alta Obter junto a administragdo
experiéncia na legislagdo Humanos o servidores de outras areas
vigente para contratagdo En com perfil de Tl que possam
de TI (INO4/2010) § apoiar as atividades da Tl
para permitir a realizagao
das contratagdes.
META 7 - Transferir servicos de Tl para nuvem
R14 Falta de recursos Orcamentario Muito Muito Alto 20 Alta “
financeiros Provavel S
2
R15 Pouco conhecimento e Recursos Iminente Muito Alto 20 Alta Obte.r j.untoell -
experiéncia na Humanos 3 admlnlstre}g‘ao serv1dores':
legislacio vigente para g de outras areas com p'erfll
contratacdo de TI E de TI_ que possam apoiar
(IN04/2010) = as atividades da TI para
permitir a realizacdo das
contratagoes.
META 8 - Implantar servigos de telecomunicagao utilizando voz sobre IP (VolP)
R16 Falta de pessoal Recursos Iminente Muito Alto 20 Alta L Renegociar os prazos dos
para a implantagdo Humanos _En projetos e atendimento das
= demandas.
R17 Falta de recursos Orgamentario Muito Muito Alto 20 Alta i
financeiros Provavel -‘é .
<
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Riscos Categoria Probabilidade Impacto Exposicao Plano de A¢ao Plano de Contingéncia Observacao

2]
—
&n
‘Q
-
3]
{=]
fr)
%]
=

R18 Faltade Recursos Muito Alto 16 Alta Realizagdo de treinamentos Renegociar os prazos
conhecimento Humanos Provavel - das agdes. Reduzir os
especifico pela _gb servicos relacionados
equipe § ao setor. Ndo
responsavel implementar todos os

controles definidos.

META 9 - Implantar solugdes de IA e Automagdo para agilidade da tramitagao processual

R19 Faltade Recursos Muito Alto 16 Alta Realiza¢do de treinamentos Renegociar os prazos das
conhecimento Humanos Provavel 5 acoes. Reduzir os servigos
especifico pela Z‘bED relacionados ao setor. Ndo
equipe = implementar todos os
responsavel controles definidos.

META 10 - Implantar servigo de Service Desk para melhorar o suporte ao usuario

R20 Ausénciade Operacional Iminente Muito Alto 25 Alta Avaliar a possibilidade de Renegociar os prazos
pessoal para utilizar das agdes.
implementar as servigo terceirizado. Aprovar
acdes necessarias §0 junto a administracdo a

= prioridade de alocagdo dos

= recursos para a realizagio do
estudo em detrimento das
demais atividades das
coordenacgdes da TI

R21 Falta de recursos Orgamentadrio Muito Muito Alto 20 Alta .
financeiros Provavel -‘53‘

<

META 11 - Ampliar integragoes do PJe com outras solugdes de software

R21 Ausénciade Operacional Iminente Muito Alto 25 Alta Avaliar a possibilidade de Renegociar os prazos
pessoal para . utilizar das agoes.
implementar as Eo servigo terceirizado. Aprovar
acoOes necessarias § junto a administracdo a

prioridade de alocagao dos
recursos para a realizacao do
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Riscos Categoria Probabilidade Impacto Exposicao Plano de A¢ao Plano de Contingéncia Observacao

1]
o
&n
N
-
(1}
{=]
f)
%]
=

estudo em detrimento das
demais atividades das
coordenacgdes da TI
R22 Falta de recursos Orgamentario Muito Muito Alto 20 Alta g
financeiros Provavel S
&
META 12 - Promover o desenvolvimento da equipe de Tl
R23 Falta de recursos Orgamentario Muito Muito Alto 20 Alta .
financeiros Provavel s
&
META 13 - Promover a capacitacdao em informatica para magistrados e servidores
R24  Ealta de recursos Orgamentario Muito Muito Alto 20 Alta .
financeiros Provavel s
g
R25 Falta de recursos Orgamentario Muito Muito Alto 20 Alta Ny
financeiros Provéavel s
g
Onde

Identificador do risco.

Descritivo dos riscos.

Categoria Categoria de cada risco identificado.

Probabilidade Probabilidade estimada de um risco ocorrer.

Impacto Impacto estimado se um risco ocorrer.

Exposiciao Probabilidade multiplicada pelo Impacto.
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Atitude a ser tomada em relago ao risco.

Agdes a serem executadas na tentativa de evitar que o risco efetivamente aconteca.

Agdes a serem executadas ap6s o acontecimento do risco, na inten¢io de diminuir os

Consequéncias importantes caso ocorra um risco.
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O Plano Financeiro é um resumo executivo das estimativas de investimentos e custeio necessarias a area
de TI para cumprimento das metas deste PDTIC. Essas estimativas foram retiradas do Plano de

Investimento e Custeio. Importante ressaltar que os valores demonstrados sdo estimados e serdo
reavaliados a cada revisdo do PDTIC. Este resumo serd a base para a elaboracdo da proposta
orcamentdaria anual da area de TI do TJMA.

Segundo o levantamento realizado por meio do Plano de Investimento e Custeio e dos custos do
funcionamento operacional da area de TI, o recurso necessario para atendimento de todas as metas do
PDTIC é R$ 161.465.987,41 (cento e sessenta e um milhdes, quatrocentos e sessenta e cinco mil,
novecentos e oitenta e sete reais e quarenta e um centavos). Sendo esse valor executado conforme a

tabela a seguir:

Tabela 16 - Plano Financeiro do PDTIC

META 2022 2023 TOTAL
M1 R$ 33.243.376,20 R$20.143376,20 R$  53.386.752,40
M2 R$ 434.000,00 R$ 474.400,00 R$ 908.400,00
M3 R$ 1.000,00 R$ - R$ 1.000,00
M4 R$ 1.600,00 R$ - R$ 1.600,00
M6 R$ 375.000,00 R$ - R$ 375.000,00
M7 R$ 2.600.000,00 R$ 2.600.000,00 R$ 5.200.000,00
M8 R$ 300.000,00
M9 R$ 800.000,00 R$ 500.000,00
M10 RS 8.000.000,00 R$ 80.000.000,00 R$  88.000.000,00
M11 R$ 1.000.000,00 R$ - R$ 1.000.000,00

R$ 46.754.976,20 R$ 103.717.776,20  R$ 148.872.752,40
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17 Conclusao

O Tribunal de Justica do Maranhdo tem passado por transformacoes positivas nos ultimos tempos, como
reestruturacdo interna, melhorias em seus instrumentos de planejamento estratégico, dentre outras.
Com o advento de novas regulamentacdes governamentais, melhorias nos controles e acompanhamentos
financeiros e orcamentdrios, principalmente sobre os gastos com servicos e recursos de TI, novos
instrumentos formais de controle vém sendo instituidos.

Considera-se o PDTIC como o primeiro passo para o alcance da missido da TI. Durante a elaboracio do
documento identificou-se os pontos fortes e fragilidades da area de TI, assim como as expectativas
dos usudrios em relacdo aos servicos disponibilizados. A partir da sua construcdo, percebeu-se a
importancia do planejamento das acdes na area de TI, em consondncia aos objetivos estratégicos do
orgao. Também se considera fundamental a integracdo com as normatizacoes e orientacdes dos 6rgaos
de controle especificos para TI.

O processo iniciado a partir da construcdo desse Plano Diretor de Tecnologia da Informacio e
Comunica¢do no TJMA resultard em inumeros beneficios. Esses beneficios serdo percebidos tanto para
aquisicoes de servigos e produtos, quanto nas a¢des de governanca de TI. Este PDTIC norteara todas as
acOes e investimentos na Diretoria de Informatica e Automacio, assim como sera o instrumento balizador
para superacdo das expectativas das areas de negdcio do Poder Judiciario.
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