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PODER JUDICIARIO )
TRIBUNAL DE JUSTIGA DO MARANHAO

RESOL-GP - 272013
(relativo ao Processo 241862013 )
Codigo de validagdo: 9COF5045A9

Dispde sobre o uso de certificado digital no
ambito do Poder Judiciario do Maranhdo e da
outras providéncias.

O TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO, no uso de suas atribuicdes legais e
regimentais,

CONSIDERANDO o disposto na Medida Proviséria n® 2.200-2, de 24 de agosto de 2001,
que institui a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), para garantir a
autenticidade, a integridade e a validade juridica de documentos eletronicos;

CONSIDERANDO que o certificado digital equivale a documento formal de identidade no
meio eletronico e pode ser utilizado para realizar diversas operagdes em ambiente
computacional;

CONSIDERANDO a necessidade de disciplinar os procedimentos inerentes ao uso de
certificado digital no ambito do Poder Judiciario do Maranhao;

RESOLVE

Art. 1° A utilizacdo de certificado digital no ambito do Poder Judiciario do Maranhdo
obedecera ao disposto na legislacao vigente e nesta Resolugao.

Art. 2° Para fins desta Resolugao considera-se:

I — documento eletr6nico: aquele cujas informagdes sdao armazenadas originalmente em
meio eletronico e assinado digitalmente pelo autor das informacgdes nele contidas;

IT — documento reproduzido em meio eletronico: aquele cujas informagdes, armazenadas
originalmente em papel ou em outro meio diverso do eletronico, sdo reproduzidas em meio
eletronico e assinado digitalmente pelo autenticador das informagdes nele contidas;

III — certificados digitais: documentos eletronicos de identidade emitidos por autoridade
certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), que
garantem a identificacdo do autor do documento eletronico ou do autenticador do
documento reproduzido em meio eletrbnico;

IV — Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil): criada pela Medida Provisoria
n° 2.200-2, de 24/08/2001 (mantida em vigor pelo art. 2° da Emenda Constitucional n° 32,
de 11/09/2001), caracteriza-se por uma cadeia hierarquica de autoridades certificadoras,
em cujo topo se encontra a autoridade certificadora raiz (AC Raiz);

V — autoridade certificadora: entidade subordinada a hierarquia da ICP-Brasil, responsavel
por emitir, distribuir, renovar, revogar e gerenciar certificados digitais, bem como por emitir
listas de certificados revogados (LCR) e manter registros de suas operagdes, sempre
obedecendo as praticas definidas na Declaracao de Praticas de Certificacdo (DPC);



PODER JUDICIARIO )
TRIBUNAL DE JUSTIGA DO MARANHAO

VI — assinatura digital: processo eletronico de assinatura — resultante de uma operacao
matematica, que utiliza algoritmos de criptografia assimétrica — por meio do qual é possivel
aferir, com seguranga, o autor do documento eletronico ou o autenticador do documento
reproduzido em meio eletronico, bem como a integridade do documento;

VII - usudrio: pessoa fisica ou natural, pessoa juridica ou érgdo publico, titular de
certificado digital emitido por autoridade certificadora credenciada pela ICP-Brasil, podendo
figurar como autor, quando elaborar um documento eletronico e o assinar digitalmente, ou
como autenticador, quando conferir veracidade a documento reproduzido em meio
eletronico, assinando-o digitalmente;

VIII — suporte criptografico: dispositivo portatil especializado — composto de processador
eletronico criptografico assimétrico — que contém o certificado digital e é inserido no
computador para efetivar a assinatura digital;

IX - certificado digital do tipo A3: certificado em que a geracao e o armazenamento das
chaves criptograficas sao feitos em midias do tipo cartdo inteligente ou foken, observando-
se que as midias devem ter capacidade de geracdao de chaves e ser protegidas por senha
ou hardware criptografico aprovado pela Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil).

Art. 3° O certificado digital possui as seguintes garantias:

I — autenticidade: assegura a identificacdo do autor do documento eletronico ou do
autenticador do documento reproduzido em meio eletronico, assinado digitalmente;

IT — integridade: garante que a assinatura digital ndo mais correspondera ao documento,
quando realizada qualquer alteracao no contelddo desse documento;

III — irretratabilidade: impossibilita o usuario de negar a autenticidade do documento apds
esse ter sido assinado digitalmente; e

IV — confidencialidade: assegura apenas ao destinatario do documento o acesso ao seu
conteldo transmitido de forma criptografada.

Art. 4° Os documentos eletronicos e os documentos reproduzidos em meio eletronico
gerados no Poder Judiciario do Maranhdo receberdo assinatura digital.

Art. 5° Os certificados digitais utilizados no ambito do Poder Judiciario do Maranhao serao
adquiridos de autoridade certificadora credenciada pela ICP-Brasil, garantindo-se a
assinatura digital o mesmo valor juridico da assinatura manuscrita, conforme § 1° do art.
10 da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001.

§ 1° O uso de certificado digital é obrigatdrio para assinatura de documentos eletronicos
produzidos pelo Poder Judiciario do Maranhao.

§ 2° O certificado digital a ser utilizado nos termos do paragrafo anterior deve ser do tipo
A3 emitido por autoridade certificadora credenciada a ICP-Brasil.

§ 3° Em caso de impossibilidade técnica, os documentos poderdo ser produzidos em papel
e assinados de proprio punho pela pessoa competente, devendo a versdo assinada ser
digitalizada e certificada digitalmente.

§ 4° A utilizacao do certificado digital para qualquer operacdo implica nao-repudio, nao
podendo o detentor negar a autoria da operacao nem alegar que tenha sido praticada por
terceiro.
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§ 5° O nao-repudio de que trata o paragrafo anterior aplica-se também as operacoes
efetuadas entre o periodo de solicitacdo da revogacao ou suspensao do certificado e
respectiva inclusao na lista de certificados revogados publicada pela autoridade
certificadora.

Art. 6° O certificado digital é de uso pessoal e intransferivel, cabendo ao usuario zelar pela
confidencialidade da senha, bem como pela guarda e pela conservagao do certificado e do
respectivo suporte criptografico, sob pena de responsabilidade civil, penal ou
administrativa.

Art. 7° O certificado digital e o respectivo suporte criptografico serdao cedidos
gratuitamente aos usuarios que necessitarem utilizar a assinatura digital em razao do
exercicio das atribuigdes do cargo ou funcao publica que ocuparem.

§ 10 A distribuicao de certificados digitais sera realizada na medida da necessidade e da
implantacdo das funcionalidades tecnoldgicas que exijam o seu uso.

§ 20 O Tribunal promovera a reemissao do certificado digital sempre que houver a
expiracao do respectivo prazo de validade.

Art. 8° E permitida a utilizagdo do certificado digital de pessoa fisica e do respectivo
suporte criptografico adquiridos pelo usuario por meios préprios, desde que o certificado
digital tenha sido emitido por autoridade certificadora credenciada pela ICP-Brasil, afastada
qualquer hipotese de ressarcimento pelo Tribunal de Justica.

Art. 9° Na hipdtese de o certificado digital perder a validade, as assinaturas digitais
anteriormente efetuadas permanecem validas, podendo, também, ser verificadas a autoria
e a integridade dos documentos ja assinados.

Art. 10 O certificado digital sera inutilizado nas seguintes situagoes:

I - digitagao sucessiva de senha incorreta na tentativa de utilizagao do certificado;

IT — dano ou formatacdo da midia que armazena o certificado;

III — esquecimento da senha de utilizagao do certificado;

IV — perda ou extravio.

§ 1° Nos casos previstos nos itens I, III e IV o usuario arcara com os custos de reemissao
do certificado.

§ 2° No caso previsto no inciso II, comprovada a ndao ocorréncia de dano ocasionado por
mau uso, a Diretoria de Informatica e Automacao devera ser comunicada para providéncias
de reemissao do certificado.

Art. 11 Compete ao usuario detentor de certificado digital:

I — apresentar tempestivamente, a autoridade certificadora, a documentacao necessaria a
emissao do certificado digital;

II — estar de posse do certificado digital para o desempenho de atividades profissionais que
requeiram o uso deste;

III — solicitar a autoridade certificadora, de acordo com procedimentos definidos para esse
fim, a imediata revogacao do certificado em caso de inutilizagao;

IV — alterar imediatamente a senha de acesso ao certificado em caso de suspeita de seu
conhecimento por terceiro;
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V — observar as diretrizes definidas para criagdo e utilizagdo de senhas de acesso ao
certificado;

VI — manter a midia de armazenamento dos certificados digitais em local seguro e com
protecdo fisica contra acesso indevido, descargas eletromagnéticas, calor excessivo e
outras condicdes ambientais que representem risco a integridade dessas midias;

VII - solicitar o fornecimento de nova midia ou certificado digital nos casos de inutilizacao,
revogacao ou expiracao da validade do certificado;

VIII - verificar periodicamente a data de validade do certificado e solicitar tempestivamente
a emissao de novo certificado, conforme orientacoes expedidas para esse fim.

§ 10 A pratica de atos assinados eletronicamente importara aceitacdo das normas
regulamentares sobre o assunto e da responsabilidade pela utilizacao indevida da
assinatura eletronica.

§ 2° O desligamento do servidor ou magistrado do quadro de pessoal do Poder Judiciario
do Maranhao nado implicara na devolugao do certificado digital anteriormente distribuido.

Art. 12 Compete a Diretoria de Informatica e Automagdo, em especial:

I — adotar providéncias relativas a gestdo de uso de certificados digitais, compreendida a
autorizacao da emissao, da renovacao e da distribuicao de certificados digitais, bem como a
obrigacdo da revogacao nos casos a serem disciplinados em portaria do presidente do
Tribunal;

II — adequar a infraestrutura de tecnologia da informacgao para uso dos certificados digitais;
III — elaborar e divulgar padroes de compatibilidade dos certificados digitais e dos
respectivos suportes criptograficos utilizados no Poder Judiciario do Maranhao;

IV — desenvolver em sua area de atuacao novas aplicagdes, ou atualizar as existentes, que
requeiram a utilizacao de certificados digitais; e

V — registrar e controlar os certificados e respectivos suportes criptograficos de que trata o
art. 2° desta Resolugao.

Art. 13 O presidente do Tribunal editara os atos que se fizerem necessarios para a
operacionalizagao desta Resolugao.

Art. 14 Os casos omissos serdao analisados pela Diretoria de Informatica e Automacao e
dirimidos pela Presidéncia do Tribunal de Justica.

Art. 15 Esta Resolucdo entrara em vigor na data de sua publicacdao, revogadas as
disposigdes em contrario.

Dé-se ciéncia. Publique-se. Cumpra-se.

TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO, no Palacio da Justica “Cldvis
Bevildcqua”, em Sao Luis.

Desembargador ANTONIO GUERREIRO JUNIOR
Presidente
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