
Princípio Risco em caso de violação Tratamento adequado

I – Rastreabilidade
Mudanças não registradas formalmente, dificultando 
auditoria, rastreamento e histórico.

1. Liderança imediata dos servidores deve exigir registro obrigatório na 
ferramenta ITSM como pré-requisito para execução de mudança.

2. Realizar treinamentos periódicos e obrigatórios sobre esta Política e o 
Processo;

3. Realizar auditoria nos logs de alteração nos ativos do ambiente de 
produção comparando com as RDMs registradas na ferramenta de ITSM;

II – Autorização formal
Execução de mudanças não aprovadas, causando 
falhas, conflitos ou impactos imprevistos.

1. Implementar trilhas de aprovação e auditoria na ferramenta de ITSM;

2. Realizar auditorias internas das RDMs para verificar a conformidade 
com os processos de aprovação;

III – Comunicação
Falta de alinhamento entre áreas, levando a impactos 
operacionais e retrabalho.

1. Estabelecer canais padronizados e modelos de comunicação com 
validação de envio.

IV – Avaliação de risco
Subestimação de impactos e falhas por falta de 
análise prévia de riscos e dependências.

1. Mandatar o uso de ambientes de teste e/ou homologação segregados 
e representativos do ambiente de produção para a realização dos testes;

2. Exigir a execução de testes abrangentes (unitários, integração, 
regressão, segurança, desempenho, aceitação);

3. Implementar revisão por pares (peer review) para códigos, scripts e 
configurações críticas antes da implementação;

V – Recuperação
Ausência de plano de reversão, resultando em 
paralisações prolongadas em caso de falha.

1. Exigir plano de reversão e contingência validados como requisito para 
aprovação da RDM;

VI – Segregação de funções
Conflito de interesses, erros não identificados e 
ausência de validação independente.

1. Definir claramente papeis no processo e aplicar controle de acesso 
baseado em função (RBAC) na ferramenta de ITSM;

VII – Melhoria contínua
Repetição de falhas e perda de oportunidade de 
aperfeiçoamento nos processos de mudança.

1. Em caso de mudanças com rollback, realizar revisão pós-
implementação (RPI/PIR) para analisar falhas, identificar causas raízes e 
documentar lições aprendidas na BDEC.

Anexo VI - Riscos e Medidas de Prevenção


