Anexo VI - Riscos e Medidas de Prevencgao

Principio Risco em caso de violagao

| - Rastreabilidade auditoria, rastreamento e historico.

Il - Autorizagao formalfalhas, conflitos ou impactos imprevistos.

lll - Comunicagao S
operacionais e retrabalho.

Subestimacgao de impactos e falhas por falta de

IV — Avaliacao de riscc ___ . o : .
analise prévia de riscos e dependéncias.

Auséncia de plano de reverséo, resultando em
paralisagdes prolongadas em caso de falha.
Conflito de interesses, erros ndo identificados e
auséncia de validagao independente.

V — Recuperagao
VI — Segregacao de fui

Repeticédo de falhas e perda de oportunidade de

VIl — Melhoria continu; ;
aperfeicoamento nos processos de mudanca.

Mudangas nao registradas formalmente, dificultando

Execugdo de mudangas n&o aprovadas, causando

Falta de alinhamento entre areas, levando a impactos

Tratamento adequado

1. Lideranga imediata dos servidores deve exigir registro obrigatorio na
ferramenta ITSM como pré-requisito para execugao de mudanca.

2. Realizar treinamentos periédicos e obrigatorios sobre esta Politica e o
Processo;

3. Realizar auditoria nos logs de alteragcao nos ativos do ambiente de
producao comparando com as RDMs registradas na ferramenta de ITSM;

1. Implementar trilhas de aprovacao e auditoria na ferramenta de ITSM;

2. Realizar auditorias internas das RDMs para verificar a conformidade
com 0s processos de aprovagao;

1. Estabelecer canais padronizados e modelos de comunicagdo com
validac&o de envio.

1. Mandatar o uso de ambientes de teste e/ou homologagéo segregados
e representativos do ambiente de produgao para a realizacédo dos testes;

2. Exigir a execucgao de testes abrangentes (unitarios, integracéo,
regressao, seguranga, desempenho, aceitagéo);

3. Implementar revisao por pares (peer review) para codigos, scripts e
configuragdes criticas antes da implementagéo;

1. Exigir plano de reversao e contingéncia validados como requisito para
aprovacao da RDM,;

1. Definir claramente papeis no processo e aplicar controle de acesso
baseado em fungao (RBAC) na ferramenta de ITSM,;

1. Em caso de mudancas com rollback, realizar revisao poés-
implementacao (RPI/PIR) para analisar falhas, identificar causas raizes e
documentar licbes aprendidas na BDEC.




