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1. INTRODUÇÃO 

O Plano de Gestão de Riscos da área de Tecnologia da Informação e 
Comunicação (PGRTIC) tem por finalidade estabelecer diretrizes, critérios, 
responsabilidades e fluxos para a gestão sistemática dos riscos associados às 
atividades de TIC no âmbito da Diretoria de Tecnologia da Informação e 
Comunicação (DTIC) do Poder Judiciário do Estado do Maranhão. 

A gestão de riscos é concebida como instrumento essencial de 
governança e de apoio à tomada de decisão, integrada aos processos de 
trabalho, ao planejamento institucional e às instâncias colegiadas de TIC. Este 
Plano consolida uma prática já institucionalizada na DTIC, marcada pela 
utilização contínua da Matriz de Riscos, por ciclos periódicos de monitoramento 
e pela articulação com a Assessoria de Governança Institucional. 

 

2. OBJETIVOS 

 

2.1 Objetivo Geral 

Estabelecer o modelo de gestão de riscos de TIC da DTIC, definindo 
diretrizes, responsabilidades e critérios, tendo a Matriz de Riscos como 
instrumento central. 

2.2 Objetivos Específicos 

Padronizar a identificação, avaliação, tratamento e monitoramento dos 
riscos de TIC; 

Integrar a gestão de riscos aos processos decisórios e à governança 
institucional; 

Assegurar transparência, rastreabilidade e melhoria contínua da gestão 
de riscos. 

 

3. ESCOPO 

Este Plano aplica-se à DTIC e às suas unidades funcionais vinculadas, 
abrangendo riscos estratégicos e operacionais, incluindo, entre outros, riscos 



contratuais e de segurança da informação, associados a processos, serviços, 
projetos, sistemas, infraestrutura, contratações e pessoas. 

 

4. REFERENCIAIS NORMATIVOS E INSTITUCIONAIS 

 

Documento Descrição 

Resolução CNJ nº 
370/2021 (ENTIC-JUD) 

Estabelece a Estratégia Nacional de TIC do Poder 
Judiciário (ENTIC-JUD). 

Resolução CNJ nº 
396/2021 

Institui a Estratégia Nacional de Segurança Cibernética 
do Poder Judiciário (ENSEC-PJ). 

Portaria CNJ nº 
162/2021 

Aprova Protocolos e Manuais criados pela Resolução 
CNJ nº 396/2021, que instituiu a Estratégia Nacional 
de Segurança Cibernética do Poder Judiciário 
(ENSEC-PJ). 

RESOLUÇÃO-GP Nº 
44/2022 

 

Aprova a Política de Gestão de Riscos e o Manual de 
Compliance do Poder Judiciário do Estado do 
Maranhão. 

 

ABNT NBR ISO 31000 

Estabelece princípios, diretrizes e um modelo para a 
gestão de riscos, com o objetivo de integrar a 
identificação, a análise, a avaliação, o tratamento e o 
monitoramento dos riscos aos processos 
organizacionais, apoiando a tomada de decisão, a 
governança e o alcance dos objetivos institucionais. 

ABNTNBR ISO / IEC 
27005 

Estabelece diretrizes para a gestão de riscos de 
segurança da informação, apoiando a identificação, a 
análise, a avaliação e o tratamento dos riscos que 
possam comprometer a confidencialidade, a 
integridade e a disponibilidade das informações. 

 

 

5. PRINCÍPIOS DA GESTÃO DE RISCOS DA DTIC 

A gestão de riscos no âmbito da Diretoria de Tecnologia da Informação e 
Comunicação (DTIC) fundamenta-se nos princípios estabelecidos pela ABNT 
NBR ISO 31000, assegurando coerência institucional, racionalidade decisória e 
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alinhamento às boas práticas de governança, devendo ser observados em todas 
as etapas do modelo de gestão de riscos. 

5.1 Integrada 

A gestão de riscos deve estar integrada às atividades organizacionais e 
às instâncias de governança do Poder Judiciário do Estado do Maranhão, 
subsidiando os processos decisórios, a atuação dos comitês de TIC e os 
instrumentos de planejamento e gestão institucional. 

5.2 Estruturada e abrangente 

A gestão de riscos deve adotar abordagem sistemática, estruturada e 
abrangente, contemplando a identificação, a avaliação, o tratamento e o 
monitoramento dos riscos, de forma a assegurar resultados consistentes e 
alinhados aos objetivos institucionais. 

5.3 Customizada 

A gestão de riscos deve ser adequada ao contexto, ao perfil e às 
especificidades da DTIC, considerando a natureza dos serviços de TIC, a 
criticidade dos ativos, os recursos disponíveis e o ambiente institucional no qual 
a Diretoria está inserida. 

5.4 Inclusiva 

A gestão de riscos deve promover o envolvimento das partes 
interessadas internas e externas, assegurando comunicação clara, participação 
adequada e compartilhamento de informações relevantes ao longo de todo o 
processo. 

5.5 Dinâmica 

A gestão de riscos deve responder de forma tempestiva às mudanças no 
contexto institucional, organizacional, tecnológico e normativo, priorizando os 
riscos mais críticos e ajustando continuamente as ações de tratamento e os 
controles adotados. 

5.6 Baseada nas melhores informações disponíveis 

A gestão de riscos deve fundamentar-se em informações objetivas, 
confiáveis e verificáveis, incluindo dados históricos, análises técnicas, registros 
formais, indicadores e evidências documentais que sustentem as avaliações e 
decisões adotadas. 



 

 

5.7 Considera fatores humanos e culturais 

A gestão de riscos deve reconhecer e considerar os fatores humanos e 
culturais que influenciam a identificação, a avaliação e o tratamento dos riscos, 
incluindo capacidades, percepções, responsabilidades e comportamentos dos 
envolvidos. 

5.7 Melhoria contínua 

A gestão de riscos deve ser conduzida como processo contínuo e 
evolutivo, incorporando os resultados dos ciclos de monitoramento, as lições 
aprendidas e as mudanças no contexto institucional, com vistas ao 
fortalecimento progressivo da maturidade da gestão de riscos da DTIC. 

 

6. APETITE E TOLERÂNCIA AO RISCO 

A Diretoria de Tecnologia da Informação e Comunicação (DTIC) adota 
perfil conservador de apetite ao risco, compatível com a natureza crítica dos 
serviços judiciais e com a relevância da TIC para a continuidade das atividades 
institucionais. 

A definição do apetite e da tolerância ao risco orienta a priorização, o 
tratamento e a aceitação dos riscos, considerando o risco inerente, os controles 
existentes e o risco residual, em consonância com a Política de Gestão de 
Riscos do Poder Judiciário do Estado do Maranhão. 

Riscos classificados como elevados ou críticos demandam tratamento 
prioritário, não sendo admitida sua aceitação sem análise técnica, justificativa 
formal e, quando aplicável, deliberação pelas instâncias colegiadas de TIC. 
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7. MODELO DE GESTÃO DE RISCOS DE TIC NO PJMA 

 

 



O modelo de gestão de riscos da Diretoria de Tecnologia da Informação e 
Comunicação (DTIC) baseia-se na ISO 31000, ISO 27001, no Manual do TCU e 
na Política de Riscos do TJMA. Trata-se de um processo contínuo e dinâmico, 
estruturado em etapas sequenciais que formam um ciclo permanente de gestão. 

 

7. 1 Estabelecimento do contexto 

Esta etapa inicial busca compreender o ambiente em que a DTIC está 
inserida e seus objetivos estratégicos. Identificam-se os fatores e ameaças 
potenciais que podem afetar a capacidade da área atingir seus objetivos, 
estabelecendo o escopo e os critérios que nortearão todo o processo de gestão 
de riscos. 

7.2 Avaliação do risco 

A avaliação do risco compreende três subprocessos integrados: 
identificação, análise e avaliação, conforme as diretrizes do modelo de gestão 
de riscos adotado. 

A identificação consiste no mapeamento sistemático dos riscos potenciais 
associados às atividades de Tecnologia da Informação e Comunicação, 
abrangendo aspectos relacionados à infraestrutura tecnológica, à segurança da 
informação, à conformidade regulatória e aos processos organizacionais. 

A análise do risco examina cada risco identificado de forma estruturada, 
considerando suas causas, entendidas como eventos ou condições que podem 
originar o risco, e suas consequências, correspondentes aos efeitos potenciais 
caso o risco venha a se materializar. A partir dessa análise, procede-se à 
estimativa da probabilidade de ocorrência e da magnitude dos impactos, com 
base em critérios e escalas previamente definidos, observando-se técnicas 
reconhecidas de avaliação de riscos. 

A avaliação do risco consiste na comparação dos níveis de risco 
apurados com os critérios de aceitabilidade estabelecidos, permitindo a 
priorização e a classificação da criticidade dos riscos. O nível de risco resultante 
da combinação entre probabilidade e impacto orienta as decisões quanto ao 
tratamento, indicando aqueles que demandam ação prioritária, bem como 
aqueles que podem ser aceitos ou mantidos sob monitoramento. 

 

 



7.2.1 Mapa de Calor 
 

O Mapa de Calor constitui instrumento de apoio à avaliação e priorização 
dos riscos, derivado da combinação entre probabilidade e impacto, 
permitindo a visualização comparativa dos níveis de risco e subsidiando a 
definição de prioridades para o tratamento e o monitoramento. 

No âmbito deste Plano, o Mapa de Calor é apresentado em sua forma 
conceitual, com a finalidade de ilustrar a lógica de classificação da criticidade 
dos riscos, por meio de uma matriz bidimensional associada a faixas graduais de 
risco, representadas por cores. 

 



A representação gráfica constante neste Plano possui caráter 
exclusivamente ilustrativo, não contendo a plotagem de riscos, a indicação de 
quantitativos, percentuais ou quaisquer outras informações analíticas ou 
estratégicas. 

As informações detalhadas relativas à classificação, à distribuição e ao 
acompanhamento dos riscos são registradas e tratadas em ambiente próprio, 
por meio do sistema de gerenciamento da Matriz de Riscos e dos Relatórios de 
Monitoramento, observadas as diretrizes de confidencialidade e governança 
institucional. 

 

7.3 Tratamento do Risco 

Nesta etapa, selecionam-se as estratégias adequadas para cada risco: 
evitar (eliminar a atividade que gera o risco), reduzir (implementar controles 
mitigatórios), compartilhar (transferir para terceiros) ou aceitar (quando dentro de 
níveis toleráveis). Para cada risco tratado, define-se um plano de ação 
especificando ações mitigatórias, controles, indicadores, prazos e responsáveis. 

 

7.4 Monitoramento dos riscos 

O monitoramento verifica continuamente a eficácia das ações 
implementadas, avaliando indicadores e confirmando que os controles 
funcionam conforme planejado. Além de acompanhar riscos conhecidos, realiza 
análises periódicas para identificar preventivamente riscos novos ou 
emergentes, permitindo que a DTIC antecipe mudanças no ambiente 
tecnológico. 

7.5 Comunicação sobre os riscos 

A comunicação permeia todas as etapas do processo, assegurando que 
informações sobre riscos sejam compartilhadas de forma clara e objetiva com 
todas as partes interessadas, internas e externas. A comunicação bidirecional 
promove uma cultura de consciência e responsabilidade compartilhada. 

7.6 Natureza contínua do processo 

O modelo opera como um ciclo contínuo. Após o monitoramento, 
retorna-se ao estabelecimento do contexto, reavaliando objetivos, ambiente e 
critérios. Esta dinâmica assegura que a gestão de riscos permaneça relevante e 
eficaz, adaptando-se às mudanças organizacionais e tecnológicas. O processo 



deve ser revisado e atualizado periodicamente para garantir sua eficácia na 
gestão dos riscos que a área de TI enfrenta. 

A Matriz de Riscos de TIC operacionaliza este modelo, consolidando os 
riscos identificados a partir dos processos de trabalho da área e que são de 
responsabilidade da DTIC. Trata-se de um documento vivo, atualizado 
continuamente conforme o processo avança, refletindo o aprendizado e as 
mudanças no perfil de riscos da área. 

 

8. MATRIZ DE RISCOS DA DTIC 

A Matriz de Riscos da DTIC constitui o instrumento central de gestão de 
riscos de Tecnologia da Informação e Comunicação, por meio do qual os riscos 
são identificados, avaliados, priorizados, tratados e monitorados, subsidiando a 
tomada de decisão e a atuação das instâncias colegiadas de TIC. 

A metodologia é aplicada com base na combinação entre probabilidade 
e impacto, na consideração dos controles existentes e na análise do risco 
residual, em conformidade com as orientações e instrumentos da gestão de 
riscos do PJMA. 

A Matriz possui caráter dinâmico, sendo atualizada periodicamente nos 
ciclos de monitoramento para refletir mudanças no contexto institucional, 
tecnológico e organizacional, sem prejuízo da estabilidade normativa deste 
Plano. 

A configuração detalhada da matriz, incluindo a quantidade de riscos, 
ações e controles, é registrada nos instrumentos e relatórios de monitoramento, 
acessíveis exclusivamente às instâncias competentes. 

 

 

 

 

 

 

 



8.1 Estrutura da Matriz de Riscos 

 

Com a finalidade de evidenciar o método adotado na gestão de riscos de 
TIC, apresenta-se a estrutura do cabeçalho da Matriz de Riscos: 

 

 



8.2 Sistema de gerenciamento da Matriz de Riscos       

 

A Matriz de Riscos da DTIC é registrada, mantida e monitorada em 
ambiente informatizado, por meio do módulo Belt do sistema Actio, adotado 
institucionalmente como ferramenta de apoio à gestão estratégica, ao 
monitoramento de indicadores e à gestão de riscos. 

O módulo Belt constitui o repositório oficial das informações relativas à 
Matriz de Riscos, assegurando o registro estruturado dos riscos, das ações de 
tratamento, dos controles associados, dos responsáveis e do histórico de 
acompanhamento, com suporte à rastreabilidade, à atualização contínua e à 
consolidação das informações. 

A utilização do sistema Actio – módulo Belt confere padronização, 
integridade e confiabilidade aos dados da gestão de riscos, permitindo a 
extração de informações consolidadas para fins de monitoramento, governança 
e tomada de decisão, observados os perfis de acesso dos usuários e as 
diretrizes institucionais de segurança da informação. 

 

9. RELATÓRIOS DE MONITORAMENTO 

Os Relatórios de Monitoramento constituem instrumento de 
acompanhamento da Matriz de Riscos da DTIC, por meio do qual são 
consolidadas informações sobre a evolução dos riscos, a execução das ações 
de tratamento e a efetividade dos controles adotados. 

Os Relatórios subsidiam a tomada de decisão, a atuação das instâncias 
colegiadas de TIC e o exercício da governança, assegurando transparência, 
rastreabilidade e alinhamento com os objetivos institucionais. 

 

10. PAPÉIS E RESPONSABILIDADES  

A gestão de riscos de Tecnologia da Informação e Comunicação no 
âmbito da DTIC é exercida de forma coordenada, integrada e compartilhada, 
envolvendo a Diretoria, suas unidades vinculadas, às instâncias colegiadas de 
TIC e à Governança Institucional. 

 

https://tjma.actiosoftware.com/login


10.1 Diretoria de Tecnologia da Informação e Comunicação (DTIC) 

Compete à Diretoria de Tecnologia da Informação e Comunicação 
coordenar a gestão de riscos de TIC, assegurar a implementação e a 
observância deste Plano, bem como a manutenção e atualização da Matriz de 
Riscos da DTIC, integrando-a aos processos de planejamento, gestão e tomada 
de decisão. Cabe ainda à DTIC promover a articulação entre as unidades 
organizacionais, consolidar informações relativas aos riscos e assegurar o 
adequado fluxo de informações para as instâncias colegiadas e de governança. 

10.2 Unidades vinculadas à DTIC 

Compete às unidades funcionais da DTIC (Coordenadorias / Divisões) 
identificar os riscos relacionados aos seus processos, serviços, projetos e 
atividades, propor e executar ações de tratamento, manter registros e evidências 
das ações adotadas e subsidiar os ciclos de monitoramento da Matriz de Riscos. 

As unidades devem atuar de forma colaborativa, observando as diretrizes 
deste Plano e contribuindo para a atualização contínua das informações 
relativas aos riscos sob sua responsabilidade. 

10.3 Divisão de Governança e Gestão de TIC 

A responsabilidade pela manutenção e atualização da Matriz no sistema 
Actio, módulo Belt, é da Divisão de Governança e Gestão de TIC, com 
apresentação trimestral ao Comitê de Gestão de TIC (CGesTIC) e quadrimestral 
ao Comitê de Governança de TIC (CGovTIC), sem prejuízo de atualizações 
extraordinárias motivadas por incidentes críticos, mudanças regulatórias ou 
alterações significativas no ambiente de TIC. 

10.4 Comitê de Gestão de TIC (CGesTIC) 

Compete ao Comitê de Gestão de TIC (CGesTIC) apreciar os Relatórios 
de Monitoramento trimestralmente, deliberar sobre encaminhamentos relativos 
aos riscos relevantes, acompanhar a evolução da exposição ao risco em TIC e, 
quando aplicável, orientar a priorização de ações de tratamento. 

10.5 Comitê de Governança de TIC (CGovTIC) 

Compete ao Comitê de Governança de TIC (CGovTIC) apreciar os 
Relatórios de Monitoramento quadrimestralmente, deliberar sobre 
encaminhamentos relativos aos riscos relevantes, acompanhar a evolução da 



exposição ao risco em TIC e, quando aplicável, orientar a priorização de ações 
de tratamento. 

10.6 Assessoria de Governança Institucional 

Compete à Assessoria de Governança Institucional acompanhar a gestão 
de riscos do subsistema de governança de Tecnologia da Informação e 
Comunicação, assegurar o alinhamento deste Plano com a Política de Gestão 
de Riscos do Poder Judiciário do Estado do Maranhão e apoiar as instâncias 
competentes na apreciação de riscos estratégicos ou de impacto institucional 
relevante, quando aplicável. 

 

11. REVISÃO E MELHORIA CONTÍNUA 

O Plano de Gestão de Riscos da área de Tecnologia da Informação e 
Comunicação será revisado periodicamente ou sempre que houver alterações 
relevantes no contexto institucional, normativo, organizacional ou tecnológico, 
bem como a partir dos resultados dos ciclos de monitoramento da matriz de 
riscos da DTIC. 

As revisões têm por finalidade promover a melhoria contínua da gestão 
de riscos de TIC, assegurando a aderência do Plano às diretrizes institucionais, 
à Política de Gestão de Riscos do Poder Judiciário do Estado do Maranhão e às 
boas práticas de governança. 

As alterações na Matriz de Riscos da DTIC, decorrentes dos ciclos de 
monitoramento ou de revisões do Plano, serão submetidas à apreciação e 
aprovação do Comitê de Gestão de TIC (CGesTIC) e ao Comitê de Governança 
de TIC (CGovTIC), observadas as competências de cada instância. 

 

12. DISPOSIÇÕES FINAIS 

O presente Plano de Gestão de Riscos de Tecnologia da Informação e 
Comunicação consolida e formaliza práticas já adotadas no âmbito da DTIC, 
permanecendo em vigor a partir de sua aprovação como versão atualizada, 
integrando-se aos demais instrumentos de governança, planejamento e gestão 
do Poder Judiciário do Estado do Maranhão. 



As revisões do Plano resultarão em versões atualizadas, aprovadas pelas 
instâncias competentes, permanecendo vigente a versão mais recente. 

Os casos omissos ou situações não previstas neste Plano serão dirimidos 
pelas instâncias competentes, observadas as diretrizes da Política de Gestão de 
Riscos do Poder Judiciário do Estado do Maranhão. 

 

 

 

DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO - DTIC 

Atualização do Plano de Gestão de Riscos de TIC (Versão V.3) aprovada pelo 
Comitê de Gestão de Tecnologia da Informação e Comunicação na 95ª reunião do 
CGesTIC, ocorrida em 26/03/2023.  
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