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1. INTRODUCAO

O Plano de Gestao de Riscos da area de Tecnologia da Informacéao e
Comunicacdo (PGRTIC) tem por finalidade estabelecer diretrizes, critérios,
responsabilidades e fluxos para a gestdo sistematica dos riscos associados as
atividades de TIC no ambito da Diretoria de Tecnologia da Informacao e
Comunicagéao (DTIC) do Poder Judiciario do Estado do Maranh&o.

A gestdo de riscos € concebida como instrumento essencial de
governanga e de apoio a tomada de decisdo, integrada aos processos de
trabalho, ao planejamento institucional e as insténcias colegiadas de TIC. Este
Plano consolida uma pratica ja institucionalizada na DTIC, marcada pela
utilizagdo continua da Matriz de Riscos, por ciclos periddicos de monitoramento
e pela articulagdo com a Assessoria de Governancga Institucional.

2. OBJETIVOS

2.1 Objetivo Geral

Estabelecer o modelo de gestdo de riscos de TIC da DTIC, definindo
diretrizes, responsabilidades e critérios, tendo a Matriz de Riscos como
instrumento central.

2.2 Objetivos Especificos

Padronizar a identificagdo, avaliacdo, tratamento e monitoramento dos
riscos de TIC;

Integrar a gestdo de riscos aos processos decisérios e a governanga
institucional,

Assegurar transparéncia, rastreabilidade e melhoria continua da gestéo
de riscos.

3. ESCOPO

Este Plano aplica-se a DTIC e as suas unidades funcionais vinculadas,
abrangendo riscos estratégicos e operacionais, incluindo, entre outros, riscos



contratuais e de seguranca da informagdo, associados a processos, Servigos,
projetos, sistemas, infraestrutura, contratagdes e pessoas.

4. REFERENCIAIS NORMATIVOS E INSTITUCIONAIS

Documento Descrigao

Resolucéo CNJ n° | Estabelece a Estratégia Nacional de TIC do Poder

370/2021 (ENTIC-JUD) Judiciario (ENTIC-JUD).

Resolucéo CNJ n° | Institui a Estratégia Nacional de Seguranga Cibernética

396/2021 do Poder Judiciario (ENSEC-PJ).
Portaria CNJ o Aprova Protocolos e Manuais criados pela Resolugdo

CNJ n° 396/2021, que instituiu a Estratégia Nacional
de Seguranga Cibernética do Poder Judiciario
(ENSEC-PJ).

162/2021

RESOLUCAO-GP N°

Aprova a Politica de Gestdo de Riscos e o Manual de
44/2022

Compliance do Poder Judiciario do Estado do
Maranh&o.

Estabelece principios, diretrizes e um modelo para a
gestdo de riscos, com o objetivo de integrar a
identificagdo, a analise, a avaliagido, o tratamento e o
ABNT NBR ISO 31000 monitoramento dos riscos aos processos
organizacionais, apoiando a tomada de decisdo, a
governanga e o alcance dos objetivos institucionais.

Estabelece diretrizes para a gestdo de riscos de
ABNTNBR SO / IEC | seguranga da informagdo, apoiando a identificagdo, a
27005 andlise, a avaliacdo e o tratamento dos riscos que
possam comprometer a confidencialidade, a
integridade e a disponibilidade das informacgdes.

5. PRINCIPIOS DA GESTAO DE RISCOS DA DTIC

A gestéo de riscos no ambito da Diretoria de Tecnologia da Informacao e
Comunicacgao (DTIC) fundamenta-se nos principios estabelecidos pela ABNT
NBR ISO 31000, assegurando coeréncia institucional, racionalidade decisoria e


https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3975
https://atos.cnj.jus.br/atos/detalhar/3975
https://atos.cnj.jus.br/atos/detalhar/3982
https://atos.cnj.jus.br/atos/detalhar/3982
https://www.tjma.jus.br/atos/tj/geral/502301/132/pnao
https://www.tjma.jus.br/atos/tj/geral/502301/132/pnao

alinhamento as boas praticas de governancga, devendo ser observados em todas
as etapas do modelo de gestéo de riscos.

5.1 Integrada

A gestao de riscos deve estar integrada as atividades organizacionais e
as instancias de governangca do Poder Judiciario do Estado do Maranhao,
subsidiando os processos decisoérios, a atuacdo dos comités de TIC e os
instrumentos de planejamento e gestao institucional.

5.2 Estruturada e abrangente

A gestao de riscos deve adotar abordagem sistematica, estruturada e
abrangente, contemplando a identificagdo, a avaliagcdo, o tratamento e o
monitoramento dos riscos, de forma a assegurar resultados consistentes e
alinhados aos objetivos institucionais.

5.3 Customizada

A gestdo de riscos deve ser adequada ao contexto, ao perfil e as
especificidades da DTIC, considerando a natureza dos servigos de TIC, a
criticidade dos ativos, os recursos disponiveis e 0 ambiente institucional no qual
a Diretoria esta inserida.

5.4 Inclusiva

A gestdo de riscos deve promover o envolvimento das partes
interessadas internas e externas, assegurando comunicagao clara, participagao
adequada e compartilhamento de informagdes relevantes ao longo de todo o
processo.

5.5 Dinamica

A gestao de riscos deve responder de forma tempestiva as mudangas no
contexto institucional, organizacional, tecnolégico e normativo, priorizando os
riscos mais criticos e ajustando continuamente as ag¢des de tratamento e os
controles adotados.

5.6 Baseada nas melhores informacgdes disponiveis

A gestdo de riscos deve fundamentar-se em informacdes objetivas,
confiaveis e verificaveis, incluindo dados histéricos, analises técnicas, registros
formais, indicadores e evidéncias documentais que sustentem as avaliagdes e
decisbes adotadas.



5.7 Considera fatores humanos e culturais

A gestao de riscos deve reconhecer e considerar os fatores humanos e
culturais que influenciam a identificagao, a avaliacdo e o tratamento dos riscos,
incluindo capacidades, percepcdes, responsabilidades e comportamentos dos
envolvidos.

5.7 Melhoria continua

A gestdo de riscos deve ser conduzida como processo continuo e
evolutivo, incorporando os resultados dos ciclos de monitoramento, as licdes
aprendidas e as mudancas no contexto institucional, com vistas ao
fortalecimento progressivo da maturidade da gestao de riscos da DTIC.

6. APETITE E TOLERANCIA AO RISCO

A Diretoria de Tecnologia da Informacdo e Comunicacdo (DTIC) adota
perfil conservador de apetite ao risco, compativel com a natureza critica dos
servicos judiciais e com a relevancia da TIC para a continuidade das atividades
institucionais.

A definicdo do apetite e da tolerancia ao risco orienta a priorizagéo, o
tratamento e a aceitacdo dos riscos, considerando o risco inerente, os controles
existentes e o risco residual, em consonadncia com a Politica de Gestdo de
Riscos do Poder Judiciario do Estado do Maranh&o.

Riscos classificados como elevados ou criticos demandam tratamento
prioritario, ndo sendo admitida sua aceitagdo sem analise técnica, justificativa
formal e, quando aplicavel, deliberagao pelas instancias colegiadas de TIC.


https://www.tjma.jus.br/atos/tj/geral/502301/132/pnao
https://www.tjma.jus.br/atos/tj/geral/502301/132/pnao

7. MODELO DE GESTAO DE RISCOS DE TIC NO PJMA

MODELO DE GESTAO DE RISCOS DE TIC NO PIMA

BASEADO NA 150 31000
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1. ESTABELECIMENTO DO CONTEXTO

ENTENDIMENTO DO AMBIENTE E OBJETIVOS ESTRATEGICOS. VISAO ABRANGENTE DOS FATORES
E AMEACAS QUE PODEM AFETAR QS OBJETIVOS DA DTIC.

v

2. AVALIAGCAO DO RISCO

PROCESSO COMPOSTO POR TRES SUBPROCESSOS:
* IDENTIFICAGCAO: IDENTIFICAR RISCOS A PARTIR DO CONTEXTO
* ANALISE: DETERMINAR PROBABILIDADE E IMPACTOS
» AVALIACAO: PRIORIZA(;E\O E CRITICIDADE

v

3. TRATAMENTO DO RISCO
ESCOLHA DE ESTRATEGIAS: EVITAR | REDUZIR | COMPARTILHAR | ACEITAR
DEFINICE\D DE AC_GES MITIGATORIAS, CONTROLES, INDICADORES, PRAZOS E RESPONSAVEIS.

N

4, MONITORAMENTO DOS RISCOS

VERIFICACE\O CONTINUA DA EFICACIA DAS A(;GES. ANALISES PERIODICAS PARA IDENTIFICAR
RISCOS NOVOS OU EMERGENTES.

FUNDAMENTOS E REFERENCIAS

1SO 31000 (GESTAO DE RISCOS) | 1SO 27001 (SEGURANCA DA INFORMACAO) | MANUAL DO TCU
| POLITICA DE RISCOS DO TIMA




O modelo de gestao de riscos da Diretoria de Tecnologia da Informacgao e
Comunicagao (DTIC) baseia-se na ISO 31000, ISO 27001, no Manual do TCU e
na Politica de Riscos do TJMA. Trata-se de um processo continuo e dinamico,
estruturado em etapas sequenciais que formam um ciclo permanente de gestéo.

7. 1 Estabelecimento do contexto

Esta etapa inicial busca compreender o ambiente em que a DTIC esta
inserida e seus objetivos estratégicos. ldentificam-se os fatores e ameacas
potenciais que podem afetar a capacidade da area atingir seus objetivos,
estabelecendo o escopo e os critérios que norteardo todo o processo de gestédo
de riscos.

7.2 Avaliagdo do risco

A avaliacdo do risco compreende trés subprocessos integrados:
identificacdo, analise e avaliagao, conforme as diretrizes do modelo de gestao
de riscos adotado.

A identificagcdo consiste no mapeamento sistematico dos riscos potenciais
associados as atividades de Tecnologia da Informagdo e Comunicacéo,
abrangendo aspectos relacionados a infraestrutura tecnoldgica, a seguranca da
informagéao, a conformidade regulatéria e aos processos organizacionais.

A analise do risco examina cada risco identificado de forma estruturada,
considerando suas causas, entendidas como eventos ou condi¢des que podem
originar o risco, e suas consequéncias, correspondentes aos efeitos potenciais
caso o risco venha a se materializar. A partir dessa analise, procede-se a
estimativa da probabilidade de ocorréncia e da magnitude dos impactos, com
base em critérios e escalas previamente definidos, observando-se técnicas
reconhecidas de avaliacio de riscos.

A avaliacdo do risco consiste na comparacdo dos niveis de risco
apurados com os critérios de aceitabilidade estabelecidos, permitindo a
priorizagao e a classificagao da criticidade dos riscos. O nivel de risco resultante
da combinagdo entre probabilidade e impacto orienta as decisbes quanto ao
tratamento, indicando aqueles que demandam agao prioritaria, bem como
aqueles que podem ser aceitos ou mantidos sob monitoramento.



7.2.1 Mapa de Calor

O Mapa de Calor constitui instrumento de apoio a avaliagao e priorizagao
dos riscos, derivado da combinagao entre probabilidade e impacto,
permitindo a visualizagdo comparativa dos niveis de risco e subsidiando a
definicao de prioridades para o tratamento e o monitoramento.

No ambito deste Plano, o Mapa de Calor € apresentado em sua forma
conceitual, com a finalidade de ilustrar a logica de classificacdo da criticidade
dos riscos, por meio de uma matriz bidimensional associada a faixas graduais de
risco, representadas por cores.

Mapa de Calor de Riscos - Representagdo Conceitual

Matriz de Probabilidade versus Impacto
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A representagdo grafica constante neste Plano possui carater
exclusivamente ilustrativo, ndo contendo a plotagem de riscos, a indicagdo de
quantitativos, percentuais ou quaisquer outras informacdes analiticas ou
estratégicas.

As informacbes detalhadas relativas a classificacdo, a distribuicdo e ao
acompanhamento dos riscos sdo registradas e tratadas em ambiente proprio,
por meio do sistema de gerenciamento da Matriz de Riscos e dos Relatérios de
Monitoramento, observadas as diretrizes de confidencialidade e governanga
institucional.

7.3 Tratamento do Risco

Nesta etapa, selecionam-se as estratégias adequadas para cada risco:
evitar (eliminar a atividade que gera o risco), reduzir (implementar controles
mitigatorios), compartilhar (transferir para terceiros) ou aceitar (quando dentro de
niveis toleraveis). Para cada risco tratado, define-se um plano de acao
especificando agbdes mitigatorias, controles, indicadores, prazos e responsaveis.

7.4 Monitoramento dos riscos

O monitoramento verifica continuamente a eficacia das acoes
implementadas, avaliando indicadores e confirmando que os controles
funcionam conforme planejado. Além de acompanhar riscos conhecidos, realiza
analises periodicas para identificar preventivamente riscos novos ou
emergentes, permitindo que a DTIC antecipe mudangas no ambiente
tecnologico.

7.5 Comunicagao sobre 0s riscos

A comunicagado permeia todas as etapas do processo, assegurando que
informagdes sobre riscos sejam compartilhadas de forma clara e objetiva com
todas as partes interessadas, internas e externas. A comunicagao bidirecional
promove uma cultura de consciéncia e responsabilidade compartilhada.

7.6 Natureza continua do processo

O modelo opera como um ciclo continuo. Apds o monitoramento,
retorna-se ao estabelecimento do contexto, reavaliando objetivos, ambiente e
critérios. Esta dindmica assegura que a gestao de riscos permaneca relevante e
eficaz, adaptando-se as mudangas organizacionais e tecnolégicas. O processo



deve ser revisado e atualizado periodicamente para garantir sua eficacia na
gestdo dos riscos que a area de Tl enfrenta.

A Matriz de Riscos de TIC operacionaliza este modelo, consolidando os
riscos identificados a partir dos processos de trabalho da area e que sao de
responsabilidade da DTIC. Trata-se de um documento vivo, atualizado
continuamente conforme o processo avanca, refletindo o aprendizado e as
mudangas no perfil de riscos da area.

8. MATRIZ DE RISCOS DA DTIC

A Matriz de Riscos da DTIC constitui o instrumento central de gestao de
riscos de Tecnologia da Informagdo e Comunicagao, por meio do qual os riscos
sao identificados, avaliados, priorizados, tratados e monitorados, subsidiando a
tomada de decis&o e a atuag&o das instancias colegiadas de TIC.

A metodologia € aplicada com base na combinagao entre probabilidade
e impacto, na consideragdo dos controles existentes e na analise do risco
residual, em conformidade com as orientagdes e instrumentos da gestdo de
riscos do PJMA.

A Matriz possui carater dinamico, sendo atualizada periodicamente nos
ciclos de monitoramento para refletir mudangas no contexto institucional,
tecnolégico e organizacional, sem prejuizo da estabilidade normativa deste
Plano.

A configuragdo detalhada da matriz, incluindo a quantidade de riscos,
acdes e controles, é registrada nos instrumentos e relatérios de monitoramento,
acessiveis exclusivamente as instancias competentes.



8.1 Estrutura da Matriz de Riscos

Com a finalidade de evidenciar o método adotado na gestado de riscos de
TIC, apresenta-se a estrutura do cabecgalho da Matriz de Riscos:

Estrutura da Matriz de Riscos de TIC

Cobecoiho e Compas de Registro

1. IDEI'ITIFICA(;EO DO RISCO

= Descricdo do Risco = Consequéncias

2. AVALIAGAO DO RISCO

= Probahilidade

3. RESPONSABILIZACAO E TRATAMENTO

Acdo Corretiva [ Resposta ao

. = Controle Proposto
Risco

= Responsavel pelo Risco

4. PLANEJAMENTO E ACOMPANHAMENTO

= [Inicio Planejado = Término Planejado = [Inicio Real = Término Real

= Status = Progresso = Dbservagdes




8.2 Sistema de gerenciamento da Matriz de Riscos *Actio

A Matriz de Riscos da DTIC é registrada, mantida e monitorada em
ambiente informatizado, por meio do médulo Belt do sistema Actio, adotado
institucionalmente como ferramenta de apoio a gestdo estratégica, ao
monitoramento de indicadores e a gestao de riscos.

O moddulo Belt constitui o repositério oficial das informagdes relativas a
Matriz de Riscos, assegurando o registro estruturado dos riscos, das agdes de
tratamento, dos controles associados, dos responsaveis e do historico de
acompanhamento, com suporte a rastreabilidade, a atualizagdo continua e a
consolidagéo das informagdes.

A utilizacdo do sistema Actio — mddulo Belt confere padronizagao,
integridade e confiabilidade aos dados da gestdo de riscos, permitindo a
extragdo de informagdes consolidadas para fins de monitoramento, governanga
e tomada de decisdo, observados os perfis de acesso dos usuarios e as
diretrizes institucionais de seguranga da informacao.

9. RELATORIOS DE MONITORAMENTO

Os Relatérios de Monitoramento constituem instrumento de
acompanhamento da Matriz de Riscos da DTIC, por meio do qual sao
consolidadas informagdes sobre a evolugdo dos riscos, a execugao das agoes
de tratamento e a efetividade dos controles adotados.

Os Relatdrios subsidiam a tomada de decisdo, a atuagao das instancias
colegiadas de TIC e o exercicio da governanga, assegurando transparéncia,
rastreabilidade e alinhamento com os objetivos institucionais.

10. PAPEIS E RESPONSABILIDADES

A gestdo de riscos de Tecnologia da Informagdo e Comunicagdo no
ambito da DTIC é exercida de forma coordenada, integrada e compartilhada,
envolvendo a Diretoria, suas unidades vinculadas, as instancias colegiadas de
TIC e a Governanga Institucional.


https://tjma.actiosoftware.com/login

10.1 Diretoria de Tecnologia da Informag¢ao e Comunicacgao (DTIC)

Compete a Diretoria de Tecnologia da Informagdo e Comunicagao
coordenar a gestdo de riscos de TIC, assegurar a implementagdo e a
observancia deste Plano, bem como a manutengao e atualizagdo da Matriz de
Riscos da DTIC, integrando-a aos processos de planejamento, gestdo e tomada
de decisdo. Cabe ainda a DTIC promover a articulagdo entre as unidades
organizacionais, consolidar informacgdes relativas aos riscos e assegurar o
adequado fluxo de informagdes para as instancias colegiadas e de governancga.

10.2 Unidades vinculadas a DTIC

Compete as unidades funcionais da DTIC (Coordenadorias / Divisdes)
identificar os riscos relacionados aos seus processos, servigos, projetos e
atividades, propor e executar agdes de tratamento, manter registros e evidéncias
das acbes adotadas e subsidiar os ciclos de monitoramento da Matriz de Riscos.

As unidades devem atuar de forma colaborativa, observando as diretrizes
deste Plano e contribuindo para a atualizagdo continua das informacdes
relativas aos riscos sob sua responsabilidade.

10.3 Divisdo de Governanca e Gestao de TIC

A responsabilidade pela manutencao e atualizagdo da Matriz no sistema
Actio, médulo Belt, € da Divisao de Governanca e Gestao de TIC, com
apresentacao trimestral ao Comité de Gestdo de TIC (CGesTIC) e quadrimestral
ao Comité de Governanca de TIC (CGovTIC), sem prejuizo de atualizagbes
extraordinarias motivadas por incidentes criticos, mudangas regulatérias ou
alteragdes significativas no ambiente de TIC.

10.4 Comité de Gestéo de TIC (CGesTIC)

Compete ao Comité de Gestdo de TIC (CGesTIC) apreciar os Relatérios
de Monitoramento trimestralmente, deliberar sobre encaminhamentos relativos
aos riscos relevantes, acompanhar a evolucdo da exposicédo ao risco em TIC e,
quando aplicavel, orientar a priorizacao de acdes de tratamento.

10.5 Comité de Governanga de TIC (CGovTIC)

Compete ao Comité de Governanga de TIC (CGovTIC) apreciar os
Relatérios de Monitoramento  quadrimestralmente, deliberar  sobre
encaminhamentos relativos aos riscos relevantes, acompanhar a evolugao da



exposicao ao risco em TIC e, quando aplicavel, orientar a priorizacao de acbes
de tratamento.

10.6 Assessoria de Governanca Institucional

Compete a Assessoria de Governanga Institucional acompanhar a gestao
de riscos do subsistema de governanga de Tecnologia da Informacédo e
Comunicacgao, assegurar o alinhamento deste Plano com a Politica de Gestao
de Riscos do Poder Judiciario do Estado do Maranhdo e apoiar as instancias
competentes na apreciagcado de riscos estratégicos ou de impacto institucional
relevante, quando aplicavel.

11. REVISAO E MELHORIA CONTINUA

O Plano de Gestdo de Riscos da area de Tecnologia da Informacéao e
Comunicacgao sera revisado periodicamente ou sempre que houver alteracoes
relevantes no contexto institucional, normativo, organizacional ou tecnologico,
bem como a partir dos resultados dos ciclos de monitoramento da matriz de
riscos da DTIC.

As revisbes tém por finalidade promover a melhoria continua da gestao
de riscos de TIC, assegurando a aderéncia do Plano as diretrizes institucionais,
a Politica de Gestao de Riscos do Poder Judiciario do Estado do Maranhéo e as
boas praticas de governancga.

As alteragdes na Matriz de Riscos da DTIC, decorrentes dos ciclos de
monitoramento ou de revisdes do Plano, serdo submetidas a apreciagado e
aprovacgao do Comité de Gestao de TIC (CGesTIC) e ao Comité de Governanga
de TIC (CGovTIC), observadas as competéncias de cada instancia.

12. DISPOSICOES FINAIS

O presente Plano de Gestdo de Riscos de Tecnologia da Informacéo e
Comunicagao consolida e formaliza praticas ja adotadas no ambito da DTIC,
permanecendo em vigor a partir de sua aprovagdo como versao atualizada,
integrando-se aos demais instrumentos de governanga, planejamento e gestao
do Poder Judiciario do Estado do Maranhao.



As revisdes do Plano resultardo em versdes atualizadas, aprovadas pelas
instancias competentes, permanecendo vigente a versao mais recente.

Os casos omissos ou situagdes nao previstas neste Plano serao dirimidos
pelas instancias competentes, observadas as diretrizes da Politica de Gestao de
Riscos do Poder Judiciario do Estado do Maranh&o.

DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - DTIC

Atualizacdo do Plano de Gestdo de Riscos de TIC (Versdo V.3) aprovada pelo
Comité de Gestdo de Tecnologia da Informacdo e Comunicacdo na 952 reunido do
CGesTIC. ocorrida em 26/03/2023.
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