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PORTARIA-GP - 10672025
(relativo ao Processo 280352025 )

Institui a Politica de Gerenciamento de Mudancas
de Tecnologia da Informagéo e Comunicacao (TIC)
no ambiente computacional, o Comité Consultivo
de Mudanca e o respectivo Processo de Trabalho
no ambito do Poder Judiciario do Estado do
Maranhé&o.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO, no uso
de suas atribuicoes legais e regimentais,

CONSIDERANDO a Resolucdo n°® 370, de 28 de janeiro de 2021, do Conselho
Nacional de Justica, que estabelece a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacédo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a Resolucao n° 185, de 18 de dezembro de 2013, do Conselho
Nacional de Justica, que institui o Sistema Processo Judicial Eletrénico - PJe como
sistema de processamento de informacgdes e pratica de atos processuais e estabelece
0S parametros para sua implementacao e funcionamento;

CONSIDERANDO os frameworks ITIL v4 (Information Technology Infrastructure
Library) e COBIT 2019 (Control Objectives for Information and Related Technologies),
gue estabelecem boas praticas de governanca e gestéo de TIC;

CONSIDERANDO as normas internacionais ISO/IEC 38500 e ISO/IEC 20000, que
estabelecem, respectivamente, principios de governanca corporativa da tecnologia da
informacé&o e requisitos para o sistema de gestao de servicos de TIC;

CONSIDERANDO a norma NBRISO/IEC38500 que estabelece a governanca de TIC
para organizacdo, bem como as orientacdes e principios para aplicacéo de sistemas de
gestao de servigos;

CONSIDERANDO a necessidade de assegurar que todas as mudancas de TIC sejam
executadas de forma gerenciada, controlada, rastreavel e transparente, com o objetivo
de mitigar riscos e minimizar impactos nos servi¢cos e sistemas do Poder Judiciario do
Estado do Maranhéo,

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Instituir a Politica de Gerenciamento de Mudancas de Tecnologia da Informacé&o
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e Comunicacgao (TIC) do Poder Judiciario do Estado do Maranhao (PJMA), o Comité
Consultivo de Mudanca (CCM) e o Processo de Trabalho ‘Gerenciar Mudancas da
areade TIC'.

Paragrafo unico. Este normativo tem como finalidade regulamentar o ciclo de vida das
mudancas de TIC no ambiente computacional, estabelecendo principios, diretrizes e
processos que assegurem a continuidade e a estabilidade operacional dos servigos
prestados pela area de tecnologia.

Art. 2° Esta Politica se aplica a todos os servidores, servidoras, colaboradores e
colaboradoras terceirizadas, bem como aos estagiarios, estagiarias e residentes que
atuam com mudancas nos ambientes computacionais, no ambito do Poder Judiciario
do Estado do Maranhdo.

Art. 3° Em caso de necessidade, as unidades judiciais e administrativas (areas de
negocio) do Poder Judiciario do Estado do Maranhdo (PJMA) deverdo solicitar a
Diretoria de Tecnologia da Informacdo e Comunicacdo (DTIC) quaisquer alteracdes nos
sistemas de informac&do ou na infraestrutura de TIC com antecedéncia minima de 5
(cinco) dias Uteis em relacdo a data prevista para a execucao da atividade.

81° O ndo cumprimento do prazo estabelecido neste artigo podera resultar no nao
atendimento da solicitacdo na data indicada, sendo a atividade reprogramada com o
objetivo de assegurar a adequada execucdo do processo de gestdo de mudancas de
TI.

82° Em situacfes emergenciais, a unidade demandante devera apresentar justificativa
formal da urgéncia e acionar imediatamente a DTIC, que avaliara a viabilidade do
atendimento em carater excepcional.

Art. 4° Para os fins desta Politica, entende-se por mudanca de TIC qualquer
atualizacdo no ambiente computacional que envolve a adicdo, modificagdo ou remocao
dos seguintes ativos de TIC:

| — equipamentos: servidores fisicos, virtuais ou na nuvem, dispositivos de
armazenamento (storage), appliances dedicados e demais ativos computacionais
responsaveis por processamento e persisténcia de dados;

Il — conectividade: dispositivos e componentes de rede (como switches, roteadores,
firewalls, balanceadores de carga), enlaces de comunicacao (fisicos e logicos), links de
WAN (Wide Area Network - Rede de Longa Distancia) e equipamentos de
telecomunicacdes utilizados na transmissao de dados, telefones e centrais VolP (Voice
over Internet Protocol - Voz sobre Protocolo de Internet);

[l — sistemas operacionais e middleware: hipervisores e servi¢os relacionados;
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IV — bancos de dados: instancias, configuracdes, estruturas, componentes e objetos;

V — virtualizagao e nuvem: ambientes e recursos de virtualizagdo e computagao em
nuvem (laaS, PaaS, SaaS), incluindo maquinas virtuais, contéineres e clusters;

VI — aplicacdes: softwares, aplicagdes corporativas, sistemas internos;

VIl — seguranca: politicas, regras e configuracbes de seguranca da informacéo,
ciberseguranca (regras de firewall, ACLs (Access Control List - Listas de Controle de
Acesso), permissodes, etc) e antivirus;

VIII — identidade e acesso: diretérios de autenticacéo, provedores de identidade, Single
Sign-On (SSO - Autenticacdo Unica), autenticacdo multifator (MFA - Multi-Factor
Authentication) e politicas de controle de acesso (IAM - Identity and Access
Management);

IX — integracOes e dados: integracdes de sistemas, APIs (Application Programming
Interface - Interface de Programacao de Aplicacbes), conectores, barramentos de
servico e fluxos de dados;

X — DevOps: pipelines (fluxos de trabalho automatizado) de integragdo e entrega
continua (CI/CD), automacdes, infraestrutura como codigo (IaC - Infrastructure as Code)
e ferramentas de orquestracao;

XI — rotinas de Backup e Restore: alteragdo na politica de backup, inclusao, substituicéo
ou remocao de ferramentas ou servicos de backup, alteragdo na infraestrutura de
armazenamento, criacdo ou alteracao de scripts automaticos de backup ou restore; e

Xl — cargas e rotinas de Bl (Business Intelligence): criacdo, modificacdo ou
desativacdo de rotinas de ETL (extracdo, transformacdo e carga), alteracdes em
pipelines de dados, modelos analiticos ou dashboards com impacto na producéo,
integracdo com novas fontes de dados ou mudancas em fontes existentes, alteragoes
nos mecanismos de agendamento ou monitoramento das rotinas de BI.

Art. 5° Para os fins desta Politica, ndo sdo consideradas mudancas as atividades a
sequir:

| — resolucdo de incidentes (sem alteracédo no ativo de TIC): acbes executadas para
restaurar a operacdo normal de um servico apos a ocorréncia de um incidente, desde
que nao envolvam modificagao, adicao ou remogao de um Item de Configuragao (IC)
gerenciado;

Paragrafo unico. Caso a resolucdo do incidente aponte a necessidade de uma
correcao permanente, esta deve ser formalizada por meio do registro de uma
Requisicdo de Mudanca (RDM);

I — cumprimento de requisicbes de servico padrdo: atividades pré-definidas,
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recorrentes, descritas no catalogo de servicos e executadas conforme fluxos de
trabalho estabelecidos, como criacdo de contas de usuéario e usuéaria (quando
automatizada e classificada como requisicao) e fornecimento de informacdes; e

Il — atividades operacionais rotineiras: tarefas de manutencdo preventiva ou
operacional, realizadas regularmente com base em procedimentos estabelecidos e que
nao alteram a configuragdo ou funcionalidade essencial dos servigcos. Exemplos
incluem verificacéo de logs, backups de rotina e validacdo de status de sistemas.

CAPITULO 1I
DOS CONCEITOS

Art. 6° Para os fins desta Politica, aplicam-se os seguintes conceitos, alinhados as
melhores praticas de Gerenciamento de Servicos de TIC (ITSM - IT Service
Management) e da Biblioteca de Infraestrutura de Tecnologia da Informacgéo (ITIL -
Information Technology Infrastructure Library):

| — ambiente computacional em nuvem: infraestrutura de TIC disponibilizada por meio
da internet, gerida por provedores de servicos especializados, que permite 0 acesso
remoto a recursos escalaveis de processamento, armazenamento e software, sob
demanda, com modelos de servico como Infraestrutura como: Servico (laaS),
Plataforma como Servico (PaaS - Platform as a Service) e Software como Servigo
(SaaSs - Software as a Service);

Il — ambiente computacional onsite (On-site Support - Suporte no local): infraestrutura
de tecnologia da informacdo e comunicacdo (TIC) instalada fisicamente nas
dependéncias da organizacdo, sob sua gestdo direta, incluindo servidores, sistemas,
redes e demais recursos computacionais utilizados para o0 processamento,
armazenamento e gerenciamento de dados e aplicagdes;

Il — avaliacdo de mudanca: etapa do processo de gerenciamento em que € feita a
analise formal de uma mudanca nos servicos de TIC, visando assegurar o
gerenciamento de riscos e a autorizagc&o para sua execucao;

IV — ativo critico de TIC: qualquer sistema ou componente de infraestrutura cuja
disponibilidade continua é essencial para o funcionamento do Poder Judiciario do
Estado do Maranh&o. Sua falha pode comprometer diretamente a prestacao
jurisdicional, a seguranca institucional ou demais fungdes criticas, exigindo
monitoramento e suporte em regime 24x7;

V — ativo de TIC: qualquer recurso ou capacidade que contribua para a entrega de um
servico de TIC. Inclui gestdo, processos, conhecimento, pessoas, informagoes,
aplicativos, sistemas, infraestrutura e capital financeiro;

VI — banco de dados de gerenciamento de configuracdo (BDGC): repositorio utilizado
para armazenar os registros de configuracdo durante todo o ciclo de vida dos ativos e
itens de configuracao;
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VIl — Comité Consultivo de Mudanca (CCM): grupo multidisciplinar responsavel por
apoiar a avaliacdo, a priorizacdo, a autorizacéo e a programacao de mudancas;

VIII — disponibilidade: capacidade de um servigo de TIC ou item de configuracdo de
executar sua funcdo conforme acordado, quando necesséario. E influenciada por fatores
como confiabilidade, capacidade, desempenho, seguranca e carga de trabalho;

IX — ferramenta de ITSM (Information Technology Service Management): solucéo
tecnolégica que automatiza e apoia 0s processos de gerenciamento de servicos de
TIC, conforme as préaticas recomendadas pela ITIL. Essas ferramentas possibilitam o
registro, o acompanhamento, o controle e a analise de incidentes, requisicoes,
problemas, mudancas, ativos e configuracbes, promovendo a padronizacdo, a
rastreabilidade e a melhoria continua da gestdo dos servigos prestados pela area de
TIC;

X — gerenciamento de mudanca: processo de trabalho que tem por objetivo controlar o
ciclo de vida das mudancas de TIC, e intermediar requisicOes de alteracbes no
ambiente, assegurando que alteracdes benéficas sejam implementadas com o menor
impacto possivel nos servicos de TIC;

XI — impacto: medida do efeito de uma mudanca, incidente ou problema sobre os
servigos, utilizado, em conjunto com a urgéncia, para determinar a prioridade de
tratamento;

Xl — indisponibilidade planejada: periodo previamente acordado em que determinado
servico de TIC ficara indisponivel, geralmente para fins de manutencao, atualizagdo ou
testes;

XIII = Information Technology Infrastructure Library (ITIL): conjunto de boas préticas
reconhecido internacionalmente para o gerenciamento de servicos de TIC;

XIV — item de configuracao (IC): qualquer componente ou ativo de servigo que requeira
gerenciamento formal para assegurar a entrega de servigcos de TIC. Inclui hardware,
software, pessoas, documentos e outros elementos controlados;

XV — janela de mudanca: intervalo de tempo previamente acordado para execucéo de
mudancas, com o objetivo de minimizar impactos nos servigos de TIC;

XVl — modelo de mudanca: abordagem padronizada para tratar uma categoria
especifica de mudanca de TIC, contendo etapas predefinidas a serem seguidas
durante sua execugao;

XVII — mudanca: incluséo, modificagdo ou remocao de qualquer elemento que possa
afetar os servicos de TIC. Abrange alteracdes em processos, arquiteturas, ferramentas,
métricas, servicos e documentos. O registro de uma mudanca de TIC deve conter 0s
detalhes, sendo utilizado para controle e rastreamento durante todo o seu ciclo de vida;
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XVIII — reversao (rollback): acdo destinada a restaurar um servico ou item de
configuragéo (IC) para seu estado anterior, sendo utilizada quando a mudanca ou
liberacdo de mudanca apresenta falhas; e

XIX — urgéncia: € a medida da necessidade de acao rapida para resolver um incidente,
problema ou implementar uma mudanca, considerando o tempo disponivel antes que o
Impacto sobre o negdcio se torne inaceitavel. A urgéncia reflete a criticidade do
tratamento imediato, visando minimizar prejuizos operacionais, financeiros ou danos a
imagem da organizacao.

Art. 7° Para os fins desta Politica aplicam-se o0s termos com suas respectivas
definicdes listados no Glossario, constante do Anexo | da Resolucdo GP n° 39, de 12
de junho de 2023.

CAPITULO 1l
DOS PRINCIPIOS

Art. 8° Os principios a seguir sdo de observancia obrigatoria por todos e todas da area
de tecnologia da informacgao e comunicacao:

| — rastreabilidade: toda mudanca deve ser registrada na ferramenta de ITSM com
abertura de Requisicdo de Mudanca (RDM);

Il — autorizacdo formal: toda mudanca deve ser previamente autorizada pelo gestor ou
pela gestora responsavel antes de sua execucao, exceto a RDM do tipo pré-aprovada;

[l — comunicacédo: toda mudanca deve ser comunicada tempestivamente para todas as
partes interessadas, exceto a RDM do tipo pré-aprovada;

IV — avaliacao de risco: toda mudanca deve ser analisada previamente em termos de
seus impactos, dependéncias e mitigacdo, antes de sua autorizagao;

V — recuperacado: toda mudanca deve prever um plano de reversado (rollback) e
estratégias de contingéncia para mitigacédo de impactos;

VI — segregacao de func¢des: toda mudanca deve manter a separacao de funcdes entre
solicitacdo, aprovacéao e execucdo, exceto RDM do tipo pré-aprovada; e

VII — melhoria continua: toda mudancga deve ser analisada ap0s sua implementacéo,
com base nos resultados e licdes aprendidas.

CAPITULO IV
DAS RESTRICOES

Art. 9° E vedada a realizacdo de atualizacbes no ambiente computacional de TIC nos
seguintes periodos:
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| — sessdes institucionais: no dia anterior e durante a realizagao de sessoes do Pleno e
do Orgao Especial, sempre que houver risco de impacto a sistemas, servigos ou ativos
de TIC associados;

Il — inspecbes do Conselho Nacional de Justica (CNJ): na véspera ou durante o
periodo de realizacdo de inspecfes ordinarias promovidas pelo Conselho Nacional de
Justica;

lIl — ranking da transparéncia: durante o periodo de avaliacdo dos critérios pelo CNJ no
ambito do Ranking da Transparéncia do Poder Judiciario aferidos anualmente, sempre
gue houver risco de impacto em sistemas, servicos ou ativos de TIC relacionados ao
Portal da Transparéncia ou a qualquer outro sistema envolvido no processo de
avaliacao; e

IV — eventos institucionais: na véspera ou durante a realizagcdo de eventos oficiais
promovidos pelo Poder Judiciario do Estado do Maranhdo que dependam de suporte
tecnoldgico ou estejam vinculados a sistemas ou infraestrutura de TIC.

Paragrafo Unico. Excetuam-se das vedacdes previstas neste artigo apenas situacdes
emergenciais, devidamente justificadas e previamente autorizadas pelo gestor da area
responsavel e pelo diretor de TIC.

N CAPITULO V A
DAS MANUTENCOES NO PROCESSO JUDICIAL ELETRONICO (PJe)

Art. 10. As manutencdes programadas no sistema Processo Judicial Eletronico (PJe)
com seus ativos de infraestrutura associados, conforme previsto na Resolucdo CNJ n°
185, de 18 de dezembro de 2013, devem observar obrigatoriamente as seguintes
regras:

| — horario de realizagcdo: devem ser realizadas, preferencialmente, no periodo
compreendido entre Oh de sadbado e 22h de domingo, ou entre Oh e 6h dos demais dias
da semana, nos termos do art. 8° desta Politica; e

Il — comunicagcdo aos publicos interno e externo: deverdo ser comunicadas com, no
minimo, cinco dias de antecedéncia, nos termos do art. 12 da Resolucdo CNJ n° 185,
de 18 de dezembro de 2013.

Paragrafo Gnico. ManutencGes programadas fora do expediente e do periodo de
sobreaviso exigem solicitacdo formal de autorizacdo para servico extraordinario,
conforme prazos e procedimentos do Poder Judiciario do Estado do Maranhéo.

Art. 11. As manutencdes programadas no sistema Processo Judicial Eletrénico (PJe)
gue possam causar impacto ou indisponibilidade devem ser comunicadas por aviso na
pagina de login, inserido com a antecedéncia prevista no Anexo V desta Politica. Esse
aviso nao dispensa as demais formas de comunicacéo previstas no referido anexo.
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CAPITULO VI )
DO PROCESSO DE TRABALHO GERENCIAR MUDANGCAS DA AREA DE TIC

Art. 12. A execucédo do processo de trabalho ‘Gerenciar Mudancas da area de TIC' é
obrigatéria para todos os servidores, servidoras, colaboradores, colaboradoras,
terceirizadas e terceirizados, bem como aos estagiarios, estagiarias e residentes, em
caso de atualizacdo do ambiente computacional, nos termos do Anexo | desta Politica.

Paragrafo unico. O Processo de Trabalho ‘Gerenciar Mudangas da area de TIC' tem
como objetivo padronizar e documentar as atividades relacionadas a implementagao de
mudancas, mitigar riscos e garantir a continuidade dos servigos.

Art. 13. O processo de trabalho ‘Gerenciar mudancas da area de TIC' compreende as
seguintes fases:

| — identificacdo: compreende a identificacgdo e comunicagdo da necessidade de
mudanca de TIC;

Il — registro: compreende as atividades de planejamento da mudanca, identificacao e
analise dos riscos associados, avaliacdo dos impactos e da capacidade de
recuperacdo, bem como o devido cadastro da RDM na ferramenta de ITSM,;

lIl — avaliacdo e aprovacao: compreende as atividades de categorizacdo da RDM e sua
submissao para aprovacao;

IV — liberacdo e implantacdo: envolve a comunicacdo as partes envolvidas e
impactadas, e a execucao da mudanca; e

V — validacdo e encerramento: compreende as atividades de avaliagdo dos resultados
e a finalizacdo da RDM.

CAPITULO VI
DA REQUISICAO DE MUDANCA

Art. 14. E obrigatéria a abertura de Requisicido de Mudanca (RDM) com o seu
correspondente cadastro no sistema de ITSM para qualguer mudanca no ambiente
computacional de producéo.

Art. 15. Recomenda-se a abertura de Requisicdo de Mudanca (RDM), com o
correspondente registro no sistema de ITSM, para qualquer alteracdo no ambiente
computacional de homologacéo.

Art. 16. A abertura de RDM deve ser precedida de adequado planejamento, que
contemple a identificacdo dos riscos e dos impactos decorrentes das atualizacbes
propostas.
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Art. 17. As Requisicdbes de Mudanca (RDMs) devem ser categorizadas conforme
critérios de classificacdo definidos no Anexo Il desta Politica.

Paragrafo uUnico. A categorizacdo visa assegurar a identificacdo e o tratamento
adequado das mudancas conforme sua criticidade e impacto potencial.

Art. 18. As RDMs devem ser cadastradas com antecedéncia minima, conforme a
categoria da mudanca a ser realizada, respeitando 0s prazos estabelecidos para
aprovacao e execucao, consoante definido no Anexo Ill desta Politica.

Art. 19. A abertura e cadastro de RDM devera conter, no minimo, 0os seguintes itens:

| — identificac&o do requerente;

Il —ambiente de aplicacdo da mudanca (producao e homologacao);
lIl — origem da mudanca (incidente, requisi¢cdo, problema ou projeto);

IV — categoria da mudanca (padrao, planejada e emergencial);
V — servico (atividade da mudanca);
VI — ativo(s) a ser aplicada a mudanca (computador, impressora, redes, software etc.);
VIl — area(s) executante(s) da mudanca (unidade(s) da area de TIC);
VIII — tipo da mudanca (corretiva, melhoria, normativa etc.);
IX — interrupcao de servigo(s)/sistema(s) ao(s) usuario(s)/usuaria(s) (sim ou nao);
X — data e hora de inicio;
— data e hora de fim;

XII — unidades de negdcio impactadas (administrativa, judicial ou outros 6rgaos), nos
casos aplicaveis;

XIIl — descricao e justificativa da mudanca;

XIV — riscos e impactos da mudanca em outros servicos/sistemas de TIC;

XV — plano de reverséo (rollback); e

XVI — informacdes adicionais (quando aplicavel, cronograma de mudanca etc.).

Art. 20. Apo6s a execucdo das mudancas de TIC, especialmente nos casos em
gue ocorrerem falhas, desvios ou acionamento do plano de reversédo (rollback),

recomenda-se o0 registro das licdes aprendidas no Banco de Dados de Erros
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Conhecidos (BDEC) do sistema de ITSM, visando a melhoria continua dos processos
de mudanca da area de TIC.

CAPITULO Vi )
DAS MUDANGAS NOS ATIVOS CRITICOS

Art. 21. As mudancas que envolvam ativos criticos de TIC devem seguir rigorosamente
os critérios de avaliacéo, aprovacgao e controle definidos nesta Politica.

81° Os ativos criticos correspondem aos sistemas classificados como servigos
essenciais no Catalogo de Servigos de TIC, disposto no Anexo IV, bem como toda a
infraestrutura que lhes da suporte direto ou indireto.

§2° O Comité de Governanca de TIC devera revisar anualmente o Catalogo de
Servicos de TIC, ou sempre que houver aquisicdo ou atualizagdo de servigos,
classificando todos os sistemas de TIC quanto ao seu carater estratégico e essencial.

CAPITULO IX
DAS MUDANCAS EMERGENCIAIS

Art. 22. Sendo necessario executar uma mudanga emergencial, o responsavel ou a
responsavel devera, obrigatoriamente, informar com antecedéncia o gestor ou a
gestora da unidade de TIC responsavel, além do gestor de mudancas e do diretor ou
da diretora de TIC.

Paragrafo unico. Qualguer mudanca emergencial devera ser amplamente divulgada no
canal interno da Diretoria de TIC do PJMA, garantindo que todos os gestores e todas
as gestoras da area de TIC sejam informados, para ciéncia e acompanhamento.

Art. 23. Quando da execucdo de mudanca emergencial, a comunicacdo deve ser
realizada de forma imediata as unidades impactadas e, quando aplicavel, ao publico
externo, utilizando os canais oficiais do PJMA, conforme previsto no Anexo V desta
Politica.

CAPITULO X _
DA COMUNICACAO

Art. 24. O Gestor de Mudancas de TIC deve comunicar as alteracbes de TIC as
unidades internas que poderdo ser impactadas e, quando aplicavel, ao publico externo,
respeitando os prazos minimos de antecedéncia definidos para cada categoria no
Anexo V desta Politica.

Paragrafo dnico. O Gestor de Mudancas deve solicitar apoio a Assessoria de
Comunicacdo da Presidéncia (ASSCOM), para elaborar as comunicacdes sobre as
mudancas de TIC dirigidas tanto ao publico interno quanto externo, especialmente em
se tratando de informacdes de interesse publico, a serem divulgadas pelos canais
institucionais.
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Art. 25. A comunicacdo da mudanca deverd incluir, no minimo:

| — descri¢éo detalhada da mudanca;

Il — servigos/sistemas de TIC que serao afetados;

lIl — periodo previsto para execucao;

IV — unidades organizacionais afetadas;

V — medidas contingenciais adotadas, quando aplicavel; e

VI — canais de suporte e contato disponiveis para auxilio durante a mudanca.

Art. 26. A comunicacdo da mudanca obedecera a trés etapas, exceto nos casos de
RDM pré-aprovada:

| — prévia: antes da execucéo, com antecedéncia minima;
Il — no dia da execucéo: atualizacao ou reforco das informacoes; e
lIl — encerramento: apoés a finalizacdo, com confirmacgéo da concluséo.

Paragrafo unico. A comunicacdo da mudanca €& obrigatoria na etapa | (prévia) e
recomendada nas etapas Il (do dia da execucao) e Ill (de encerramento).

Art. 27. Caso a execucao da mudanca ultrapasse o tempo previsto e aprovado na
janela de execucdo da RDM, o executor ou a executora devera comunicar
imediatamente ao gestor ou a gestora responsavel e ao Gestor de Mudancas de TIC a
nova previsao de concluséo.

Art. 28. Qualquer interrupcdo, degradacdo ou risco a continuidade dos servicos
identificados durante a execucdo da mudanca devera ser imediatamente reportada
pela equipe executora as areas competentes da Diretoria de TIC.

Art. 29. AlteragGes automatizadas no ambiente computacional, realizadas por sistemas
autbhomos ou rotinas operacionais, deverdo ser comunicadas pelas areas
responsaveis as demais unidades de TIC até o primeiro dia Gtil subsequente a sua
ocorréncia.

Art. 30. Sempre que a Alta Administracdo informar a Diretoria de TIC sobre a
realizacdo de avaliagOes institucionais, eventos oficiais ou outras atividades com
potencial impacto organizacional, a DTIC comunicard previamente as suas areas
técnicas.

CAPITULO XI
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DO COMITE CONSULTIVO DE MUDANCA
Art. 31. O Comité Consultivo de Mudanca (CCM) serd composto pelo Gestor de
Mudancas de TIC e pelos titulares ou pelas titulares das seguintes unidades ou, na
auséncia destes, por seus substitutos ou suas substitutas em exercicio:
| — Diretoria de Tecnologia da Informacao e Comunicacéo (DTIC);
Il — Coordenadoria de Atendimento ao Usuario;
[l — Coordenadoria de Infraestrutura e Telecomunicacoes;
IV — Coordenadoria de Manutencédo de Equipamentos; e

V — Coordenadoria de Sistemas de Informacéao.

Art. 32. A aprovacdo das mudancas de competéncia do CCM, registradas na
ferramenta de ITSM, requer decisdo unanime de seus integrantes.

CAPITULO XlI
DOS PAPEIS E RESPONSABILIDADES

Art. 33. As responsabilidades no processo de gerenciamento de mudancas de TIC
ficam assim distribuidas:

| — requerente:

a) identificar a necessidade de mudancga no ambiente computacional.
Il — unidade de TIC responséavel pela mudanca:

a) registrar a RDM no sistema de ITSM,;

b) planejar e programar a execucdo da mudancga;

c) avaliar riscos e impactos da mudanca,;

d) elaborar plano de reverséao (rollback);

e) classificar conforme categoria e submeter a RDM para aprovacao;

f) fornecer informacbes para elaborar a comunicacdo as unidades envolvidas e
impactadas;

g) executar a mudanca conforme aprovado;
h) avaliar os resultados pos-implementacéo;
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i) acionar o plano de reverséao, se necessario; e

J) formalizar encerramento da RDM.

lIl — coordenador de TIC:

a) analisar tecnicamente as RDMs; e

b) decidir sobre aprovacéo ou rejeicdo das RDMs.

IV — Comité Consultivo de Mudanca (CCM):

a) avaliar RDM categorizada em planejada de alto risco; e

b) deliberar sobre aprovacao ou rejeicdo das RDMs planejada de alto risco.
V — gestor de mudancas de TIC:

a) coordenar e executar o plano de comunicagcao das mudancas;

b) gerenciar o calendario de mudancas, garantindo a organizagdo e o controle das
janelas de execucéo;

¢) monitorar indicadores do processo de gerenciamento de mudancas de TIC; e

d) submeter as RDMs classificadas como de alto risco para discussao e deliberagcao
nas reunides do Comité de Gestao de TIC.

Art. 34. A funcdo de Gestor de Mudancas sera exercida por um servidor formalmente
designado ou servidora formalmente designada pelo diretor ou pela diretora de
Tecnologia da Informacdo e Comunicagcdo, preferencialmente com experiéncia
comprovada em gestao de servicos de TIC.

CAPITULO Xl
DOS RISCOS

Art. 35. E obrigatoria a observancia dos riscos e das respectivas medidas de controle
estabelecidas no Anexo VI desta Portaria, por todas as pessoas envolvidas no
processo de gerenciamento de mudancas de TIC.

Paragrafo unico. As medidas de controle descritas visam asseguratr:

| — a conformidade com os principios definidos no art. 79

Il — a continuidade dos servicos de TIC;
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lIl — a reducédo de falhas operacionais; e
IV — a governanca adequada das mudancas tecnoldgicas no ambiente do PIMA.

CAPITULO XIV
DAS PENALIDADES

Art. 36. Constituem violacdes a presente Politica:
| — realizar alterac6es no ambiente computacional sem registro prévio de RDM;

Il — executar mudancas sem autorizacao formal, exceto quando se tratar de RDMs pré-
aprovadas;

lIl — realizar mudancgas sem plano de reverséao (rollback);
IV — omitir, manipular ou falsificar informacdes relacionadas as mudancas de TIC; e

V — causar interrupgdes indevidas, falhas de seguranca ou perda de dados com
Impactos relevantes aos servicos de TIC.

Art. 37. O descumprimento das disposi¢des desta Politica podera acarretar:

| — aplicacdo das penalidades previstas na legislacdo vigente e nos regulamentos
internos do PIMA;

Il — instauragdo de Processo Administrativo Disciplinar (PAD), assegurados o
contraditorio e a ampla defesa;

lIl — adoc&o das medidas civeis e penais cabiveis.

Art. 38. Em caso de violagdo cometida por empresa contratada ou por prestador de
servico externo, aplicar-se-ao as sancOes previstas no contrato e na legislagao
pertinente, incluindo adverténcia, multa, suspenséo temporaria ou rescisao contratual.

CAPITULO XV
DAS DISPOSICOES FINAIS

Art. 39. A Diretoria de Tecnologia da Informacdo e Comunicacdo garantird que 0s
contratos de servigos de TIC firmados com terceiros contenham clausula expressa de
obrigatoriedade de cumprimento integral desta Politica por parte das contratadas,
especialmente fabricas de software responsaveis pela manutencdo e desenvolvimento
de sistemas para o PIMA.

Paragrafo unico. O disposto no caput deste artigo aplica-se também aos contratos
vigentes em andamento na data de publicacdo desta Politica que tratem de
terceirizacdo ou de fabrica de software, devendo ser realizado aditamento contratual
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sempre que juridicamente possivel e tecnicamente adequado.

Art. 40. O aprimoramento continuo do processo de gerenciamento de mudancas se
dara pela analise de indicadores de desempenho, de licdes aprendidas e,
principalmente, pelas contribuicbes das areas envolvidas.

Art. 41. A Diretoria de Tecnologia de Informacdo e Comunicacdo do PJMA podera
propor atualizacdes dos anexos desta Politica ao Comité de Gestdo de TIC para fins
de apreciacao e aprovacao.

Art. 42. Os casos omissos serdo resolvidos pela Diretoria de Tecnologia de Informagao
e Comunicacéo.

Art. 43. Esta Politica entra em vigor na data de sua publicacdo, revogando a Portaria
DIA n° 3, de 25 de maio de 2021, do TIMA.

Dé-se ciéncia. Publique-se.

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO, em
Séo Luis, 5 de agosto de 2025.

Desembargador JOSE DE RIBAMAR FROZ SOBRINHO
Presidente do Tribunal de Justica
Matricula 140558

Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 05/08/2025 17:58 (JOSE DE RIBAMAR FROZ SOBRINHO)
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Este documento descreve e apresenta a situacao atual (AS - IS) do

subprocesso de trabalho ‘Gerenciar mudancas da area de TIC' (CMUD) com o
objetivo de:

Padronizar e documentar as atividades relacionadas a mudancas no ambiente
de TIC;

1. Mitigar riscos e garantir a disponibilidade dos servicos; e

2. Facilitar a execucao por qualquer pessoa habilitada.

Sao aqui descritas as atividades necessarias para o cumprimento do
processo de gerenciamento de mudancgas, seus responsaveis e demais
informacgdes necessarias para sua fiel execucao.

2 APLICACAO

O subprocesso de trabalho ‘Gerenciar Mudancgas da area de TIC’ (GMUD)
tem por objetivo controlar e intermediar requisicdes de alteracdées no ambiente
de TIC, assegurando a estabilidade da infraestrutura produtiva e minimizando
impactos nos processos de negocio.

Ele se aplica a todas as modificacdes (inclusdes, alteracdes ou exclusdes)
a serem realizadas no ambiente de producao de Tl do PIJIMA, abrangendo a
infraestrutura de TIC e os aplicativos que suportam os processos institucionais.

Os objetivos do subprocesso sao:
Registro e classificacao:

a) Garantir que todas as solicitacdes de mudanca sejam documentadas
e categorizadas conforme critérios pré-definidos;

Avaliacao e Aprovacao:
b) Analisar as solicitacdes de mudanca com base em riscos e impactos;
c) Assegurar aprovacao formal das solicitacdes de mudancas antes da
implementacao;
Planejamento e Comunicacgao:
d) Definir cronogramas claros de mudancas e comunica-los as partes
interessadas;
Implementacg¢ao Controlada:
e) Desenvolver e testar mudancas antes da implantacao em producao; e
Contingéncia:
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f) Reverter ou corrigir alteracdes malsucedidas, garantindo a rapida
restauracao dos servigos.

3 CONTEXTO DA CADEIA DE VALOR DO PJMA

A Cadeia de Valor (nivel 0) do PJMA instituida pela Resolucdo GP n2 91/2023 é apresentada a
seguir com o objetivo de contextualizar o subprocesso de trabalho ‘Gerenciar mudangas da area
de TIC’' no ambito da visdao geral dos processos institucionais do Poder Judicidrio do Estado do
Maranhao (PJMA). A arquitetura dos processos do PJMA demonstra como estdo distribuidos e
organizados esses processos na organizacao em 3 niveis.

As figuras 1 e 2 apresentam a navegac¢ao na Cadeia de Valor do PJIMA no nivel de
macroprocessos e processos (niveis 1 e 2 respectivamente) até chegar ao nivel 3, do subprocesso
de trabalho, tratado neste documento, o qual, por sua vez, consta apenas do repositério de
processos institucionais do PJMA.

GOVERNANGA SUPORTE
E GESTAD [I:"AI‘R\E,EIL\ DE VALOR ADMINISTRATIVO

CGED E
|

FINALISTICOS Tecnologia Gestao
da informacao administrativa
| |
SUPORTE
me_isﬂcn Arrecadacao, or¢amento e finangas
Sustentabilidade
Conhecimento, documentagao e memoria
FORTALECER Infraestrutura fisica
Comunicagao interna
Atuagéo Judicial Seguranga institucional
e extrajudicial Pessoas

| A |

PRUDUTGS Justica efetiva | Solucdo de conflitos | Prestacdo jurisdicional célere e de qualidade

JUSTIGA | COMPROMETIMENTO | VALORIZAGAD DAS PESSOAS | EXCELENCIA DOS SERVICOS | ETICA | TRANSPARENCIA | COERENCIA / COESAO | INOVAGAO | RESPEITO A DIVERSIDADE | SUSTENTABILIDADE

Figura 1 - Cadeia de Valor do PJMA - Nivel 1
FONTE: MARANHAO. PODER JUDICIARIO, 2023.
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GOVERNANCA " ANAUsTIcos | PROMOVER NETODOS CONSENSUAIS DE SOLUGAO DE CONFLITO

E GESTAD

CADEIA »
DE VALOR

zg NiVEL FORTALECER A ATUACAD JUDICIAL E EXTRAJUDICIAL

SUPORTE REALIZAR PROCESSAR  GERIR PROVER
FINALISTICO « Calculo e controle Precatdrios «Mandados suporte judicial

m shat
A % il T 1R A de custas + Informagao juridica e extrajudicial
'3‘.51___%,5 —!!.!.'5....; «Guardae PRESTAR + Diversidade, equidade,

destinagdo de bens. inclusao e acessibilidade

mm;‘m « Mediacdo e conciliagao

PRODUTOS

GERIR ARRECADACAD, ORGAMENTO E FINANGAS GERIR PESSDAS GERIR COMUNICAGAQ INTERNA | istica efetiva

Gerir processos de pagamento Gerir os recursos humanos Gerira comunicagao interna
Gerir as informagdes financeiras Promover o desenvolvimento dos servidores Prover cerimonial institucional « Solugao de conflitos
(R'»z;;;r'c:xn:nlo i e gia’:;z::sele_céve movimentagao de servidores e estagidrios < Prestagio jurlsdicional
dejustica e fundos Gerir movimentag3o e cadastro funcional PROVER TECNOLOGIA DA INFORMACAD célere e de qualidade
Gerir Fundo Especial de Modernizagao e Gerir programas de beneficios Realizar gestao e governanca de TIC
Reaparelhamento do Judicidrio Gerir programas de saude Gerir seguranga da informacao
Apoiar solugdes fundidrias Prestar atendimento médico aos servidores Gelrinfraestrutura de TIC
~ . Desenvolver sistemas
GERIR CONHECIMENTO, DOCUMENTAGAO E MEMORIA  GERIR INFRAESTRUTURA FISICA Gerendiar banco de dados
Prover a gestao bibliografica Gerir espagos fisicos. Gerr sistemas processuals
SUPORTE Prover a gestao da memoria institucional Prestar servico de manutengao predial
Prover Judicial  Prestar div g
ADMINISTRATIVO P ¢ caohecinienio Gerir transportes REALIZAR GESTAO ADMINISTRATIVA
Administrar suj entos e materiais
GERIR SUSTENTABILIDADE GERIR SEGURANCA INSTITUCIONAL Adquirir bensmtramsevvicos
Gerir a sustentabilidade no PIMA Seguranca organica e ativa Gerir suporte administrativo

Elaborar pareceres juridicos em processos
administrativos

JUSTIGA | COMPROMETIMENTO | VALORIZAGAD DAS PESSOAS | EXCELENCIA DOS SERVICOS | ETICA | TRANSPARENCIA | COERENCIA / COESAO | INOVAGAO | RESPEITO A DIVERSIDADE | SUSTENTABILIDADE

Figura 2 - Cadeia de Valor do PJMA - Nivel 2
Fonte: Maranhdo. Poder Judicidrio, 2023.

3.1 Macroprocesso ‘Prover Tecnologia da Informagao’

Pela hierarquia constante da Cadeia de Valor (CV) e do repositério de processos do PJMA, o
macroprocesso ‘Prover Tecnologia da Informagao’ é um dos 9 macroprocessos de suporte
administrativo constante da arquitetura, como pode ser observado nas Figuras 1 e 2 apresentadas
anteriormente.

O macroprocesso ‘Prover Tecnologia da Informagdo’ tem os seguintes objetivos:

1. Garantir a disponibilidade, confiabilidade e seguranca dos servicos de TIC para suportar as
operacées do PIMA;

2. Otimizar o uso de recursos tecnolégicos, promovendo eficiéncia operacional e reducdo de
custos;

3. Assegurar a conformidade com politicas, normas e regulamentos relacionados a
governanca de TIC;

4. Promover a inovacgdo tecnolégica, identificando oportunidades de melhoria e modernizacao
dos servicos;

5. Gerenciar riscos relacionados a Tl, garantindo a continuidade dos servicos criticos; e

6. Facilitar a integragdo entre sistemas e infraestruturas, assegurando interoperabilidade e
escalabilidade.

O referido macroprocesso, por sua vez, como pode ser visto na Figura 2, contempla 6
processos, quais sejam:

1. Realizar gestdo e governanca de TIC;
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2. Gerir seguranca da informacao;
3. Gerir infraestrutura de TIC;

4. Desenvolver sistemas;

5. Gerenciar banco de dados; e

6. Gerir sistemas processuais.

A Figura 3 apresenta o diagrama deste Macroprocesso.

1. Realizar gestio e
P governanca ce TIC
—_—
b4
p| L Gerissguranga o .
informagio =
°
]
i
]
E
£
o
]
t |8
= e,
<
Y
3 3. Gerir infraestrutura
» de TIC >
o
a _ S
]
3
2
a —_—
g G ¥ ¥
= Prover Tecnologia da - o . - N
-E\ &) s > a sistemas » +>
3 -
3 A A~ I
Macroprocesso e Servicos, infraestrutura e
= processos da DTIC - _ Sistemas de Tecnologia de
s Arquitetura dos Informacio & Comunicagio
= Processos constante da providos para o PIMA
s CV do PIMA —
E
=
Z y| 5 Gerencarbance ce
a dados. »
A
| —
5| 6 Gerirsistemas
pracessusis

Figura 3 - Diagrama do Macroprocesso ‘Prover Tecnologia da Informagao’ gerido pela DTIC do PJMA.
Fonte: Maranhdo. Poder Judiciario, 2025.

3.2 Processo ‘Gerir Infraestrutura de TIC’

Como visto nas Figuras 1, 2 e 3, este é um dos 6 processos da Diretoria de Tecnologia de
Informacdo e Comunicacdao — DTIC constantes da CV do PJIMA que estdo vinculados ao
Macroprocesso ‘Prover Tecnologia da Informagao’.

O processo ‘Gerir Infraestrutura de TIC' tem os seguintes objetivos:

1. Manter a infraestrutura de TIC operacional e eficiente, garantindo alta disponibilidade e
desempenho adequado as demandas do PJMA,;

2. Monitorar e realizar manutencdo preventiva e corretiva de hardware, software, redes e
data centers;

3. Gerenciar capacidade e desempenho dos recursos de infraestrutura, planejando expansdes
conforme a necessidade;
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4. Implementar medidas de seguranca fisica e légica para proteger ativos de TIC contra
ameagas e vulnerabilidades;

5. Garantir o cumprimento de Acordos de Nivel de Servico - ANO (SLAs) relacionados a
infraestrutura de TIC;

6. Documentar e atualizar inventarios de ativos de TIC, facilitando a gestdo de configuracdes
e licencgas; e

7. Assegurar a redundancia e resiliéncia dos sistemas criticos para minimizar impactos em caso
de falhas.

A Figura 4 apresenta o diagrama deste processo que inclui 11 subprocessos, dentre os quais
estd destacado o de n° 8, que trata sobre o gerenciamento de mudancgas da area de TIC executado
pelas unidades que integram a DTIC, o qual é tratado no presente documento/manual descritivo.

Processa ‘Gerlr Infrasstruturs de TIC
[ —————

Figura 4 - Diagrama do Processo ‘Gerir infraestrutura de TIC’ da DTIC do PJMA.
Fonte: Maranhdo. Poder Judicidrio, 2025.

3.3 Subprocesso ‘Gerenciar mudancas da area de TIC

Nesse nivel temos o desdobramento dos processos da DTIC do PJIMA em varios subprocessos
por meio de mapas, modelos ou diagramas usando a notacdo BPMN (Business Process Management
Notation — Notacdo de Gerenciamento de Processos de Negdcios) sendo representados com a
ferramenta Bizagi Modeler. Os diagramas do subprocesso ‘Gerenciar mudangas da area de TIC'
serdo apresentados na se¢do 6 deste documento.
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Termo ou sigla Descricao
Ativo de TIC Qualqguer recurso ou capacidade que contribua para a

entrega de um servico de TIC. Inclui gestao, processos,
conhecimento, pessoas, informacdes, aplicativos,
sistemas, infraestrutura e capital financeiro.

Banco de Dados | Repositdrio utilizado para armazenar os registros de
de configuracao durante todo o ciclo de vida dos ativos e
gerenciamento itens de configuracao.

de configuracao
(BDGC)

Comité Grupo multidisciplinar responsavel por apoiar a
Consultivo de | avaliagao, a priorizagao, a autorizacao e a programacao
Mudanca (CCM) | de mudancgas.

Capacidade de um servico de TIC ou item de
configuracdo de executar sua funcao conforme
Disponibilidade |acordado, quando necessario. E influenciada por
fatores como confiabilidade, capacidade, desempenho,
seguranca e carga de trabalho.

Solucao tecnoldgica que automatiza e apoia o0s
processos de gerenciamento de servicos de TIC,

Ferramenta de .
conforme as praticas recomendadas pela ITIL. Essas

ITSM o .
. ferramentas possibilitam o) registro, o)
(/Information - o
acompanhamento, o controle e a analise de incidentes,
Technology s .
Service requisicoes, problemas, mudancas, ativos e
configuracdes romovendo a adronizacao, a
Management) guracoes,  p P a0,

rastreabilidade e a melhoria continua da gestao dos
servicos prestados pela area de TIC.

Processo de trabalho que tem por objetivo controlar o
ciclo de vida das mudancas de TIC, e intermediar
requisicoes de alteracdes no ambiente, assegurando
que alteracdes benéficas sejam implementadas com o
menor impacto possivel nos servicos de TIC.

Gerenciamento
de mudanca
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Termo ou sigla Descricao

Intervalo de tempo previamente acordado para
execucao de mudangas, com o objetivo de minimizar
impactos nos servicos de TIC.

Janela de
mudanca

Inclusao, modificacdo ou remocao de qualquer
elemento que possa afetar os servicos de TIC. Abrange
alteracdes em processos, arquiteturas, ferramentas,
Mudanca de TIC | métricas, servicos e documentos. O registro de uma
mudanca de TIC deve conter os detalhes, sendo
utilizado para controle e rastreamento durante todo o
seu ciclo de vida.

Acdo destinada a restaurar um servico ou item de
Reversao configuracao (IC) para seu estado anterior, sendo
(rollback) utilizada quando a mudanca ou liberacao de mudanca
apresenta falhas.

Mudancas propostas pelas coordenacdes que nao
Mudanca pré- | necessitam de aprovacao sempre que for proposta ou
aprovada realizada. Entra no calendario de mudancas de forma
direta.

Registro formal utilizado para solicitar, descrever,
avaliar e aprovar alteracgdes planejadas no ambiente de
TIC. A RDM tem como objetivo garantir que as
mudancas sejam realizadas de forma controlada,
segura e alinhada as diretrizes institucionais, com
avaliacao prévia de riscos, impactos e planos de
recuperacao.

Requisicao  de
Mudanca (RDM)

Tabela 1- Termos e Definigdes
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5 CATEGORIAS, PRAZOS DE ABERTURA E DE COMUNICAGCAO

Ao cadastrar uma requisicdo de mudanca, é necessario classifica-la conforme sua categoria.
Essa classificacdo define critérios essenciais, como: o aprovador responsavel; os envolvidos a serem
notificados; o prazo minimo para abertura; e o tempo previsto para execucao.

5.1 Categorias de RDM

As RDMs podem ser classificadas nas seguintes categorias: emergencial, planejada de risco
alto, planejada de risco moderado e padrdo (risco baixo). A seguir, apresentam-se as defini¢cGes
para cada categoria.

Categoria RDM Defini¢do

Mudanca urgente, imediata e nao planejada necessaria para
restaurar um servico, evitar uma interrup¢cao iminente ou
Emergencial resolver uma questao de seguranca grave; associada a um
incidente critico; sem necessidade de um planejamento
extensivo; analise de impacto simplificada.

Mudanca planejada em ativos criticos de TIC, com impacto
alto a nivel institucional/corporativo ou no publico externo;
Mudancas geralmente complexas, exigindo planejamento
rigoroso; Recuperacao pode ser prolongada e dificil; planos de
contingéncia robustos.

Planejada Risco
Alto

Mudanca planejada em ativos nao criticos de TIC, com
impacto moderado e limitado a uma ou mais areas de
negoécio da entidade; Mudancas geralmente simples,
exigindo planejamento basico; Recuperacao tende a ser
rapida e simples; planos de contingéncia basicos.

Planejada Risco
Moderado

Mudanca pré-aprovada que nao cause indisponibilidade no
ativo de TIC, rotineira, de baixo risco, com impacto minimo e
recuperacao facil; possui procedimento basico validado.

Padrao Risco
Baixo

Tabela 2 - Categorias de RDM
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5.2 Prazos para Abertura de RDM

Cada categoria de RDM possui um aprovador e um prazo minimo de abertura, conforme apresentado no quadro abaixo.

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO
DIRETORIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Quadro 1 - Prazos para abertura de RDM
*Hordrio comercial: O8hrs as 19hrs

Prazo Minimo de

Baixo

Categoria RDM Aprovacao Aprovador Abertura Janela de Execucao
. . Coordenador da Area e . A qualquer
Emergencial Sim Diretor de TIC Imediato momento
. ) ) . L Preferencialmente
Planejada Risco . 5 (cinco) dias uteis L
Sim CCM fora do horéario
Alto antes da mudanca -
comercial
. ) . 3 (trés) dias uteis Preferencialmente
Planejada Risco . Coordenador da Area de .
Sim antes da mudanca fora do horario
Moderado TIC .
comercial
Padrao Risco . A qualquer
Nao - - momento no

horario comercial

Fonte: Elaborado pelos autores.
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5.3 Prazos para Comunicacao de RDM

Para cada categoria de RDM ha a necessidade de realizar a comunicacado dentro do respectivo prazo estabelecido, devendo ser direcionada ao

publico interno e, quando houver impacto, também ao publico externo.

Quadro 2 - Prazos para Comunicacdo

Categoria RDM

Comunicagao

Prazo Minimo de

Comunicagao

Comunicagao

externo

comunicacao PIMA

Comunicagdo Puablico Interno Publico Externo
unidades impactadas P portal institucional, redes
: : R : Canais oficiais de L .
Emergencial (interno) e/ou publico Imediato sociais oficiais, oficios a

Orgaos externos

Planejada Risco
Alto

unidades impactadas
(interno) e/ou publico
externo

5 (cinco) dias Uteis
antes da mudanca

Canais oficiais de
comunicacao PIMA

portal institucional, redes
sociais oficiais, oficios a
Orgaos externos

Planejada Risco
Moderado

unidades impactadas
(interno) e/ou publico
externo

3 (trés) dias uteis
antes da mudanca

Canais oficiais de
comunicacao PIMA

portal institucional, redes
sociais oficiais, oficios a
Orgaos externos

Padrao Risco
Baixo

Nao se aplica

Nao se aplica

Nao se aplica

Nao se aplica

Fonte: Elaborado pelos autores.
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6 SUBPROCESSO GERENCIAR MUDANGCAS DA AREA DE TIC

A Figura 5 apresenta o mapa do subprocesso de trabalho.
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Figura 5 - Diagrama de fluxo da gestao de mudangas.
Fonte: Maranhdo. Poder Judiciario, 2025.
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6.1 Descricao das atividades do subprocesso

O Quadro 3 apresenta a descricao de cada uma das atividades que integram o subprocesso.
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Quadro 3 - Descricdo das atividades do subprocesso de trabalho ‘Gerenciar mudancas da drea de TIC'.

ATIVIDADES OBIJETIVO RESPONSAVEL ENTRADA PROCEDIMENTO SAIDA
1. Comunicar Necessidade de mudanca
necesmdat\:{e{de Dar ciéncia aos envolvidos Requerente |denjc|f|cada - Incidentes, Comunicar E-mail ou DIGIDOC
mudanca a area Servigos, Problemas e
responsavel Projetos
2. Planejar atividade de Unidade DTIC responsavel pela
muc?anga aser P.Ian.eljamento e andlise de mudangca E-mail ou DIGIDOC Planejar as agﬂoes para RDM planejada
realizada viabilidade da mudancga implementagdo
(programacgao)
3. Avaliarriscos,
impactos e Garantir a execugao da . .
recuperabilidade da mudanca de forma segura ;TE::;DTIC responsavel pela Acodes planejadas Analise critica da RDM RDM viavel
mudanga a ser e controlada
realizada
4. Classificar mudanca a
ser realizada . . . Requisitos de
conforme categoria de Cat'e'gorlzar a mudanca Unidade DTIC responsavel pela categorizagdo de Categorizar RDM RDM categorizada
- solicitada mudanca
Requisicdo de mudangas, RDM
mudanca (RDM)
5. (Cadastrar ROM Planejamento, riscos
conforme categoria Registrar a mudancga na Unidade DTIC responsavel pela | . ! . ,d Preencher formulario na RDM registrada
definida indicando ferramenta de ITSM. mudanca IRn;FGCtOS @ categoria da ferramenta de ITSM. &
executante(s)
Se RDM pré-aprovada
Risco BAIXO
6. Implantar Mudanca Implementar mudanca Unidade DTIC responsavel pela | RDM Aplicar a mudanca Mudanga aplicada
mudanca conforme planejado
7. Avaliar resultados da Avaliar mudanga Unidade DTIC responsavel pela | Mudanca aplicada Avaliar impacto, aferir Mudanga avaliada
mudanca mudanca riscos, testar
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ATIVIDADES

OBIJETIVO

RESPONSAVEL

ENTRADA

PROCEDIMENTO

funcionalidades

Se RDM
malsucedida

7.1 Desfazer alteragGes
(Rollback)

Retornar ao estado
anterior a mudanga

Unidade DTIC responsavel pela
mudanca

Mudanga desfeita

Aplicar plano de rollback

Mudanga rejeitada

7.2 Atualizar BDEC

Atualizar banco de dados
com erros conhecidos

Unidade DTIC responsavel pela
mudanga

Resultado da mudanga

Atualizar base de
conhecimento de erros

Base de conhecimento de
erros atualizada

8. Encerrar RDM

Finalizar RDM

Unidade DTIC responsavel pela
mudanga

Base de conhecimento
atualizada

Rejeitar RDM na
ferramenta ITSM

RDM cancelada

9. Emitir notificagdo de
encerramento aos
envolvidos

Dar ciéncia aos envolvidos

Unidade DTIC responsavel pela
mudanga

RDM cancelada

Aplicar plano de
comunicagdo

E-mail ou DIGIDOC

Se RDM bem-sucedida

8. Encerrar RDM

Finalizar RDM

Unidade DTIC responsavel pela
mudanca

RDM de mudangas de
sucesso

Atualizar BDGC

BDGC atualizado e
disponivel

9. Emitir notificacdo de
encerramento aos
envolvidos

Dar ciéncia aos envolvidos

Unidade DTIC responsavel pela
mudanca

RDM finalizada com
sucesso

Aplicar plano de
comunicagao

E-mail ou DIGIDOC

Se RDM planejada Risco

MODERADO
5.1 Avaliar RDM Avaliar RDM Coordenador de TIC RDM Avaliar, analisar, e RDM avaliada
consultar

Se REJEITADA, RDM . Rejeitar na ferramenta -

D D
ENCERRADA Impedir mudanga Coordenador de TIC RDM TSM RDM rejeitada
Se RDM EMERGENCIAL
5.1 Avaliar RDM Avaliar RDM Coordenador e Diretor de TIC RDM Avaliar, analisar, e RDM analisada e avaliada

consultar
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ATIVIDADES OBIJETIVO RESPONSAVEL ENTRADA PROCEDIMENTO SAIDA
Se REJEITADA, RDM . . Rejeitar na ferramenta ..
ENCERRADA Impedir mudanga Coordenador e Diretor de TIC RDM ITSM RDM rejeitada
Se RDM planejada Risco
ALTO
5.1 Avaliar RDM Avaliar RDM ccMm RDM Avaliar, analisar, e RDM analisada e avaliada
consultar
Se REJEITADA, RDM . Rejeitar na ferramenta -
ENCERRADA Impedir mudanga CCMm RDM TSM RDM rejeitada
Se APROVADA
i DTI avel pel Apli
6. Implantar Mudanca Implementar mudanca Unidade DTIC responsavel pela RDM plicar a mudanca Mudanca aplicada

mudanga

conforme planejado

7. Avaliar resultados da
mudanga

Avaliar mudanga

Unidade DTIC responsavel pela
mudanca

Mudanga aplicada

Avaliar impacto, aferir
riscos, testar
funcionalidades

Mudanga avaliada

Se RDM
malsucedida

7.1 Desfazer alteragGes
(Rollback)

Retornar ao estado
anterior a mudanga

Unidade DTIC responsavel pela
mudanca

Mudanca desfeita

Aplicar plano de rollback

Mudanga rejeitada

7.2 Atualizar BDEC

Atualizar banco de dados
com erros conhecidos

Unidade DTIC responsavel pela
mudanca

Resultado da mudanga

Atualizar base de
conhecimento de erros

Base de conhecimento de
erros atualizada

8. Encerrar RDM

Finalizar RDM

Unidade DTIC responsavel pela
mudanca

Base de conhecimento
atualizada

Rejeitar RDM na
ferramenta ITSM

RDM cancelada

9. Emitir notificagdo de
encerramento aos
envolvidos

Dar ciéncia aos envolvidos

Unidade DTIC responsavel pela
mudanca

RDM cancelada

Aplicar plano de
comunicagao

E-mail ou DIGIDOC

Se RDM bem-sucedida
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ATIVIDADES

OBIJETIVO

RESPONSAVEL ENTRADA PROCEDIMENTO

SAIDA

8. Encerrar RDM

Finalizar RDM

Unidade DTIC responsavel pela
mudanga

RDM de mudangas de
sucesso

Atualizar BDGC

BDGC atualizado e
disponivel

9. Emitir notificacdo de
encerramento aos
envolvidos

Dar ciéncia aos envolvidos

RDM finalizada com
sucesso

Aplicar plano de
comunicagcao

Unidade DTIC responsavel pela
mudanga

E-mail ou DIGIDOC

Fonte: Elaborado pelos autores

6.2 Matriz de responsabilidades do subprocesso

O Quadro 4 detalha numa Matriz de RACI as responsabilidades dos atores envolvidos no subprocesso.

Quadro 4 - Matriz de responsabilidades do subprocesso ‘Gerenciar mudancas da area de TIC'.

Setor DTIC Diretor de
. 3 Coordenadores de Gestor de Mudangas
ATIVIDADE Requisitante responsavel pela — TIC cCMm T
mudanga
1. Comunicar necessidade de mudanga a drea R | ) ) ) )

responsavel
Planejar atividade de mudancga a ser realizada ) R ) ) ) _
(programacao)
Avaliar riscos, impactos e recuperabilidade da ) R ) ) ) _
mudanga a ser realizada
Classificar mudanga a ser realizada conforme i R i i i i
categoria de Requisicdo de mudanga (RDM)
Cadastrar RDM conforme categoria definida
indicando executante(s) B R B B B -
Se RDM pré-aprovada Risco BAIXO I R - - - -
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6. Implantar Mudanca

7. Avaliar resultados da mudanga

Se RDM malsucedida

7.1 Desfazer alteragdes (Rollback)

7.2 Atualizar BDEC

8. Encerrar RDM

9. Emitir notificagdo de encerramento aos envolvidos

D | D™ | ™| =

Se RDM bem-sucedida

=

8. Encerrar RDM

9. Emitir notificagcdo de encerramento aos envolvidos

Se RDM planejada Risco MODERADO

| ™| =D

5.1 Avaliar RDM

Se REJEITADA, RDM ENCERRADA

Se RDM EMERGENCIAL

5.1 Avaliar RDM

Se REJEITADA, RDM ENCERRADA

Se RDM planejada Risco ALTO

5.1 Avaliar RDM

Se REJEITADA, RDM ENCERRADA

Se APROVADA

6. Implantar Mudanga

7. Avaliar resultados da mudanga

Se RDM malsucedida
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7.1 Desfazer alteragGes (Rollback)

7.2 Atualizar BDEC

8. Encerrar RDM

9. Emitir notificagdo de encerramento aos envolvidos

O| ™| ™| >

Se RDM bem-sucedida

8. Encerrar RDM

9. Emitir notificagdo de encerramento aos envolvidos

LEGENDA

Fonte: Elaborado pelos autores.

: R-Responsavel | A— Aprovador | C- Consultado | I - Informado
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7 GESTAO DE REGISTROS

Todos os registros descritos neste documento devem ser armazenados pelos prazos
estabelecidos no Quadro 5.
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Quadro 5 - Prazos e responsabilidades na gestdo dos registros de mudancas (RDM) da drea de TIC.

. Local de Pessoa Responsavel Controleis S Tempo de
Nome do Registro Protegao de ~
Armazenamento pelo Armazenamento . Retencdo
Registro
E responsavel
Registro de pela integridade
mudanca (em Requerente da dos registros de
¢l Ferramenta ITSM 9 g Permanente
formato Mudanga mudan¢as em
eletrénico) qualquer
categoria.

Fonte: Elaborado pelos autores.

8 CICLO DE VIDA DAS RDMs - STATUS

O ciclo de vida de uma Requisicdo de Mudanca (RDM) é representado pelos seus diferentes
status, que indicam a etapa atual da solicitacdo dentro do processo de gestdo de mudancas de TIC.
Cada status reflete uma fase especifica, desde a submissao inicial até a conclusdo ou cancelamento da
mudanga. Os status sdo:

e Em aprovagdo: quando a RDM aguarda decisdo da(s) autoridade(s) responsavel quanto a
sua permissao para execugao;

e Pendente: a mudanca possui informacbes incompletas, estd aguardando por mais
informacdes ou ha duvida(s);

e Aceito: a mudanca foi aprovada, conforme o planejamento e janela de execucado definidos;

o Recusado: quando a RDM foi analisada e teve sua execuc¢do negada;

e Aplicado: a mudancga foi efetivamente implementada no ambiente de TIC;

e Fechado: quando todas as etapas da RDM foram concluidas, incluindo validacGes e
registros finais;

e Cancelado: quando a RDM chegou a ser aplicada, mas foi necessario acionar o plano de
reversao (rollback), interrompendo definitivamente a execucdo da mudanca e impedindo
seu prosseguimento.

O correto uso e atualizacdo desses status garantem o controle, a rastreabilidade e a
transparéncia de cada mudanca ao longo do seu ciclo de vida.

A partir da definicdo dos status que compdem o ciclo de vida das RDMs, é possivel visualizar
os diferentes caminhos que uma requisicao pode seguir ao longo do processo de mudanca. Cada
cenario representa uma trajetdria possivel, desde a submissao até o encerramento da RDM, podendo
envolver aprovagdes, recusas, aplicacdo com sucesso, necessidade de rollback ou até mesmo
cancelamento por outros motivos.
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Ha diferentes fluxos de transi¢ao entre os status, demonstrando como a RDM pode evoluir
de acordo com as decisdes tomadas, os resultados da execugdo e as agdes de controle aplicadas em
cada etapa do processo.

Execucdao da RDM com possibilidade de sucesso ou rollback: Esse cenario representa uma trajetéria
padrdo e completa de uma RDM aprovada e executada, evidenciando a importancia da validacdo pds-
implementagao e da existéncia de um plano de reversao.

Responsavel | Aprovador . Executor ; Responsével

Com sucesso

Sem sucesso
(roliback)

Figura 6 - Execu¢dao da RDM com possibilidade de sucesso ou rollback
Fonte: Elaborado pelos autores

RDM com pendéncias de informagdo durante o processo: O ciclo de uma RDM que pode ser
temporariamente interrompido por falta de informagdes ou duvidas, tanto na fase de aprovagao
guanto na execucdo. Ele demonstra a flexibilidade do processo, permitindo que a RDM volte para
etapas anteriores quando necessario, garantindo mais segurancga e controle na mudanga.

Responsdvel | Aprovador . Executor . Responsavel

Aguardando inf./ dividas Aguardando inf./ dividas
Com sucesso

o Emmo

Aprovacio pmmme —~

B canceido BO

Sem sucesso
(roliback)

Figura 7 - RDM com pendéncias de informagdo durante o processo
Fonte: Elaborado pelos autores.

RDM nao aprovada: A RDM é enviada para aprovagao e pode ser colocada como “Pendente” se houver
duvidas ou falta de informacgdes. Caso os esclarecimentos ndo sejam suficientes ou a proposta ndo seja
aceita, a RDM é “Recusada”, encerrando o processo sem execucao. Isso reforca a importancia de uma
justificativa técnica clara e completa desde o inicio.
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Responsavel | Aprovador

Aguardando inf./ dividas

Coenderte
|

v

Aprovacao gumms %

Nao aprovado

Figura 8 - RDM nao aprovada
Fonte: Elaborado pelos autores.

9 PROCEDIMENTOS OPERACIONAIS PADRAO — POPs

Cada subprocesso, dentro de sua criticidade, da origem a um Procedimento Operacional Padrao
— POP. Este documento detalha as atividades executadas no subprocesso tratado.

Os POPs podem, e devem ser alterados sempre que o procedimento for alterado,
possivelmente até mais de uma vez por dia. Ja a documentacdo do processo é mais estavel, pois pode
envolver mais de uma drea.

10 ESCALONAMENTO

No gerenciamento de mudancas, ndo se aplicam os critérios de escalonamento como os
utilizados no gerenciamento de incidentes.

11 RESPONSABILIDADES, METRICAS E RELATORIOS

O Gerente de Mudancas é responsavel por:
Defini¢do e revisao de métricas:

a) Estabelecer e revisar anualmente os Fatores Criticos de Sucesso (FCS) e os Indicadores-
Chave de Desempenho (KPls), alinhados aos objetivos de ANO (Acordo de Nivel
Operacional) e ANS (Acordo de Nivel de Servico);

Documentac¢ao e monitoramento:

b) Registrar os FCS e KPIs na Matriz de Medi¢Ges de Processo (MMP);

c) Assegurar a execucdo das medicGes conforme a periodicidade definida e documentar os
resultados na MMP;
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INDICE DE MUDANGAS CONCLUIDAS COM SUCESSO

Medir o indice de MUDANCAS CONCLUIDAS COM
SUCESSO

Tipo porcentagem

)

=
=
2

e e |
13121
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1312310

H

Objetivo

Ll IERIEES  Quantidade de mudangas concluidas / quantidade total
calculo de mudangas registradas

Periodicidade Mensal
Meta 75%

Fonte: elaboragdo prépria

INDICE DE MUDANGAS REJEITADAS

Objetivo Medir o indice de mudancas rejeitadas

Tipo porcentagem

Formula de Quantidade de mudancas rejeitadas / quantidade total
calculo de mudancas registradas

Periodicidade Mensal
10%

Fonte: elaboragdo prépria

Geragao de relatérios:

d) Elaborar relatérios mensais para as partes interessadas;

e) Produzir relatdrios consolidados trimestrais e anuais, destacando oportunidades de
melhoria identificadas nas métricas; e

Atualizagao continua:

f) Revisar e ajustar os FCS e KPIs sempre que houver mudancgas nos objetivos do Plano de
Gestdo de Servicos, mantendo a MMP atualizada.

Essas atividades garantem a melhoria continua do processo de gerenciamento de mudancas,
com base em dados concretos e alinhamento estratégico.

12 FATORES CRITICOS DE SUCESSO

Para garantir a eficacia do subprocesso GMUD no PJMA, s3o essenciais os seguintes requisitos:

a) Responsabilidade definida: cada Coordenadoria é responsavel pela gestdo, controle,
auditoria e melhoria continua do processo, conforme suas atribuicdes;

b) Registro obrigatério: todas as mudancas devem ser formalizadas por meio de Requisicdo
de Mudancga (RDM), documentada de forma Unica e numerada na ferramenta de ITSM;
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c) Mudangas emergenciais: as RDMs para mudangas criticas podem ser registradas apds a
implementag¢dao, mas devem ser validadas pelo coordenador de TIC da 4rea responsavel
pela mudanca e diretor de TIC;

d) Centralizagdo de registros: todo o histérico de mudancas deve ser mantido exclusivamente
na ferramenta de ITSM;

e) Gestao de fornecedores: as areas técnicas da DTIC sdo responsaveis por intermediar e
supervisionar as acGes de fornecedores externos, que ndo tém autonomia para tratar
mudancas diretamente.

A adesdo rigorosa a esses critérios é fundamental para assegurar a rastreabilidade, a
governanca e a eficiéncia do processo de mudancas no ambito do PJMA.

13 DOCUMENTOS CONSULTADOS

Foram consultados os seguintes documentos técnicos para elaborar o presente manual
descritivo do subprocesso de trabalho:

AXELOS. ITIL 4: IT Infrastructure Library — Edition 2024. London: The Stationery Office, 2024.
Disponivel em: inserir link. Acesso em: inserir data de acesso.

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION; INTERNATIONAL ELECTROTECHNICAL
COMMISSION. ISO/IEC 20.000 - 1: 2022: Tecnologia da informagao - Gerenciamento de servigos -
Parte 1: Requisitos do sistema de gerenciamento de servigos. Geneva: ISO, 2022. Disponivel em:
inserir link. Acesso em: inserir data de acesso.

MARANHAO. PODER JUDICIARIO DO ESTADO. Tribunal de Justica. Resolugdo GP n2 91, de 10 de
novembro de 2023. S3o Luis, 04 de dezembro de 2023. Institui a Cadeia de Valor do Poder Judicidrio
do Estado do Maranhao - PIMA. Disponivel em:
https://novogerenciador.tjma.jus.br/storage/arquivos/resolucoes_2023/resolucao_gp n_91 de_1
0_de_novembro_de 2023 14 12 2023 00 42 12.pdf Acesso em: 06 de fevereiro de 2025.

MARANHAO. PODER JUDICIARIO DO ESTADO. Tribunal de Justica. Diretoria de Tecnologia da
Informacdo e Comunicagdo (DTIC). Manual descritivo do subprocesso ‘Gerenciar mudancas da drea
de TIC'. S3o Luis, MA, 2025.

MARANHAO. PODER JUDICIARIO DO ESTADO. Tribunal de Justica. Diretoria de Tecnologia da
Informacdo e Comunicacdo (DTIC). Manual descritivo do subprocesso ‘Gerenciar problemas’ (de
onde?). Sdo Luis, MA, 2025.

MARANHAO. PODER JUDICIARIO DO ESTADO. Tribunal de Justica. Diretoria de Tecnologia da
Informacdo e Comunicacao (DTIC). Manual descritivo do subprocesso ‘Gerenciar configura¢ao’ (de
onde?). Sdo Luis, MA, 2025.

MARANHAO. PODER JUDICIARIO DO ESTADO. Tribunal de Justica. Diretoria de Tecnologia da
Informacdo e Comunicacdo (DTIC). Manual descritivo do subprocesso ‘Gerenciar liberagdo e
implantacdo (de onde?). Sdo Luis, MA, 2025.
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MARANHAO. PODER JUDICIARIO DO ESTADO. Tribunal de Justica. Diretoria de Tecnologia da
Informagdo e Comunica¢do (DTIC). Manual descritivo do subprocesso ‘Gerenciar seguranca da
informacao (de onde?). S3o Luis, MA, 2025.

MARANHAO. PODER JUDICIARIO DO ESTADO. Tribunal de Justica. Diretoria de Tecnologia da
Informagdo e Comunicagdo (DTIC). Manual descritivo do subprocesso ‘Gerenciar nivel de servico (de
onde?). Sdo Luis, MA, 2025.

MARANHAO. PODER JUDICIARIO DO ESTADO. Tribunal de Justica. Diretoria de Tecnologia da
Informagdo e Comunicagao (DTIC). Manual descritivo do subprocesso ‘Gerenciar ativos da area de
TIC'. Sdo Luis, MA, 2025.

Como referencial tedrico, foram aplicados os seguintes documentos:

ISO/IEC 20000-1:2022¢°, cldusulas 7.5.4.e), 8.6.1.

® Processo de gerenciamento de mudancas

® Processo de gerenciamento de problemas

® Processo de gerenciamento de configuracdo

® Processo de gerenciamento de liberagdo e implantagao
® Processo de gerenciamento de seguranc¢a da informacao
® Processo de gerenciamento de nivel de servico

e ITIL 4® - Ultima atualizagdo em 02/2024
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APENDICE - MODELO DE FORMULARIO - RDM

Seguem imagens do formuldrio de RDM, implementado na ferramenta ITSM:

Requisi¢cdo de Mudanca (RDM) &=

Requisi¢do de Mudancga

Ambiente *

Produgéo

Origem da Mudanca *

Servigo * A Mudanca sera efetuada em qual ativo? *
_____ + S

Area 1 - Executante da mudanga * Area 2 - Executante da mudanca
_____ + T

Tipo da Mudanca * Havera interrupcéo do servico/sistema aos

usuarios? *

Data e hora de Inicio * Data e hora de Fim *
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L O JUSTIGA DD ESTADO DO MARANI

Descricao e justificativa da mudanca *

Simples v B I Avev EE== BSOS H o O

Quais sdo os riscos e os impactos em outros servicos? *

o— 1=

Simples v B I A v 2V = =

= @ BvSL EH o

A
lnl
Il

Estratégia de retorno em caso de insucesso? (ROLLBACK) *

Simples v B I A v 2L == E = ® By & B <> o2
Vi
Informagdes adicionais
Simples v B I A v Sy Z = E = © By & K &> 52

Anexo

Arquivo(s) (120 MB max) 1
Arraste e solte seu arquivo aqui, ou

Choose Files  No file chosen
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Anexo Il - Categorias de RDM
Categoria RDM Definicao

Mudanca urgente, imediata e ndo planejada necessaria para restaurar um servico, evitar uma
Emergencial interrupcdo iminente ou resolver uma questdo de seguranca grave; associada a um incidente
critico; sem necessidade de um planejamento extensivo; analise de impacto simplificada

Mudanca planejada em ativos criticos de TIC, com impacto alto a nivel institucional/corporativo
Planejada Risco Alto ou no publico externo; Mudancgas geralmente complexas, exigindo planejamento rigoroso;
Recuperacao pode ser prolongada e dificil; planos de contingéncia robustos

Mudanca planejada em ativos néo criticos de TIC, com impacto moderado e limitado a uma ou
Planejada Risco Moderado mais areas de negdcio da entidade; Mudancas geralmente simples, exigindo planejamento
bésico; Recuperacdo tende a ser rapida e simples; planos de contingéncia basicos

Mudanca pré-aprovada que nédo cause indisponibilidade no ativo de TIC, rotineira, de baixo

Padréo Risco Baixo . . L ~ ez . . 2 )
risco, com impacto minimo e recuperacao facil; possui procedimento basico validado




Anexo lll - Prazos para Aberura de RDM
Prazo Minimo de
Abertura

Categoria de RDM Aprovacao Aprovador Janela de Execugao

Coordenador da Area e

Emergencial Sim Diretor de TIC Imediato A qualquer momento
Planejada Risco Alto sim cCM 5 (cinco) dias uteis Preferencialmente for*a do horario
antes da mudanga comercial
. . . Coordenador da Area 3 (trés) dias uteis Preferencialmente fora do horario
Planejada Risco Moderado Sim s
de TIC antes da mudanca comercial
Padrio Risco Baixo N&o i ) A qualquer momer?to no horario
comercial

* Horario Comercial: 08h as 19h




Catélogo de Servigos de TIC atualizado em 27-jan-2025 pelo Comité de Governanga de TIC conforme ATA-GabDesJRMM - 12025)

Anexo IV - Servicos Essenciais no Catalogo de Servigos de TIC

ACCESSUS

ACOLHER

ADM

AEGIS

AEGIS-D

AGATHA

AR DIGITAL

ARTIGOS ESMAM

ASSINADOR DIGITAL

ATENA

ATTENDE

AUDITUS

BUSINESS INTELLIGENCE
CALCULADORA ELETRONICA (SCJUD)
CHANCELA

CPAD

CIG (CONTRIBUIGAO INDIVIDUAL PARA A GPJ)
CONCILIAGAO CNJ

CONJUD

CONTRACTUS

CONVICTUS

CRV-MA (MASPEN)

DIARIO DA JUSTIGA ELETRONICO (DJE)
DIGIDOC

DPVATWEB

DSSP

EMAT

ENGEDOC

ESCUTA

ETIQUETA (MALA DIRETA)
EXTENSAO PJE

FORMS

FROTTAS

G-AUD

GESTOR

GT SISTEMAS DO ESTADO
HAEDUS

HERMES / CNJ (MALOTE DIGITAL)
IDS (MONITOR)

Intranet

INSPAPP - SIST. DE INSPEGAO EM ESPAGOS DE PRIV. LIBERDADE
JURISCONSULT

LICITATUM

MAGISTRATUS

MATERIALES

MENTORH

MERITUS

NUGEP - GERENCIAMENTO DE PRECEDENTES
PEREGRINUS (NOTARIUM)
PERFICIENDI

PERFORMANCE

PERITUS (CPTEC)

PJE / CNJ

PJE MIDIAS

PLANUS (GESTAO POR COMPETENCIA)
PORTAL DO SERVIDOR (NEXUSRH)
PORTAL (TJMA.JUS.BR)

PORTAL (TRANSPARENCIA)
PROJUDI/ CNJ

PROMERITUS

RDC-ARQ

REGESTA

REMOGAO DE SERVIDORES
SAIUN/ANOREG-AM

SALUS

SAPRE

SCM (SISTEMA DE CONTROLE DE MANDADOS)
sco

SEEU/CNJ

SENTINELA

SIABI - SISTEMA DE BIBLIOTECA
SIAFERJ

SIECA

SIGPRO

SISCONDJ / BB (ALVARAS ELETRONICOS)
SISTEMA E-STF

SISTEMA I-STJ

SISUMF

STATUS.TJMA

SUPORTEPJE

TEMPORE

TERMOJURIS

TERTIUM

THEMIS

THEMIS SG

TUTOR

VEP / CNJ

VINCULOS

VOTO ONLINE

VOTUM

Controle de acesso fisico as unidades do Poder Judiciario

Sistema de cadastro informatizado de dados de criangas

Automacao para migragao de processos fisicos para o PJE/CNJ
Sistema de gestdo do Arquivo Judicial

Sistema gestéo do Deposito Publico Judicial

Gestéo de Riscos e Integridade

Controle de envio e recebimento digital de correspondéncias

Recepgao dos artigos cientificos apresentados a ESMAM

Assinador digital de documentos em geral no padréo ICP-Brasil
Repositério online para cadastramento de dados de mulheres juristas
Sistema de controle de Telejudiciario, Ouvidoria e Conciliagéo

Sistema de gestdo das serventias extrajudiciais

Data Warehouse do Poder Judiciario do Maranhao

Sistema de Calculo de Processo Judicial

Sistema gerenciador de certificados digitais do Judiciario

Sistema de Controle de PADs de Sindicancias

Contribuigdo individual para fins da GPJ

Sistema de cadastro de dados de conciliagédo

Suporte as atividades das contadorias judiciais

Sistema de Gestéo de Contratos

Sistema de controle de frequéncia de apenados

Mapa do sistema penitenciario do Estado

Diario da Justiga Eletrénico

Sistema de processo administrativo eletronico

Sistema de distribuicdo dos processos de DPVAT

Suporte as atividades das divisdes sociais dos féruns

Sistema de controle de material, suprimento e patriménio (em desuso)
Sistema de Gestao de Documentos da Engenharia

Prevencéo e Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminacéo
Mala direta simples

Extenséo do navegador com funcionalidades de BI/DW vinculadas ao PJE
Pesquisas em totens e suporte a formularios para ingresso judicial
Sistema de gestéo de transporte do Judiciario

Avaliagao e Melhoria da Qualidade em Auditorias (antigo AMQ)
Sistema de gestéo de solicitagdes e execugdo de tarefas

Integragao de Sistemas de Informagdo do Estado

Sistema de gestéo de creche

Sistema de envio/recebimento de documentos judiciais e cartas precatorias.
Monitoramento dos indices de sustentabilidade ambiental

Portal interno do Poder Judiciario

Inspecéo de Espacos de Privagéo de Liberdade

Sistema de consultas processuais e estatisticas

Suporte as operacdes de licitagdo e compras

Suporte a gestdo de substutuicdo de magistrados auxiliares

Controle de Material e Patriménio (novo sistema)

Sistema de gestdo de Recursos Humanos.

Gestao do Programa de Meritus (DRH)

Sistema do Nucleo de Gerenciamento de Precedentes

Sistema de controle de venda de imdveis rurais para estrangeiros
Suporte a avaliagdo de custo das unidades judicias e administrativas
Sistema da DRH para avaliagdo de servidores

Cadastro de peritos judicias (CPTEC)

Sistema de processo judicial eletrénico de 1° e 2° Graus.

Realiza a criagdo de midias digitais das audiéncias

Sistema de Gestéo por Competéncia

Informacdes aos servidores sobre dados dos recursos humanos e contra-cheque
Portal do Poder Judiciario do Maranhao

Portal da Transparéncia do Poder Judiciario do Maranhao

Sistema de processo judicial eletrénico dos Juizados (em desuso)
Sistema de gestdo de promogdes e remogdes por merecimento

Sistema para gestdo documental imposto pelo CNJ (Achivematica e Atom)
Sistema de registro civil, nascimento, natimorto e ébito

Sistema de controle de concursos internos de servidores

Selo Eletronico de Fiscalizacdo FERJ/FERC

Sistema de controle de atendimento médico e odontolégico

Suporte as atividades da Coordenadoria de Precatérios

Sistema para o controle de execugédo de mandados judiciais

Sistema de Controle Orgamentario

Sistema Eletronico de Execugdo Unificado CNJ (relatérios e Bl)
Sistema de controle de acesso aos sistemas do Judiciario

Sistema se suporte as atividades da Biblioteca

Sistema de gestdo dos selos de fiscalizagdo do Judiciario
Acompanhamento de informagao criminal sobre criangas e adolescentes
Gerenciamento e protocolo de recebimento e distribuicdo de encomendas postais
Emissao de alvara judicial eletrénico (BB)

Sistema de envio de recursos extraordinarios

Sistema de envio de recursos especiais

Sistema da Unidade de Monitoramento do Sistema Carcerario
Monitoramento dos principais servigos de Tl do TIMA

Gerenciamento de rotinas administrativas de suporte ao PJE

Sistema de controle de frequéncia do Judiciario

Painel Estatistico de Produtividade

Sistema de controle de terceirizados

Sistema de acompanhamento dos processos judiciais de 1° Grau
Sistema de acompanhamento dos processos judiciais de 2° Grau
Sistemas de gerenciamento de capacitagdo de magistrados e servidores
Sistema eletronico de gestéo das varas de execugédo penal (em desuso)
Sistema de gestdo do Laboratério de DNA

Compartilhamento de votos em sessdes judiciais das camaras

Eleicao eletronica para o pleno administrativo do TIMA

NAO

NAO




Anexo V - Prazos para Comunicagao de RDM

Categoria RDM

Comunicagao

Prazo Minimo de

Comunicagao

Comunicagéao

Emergencial unidades impactadas

g (interno) e/ou publico externo
Planejada Risco Alto unidades impactadas

(interno) e/ou publico externo

Planejada Risco
Moderado

unidades impactadas
(interno) e/ou publico externo

Padrao Risco Baixo Né&o se aplica

Comunicacgao

Imediata

5 (cinco) dias uteis
antes da mudanca

3 (trés) dias uteis
antes da mudancga

Né&o se aplica

Publico Interno
Canais oficiais de comunicagao
PJMA

Canais oficiais de comunicacgao
PJMA

Canais oficiais de comunicagao
PJMA

Né&o se aplica

Publico Externo
portal institucional, redes sociais
oficiais, oficios a érgaos externos*

portal institucional, redes sociais
oficiais, oficios a 6rgaos externos*

portal institucional, redes sociais
oficiais, oficios a érgaos externos*

Néo se aplica




Anexo VI - Riscos e Medidas de Prevencgao

Principio Risco em caso de violagao

| - Rastreabilidade auditoria, rastreamento e historico.

Il - Autorizagao formalfalhas, conflitos ou impactos imprevistos.

lll - Comunicagao S
operacionais e retrabalho.

Subestimacgao de impactos e falhas por falta de

IV — Avaliacao de riscc ___ . o : .
analise prévia de riscos e dependéncias.

Auséncia de plano de reverséo, resultando em
paralisagdes prolongadas em caso de falha.
Conflito de interesses, erros ndo identificados e
auséncia de validagao independente.

V — Recuperagao
VI — Segregacao de fui

Repeticédo de falhas e perda de oportunidade de

VIl — Melhoria continu; ;
aperfeicoamento nos processos de mudanca.

Mudangas nao registradas formalmente, dificultando

Execugdo de mudangas n&o aprovadas, causando

Falta de alinhamento entre areas, levando a impactos

Tratamento adequado

1. Lideranga imediata dos servidores deve exigir registro obrigatorio na
ferramenta ITSM como pré-requisito para execugao de mudanca.

2. Realizar treinamentos periédicos e obrigatorios sobre esta Politica e o
Processo;

3. Realizar auditoria nos logs de alteragcao nos ativos do ambiente de
producao comparando com as RDMs registradas na ferramenta de ITSM;

1. Implementar trilhas de aprovacao e auditoria na ferramenta de ITSM;

2. Realizar auditorias internas das RDMs para verificar a conformidade
com 0s processos de aprovagao;

1. Estabelecer canais padronizados e modelos de comunicagdo com
validac&o de envio.

1. Mandatar o uso de ambientes de teste e/ou homologagéo segregados
e representativos do ambiente de produgao para a realizacédo dos testes;

2. Exigir a execucgao de testes abrangentes (unitarios, integracéo,
regressao, seguranga, desempenho, aceitagéo);

3. Implementar revisao por pares (peer review) para codigos, scripts e
configuragdes criticas antes da implementagéo;

1. Exigir plano de reversao e contingéncia validados como requisito para
aprovacao da RDM,;

1. Definir claramente papeis no processo e aplicar controle de acesso
baseado em fungao (RBAC) na ferramenta de ITSM,;

1. Em caso de mudancas com rollback, realizar revisao poés-
implementacao (RPI/PIR) para analisar falhas, identificar causas raizes e
documentar licbes aprendidas na BDEC.




