RESOLUCAO-GP N° 113, DE 11 DE NOVEMBRO DE 2022.

Cddigo de validagao: 6D1D346C6D
RESOL-GP - 1132022
(relativo ao Processo 548472022)

Institui o Comité de Governanca de Seguranca da Informacdo do Poder Judiciario do
Estado do Maranhéo - CGSI-PJMA.
O PRESIDENTE DO TRIBUNAL DE JUSTICA DO MARANHAO, no uso de suas atribui¢cdes legais e regimentais,
CONSIDERANDO a necessidade de implantac@o de préaticas que favore¢cam a governanca da seguranca da informacéo de forma
a garantir a seguranca cibernética do Poder Judiciario do Estado do Maranhdo;
CONSIDERANDO os reiterados ataques cibernéticos a sites e sistemas informaticos de tribunais em nosso pais e a necessidade
de reforcar a seguranga cibernética no ambito do Poder Judiciario do Estado do Maranhao;
CONSIDERANDO que é de responsabilidade de todos os membros do Poder Judiciario garantir que a informacgéo tenha o devido
tratamento por meio da lideranga, de estrutura organizacionais e processos;
CONSIDERANDO a Estratégia Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ), instituida pela Resolugdo n°
396, de 7 de junho de 2021, do Conselho Nacional de Justica (CNJ), que, nos termos do art. 20, estabelece que cada 6rgao do
Poder Judiciario, com excecéo do STF, devera constituir Comité de Governanca de Seguranc¢a da Informacgao;
CONSIDERANDO a Inspecao Ordinaria do Conselho Nacional da Justica realizada neste Tribunal em novembro de 2021,
Processo CNJ n° 0007670-84.2021.2.00.0000, que determinou, entre outros, a implementacdo da ENSEC-PJ;
RESOLVE:
Art. 1° Instituir o Comité de Governanga de Seguranca da Informacéo do Poder Judiciario do Estado do Maranh&o, com vistas a
promocao da cultura de seguranca da informagéo, inclusive no que tange a prevenc¢ao, ao gerenciamento, ao tratamento de crises
cibernéticas de forma continua, assim como a sua investigacao, estabelecendo um modelo de gestdo que cria um sistema eficiente
de seguranca da informagéo em todas as suas variaveis.
Art. 2° Compete ao Comité de Governanca de Seguranga da Informacao do Poder Judiciario do Estado do Maranh&o:
| - definir acdes de comunicagdo, de conscientizacdo, de formagéo de cultura e de direcionamento institucional com vistas a
seguranca informacional e cibernética;
Il — assessorar a alta administracdo em todas as questdes relacionadas a seguranca da informacéo;
Il — aprovar a politica de seguranca da informagdo e deliberar sobre assuntos a ela relacionados, incluindo atividades de
priorizacé@o de acoes e gestao de riscos de seguranca;
IV — propor normas internas relativas a seguranca da informacao;
V — constituir grupos de trabalho para tratar de temas e propor solu¢des especificas sobre seguranca da informacéo;
VI — instituir, gerir e monitorar o Sistema de Gestao de Seguranca da Informacéo; e
VII — consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da informacéao.
§ 1° O presidente do CGSI é a autoridade responsavel pela seguranc¢a da informacéao do Poder Judiciario do Estado do Maranhao.
§ 2° O CGSI constituird grupos de trabalho para tratar de temas e propor solugdes com o objetivo de desenvolver atividades
especializadas sobre assuntos relacionados a seguranca da informacgéo, aos quais competira, entre outros:
| — elaborar e propor alteragdes na politica de seguranga da informagao;
Il — elaborar e revisar o Sistema de Gestédo de Seguranca da Informacéo;
Il — implementar controles internos fundamentados na gestéo de riscos da seguranca da informacéo;
IV — planejar a execugdo de programas, de projetos e de processos relativos a seguranca da informacgao com as demais unidades
do érgéo;
V — implantar procedimento de tratamento e resposta a incidentes em seguranca da informacéo; e
VI — observar as normas e os procedimentos especificos aplicaveis em consonancia com os principios e as diretrizes da Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario e da legislacao de regéncia.
§ 3° Os grupos de trabalhos instituidos atuardo sobre a gestdo do coordenador do CGSI.
§ 4° Ao presidente do CGSI cabera:
| — garantir a implementacao, no que lhe couber, da Politica de Seguranca Cibernética do Poder Judiciario;
Il — garantir a destinagao de recursos orcamentarios especificos para as agfes de seguranca da informacao;
IIl — garantir a promoc¢éo de ac¢des de capacitacéo e profissionalizacdo dos recursos humanos em temas relacionados a seguranca
da informacéao;
IV — instituir a ETIR - Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética, que compora a rede de equipes
vinculadas ao CPTRIC-PJ - Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario;
V — promover a coordenagao e execuc¢do das ac¢des de seguranca da informacéo no ambito de sua atuagéo; e
VI — aplicar as ac¢des corretivas e disciplinares cabiveis nos casos de violagao da seguranga da informacao.
Art. 3° O Comité de Governanca de Seguranca da Informagédo do Poder Judiciario do Estado do Maranh&o sera composto por:
| —um(a) desembargador(a) designado(a) pela Presidéncia do Tribunal, que atuard como presidente da CGSI;
Il — um(a) juiz(a) de direito indicado(a) pela Presidéncia, que atuara como coordenador(a) da CGSI;
Il — um(a) juiz(a) de direito indicado(a) pela Corregedoria Geral da Justica;
IV — o(a) diretor(a)-geral;
V — o(a) diretor(a) de Informatica e Automacao;
VI — o(a) diretor(a) de Segurancga Institucional e Gabinete Militar;
VIl — o(a) coordenador(a) do Comité Gestor de Prote¢cdo de Dados Pessoais;
VIIl — um(a) representante Diretoria de Recursos Humanos;
IX — um(a) representante Diretoria Administrativa; e
X —um(a) representante da Assessoria de Comunicacéo da Presidéncia.
Art. 4° As reunifes do Comité de Governanca de Seguranc¢a da Informacédo do Poder Judiciario do Estado do Maranhdo serédo
realizadas de forma periédica.
§ 1° Na impossibilidade de comparecimento por algum dos membros, esses deverdo indicar seus substitutos.
§ 2° O presidente do CGSI indicara um(a) servidor(a) para atuar como secretario(a).
Art. 5° Esta Portaria entra em vigor na data de sua publicacéo.
Dé-se ciéncia. Publique-se. Cumpra-se.

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO, em S#o Luis, 11 de novembro de 2022.

Desembargador PAULO SERGIO VELTEN PEREIRA
Presidente do Tribunal de Justica
Matricula 126599
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