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ATA DE REUNIAO
COMITE DE GOVERNANGA DE SEGURANGA DA INFORMAGAO - CGSl e do
COMITE GESTOR DE PROTEGAO DE DADOS - CGPD

Ata da 4% Reuni&o de 2023 (12/06/2023)

Aos doze dias do més de junho do ano de dois mil e vinte e trés, na sala de
videoconferéncia da DIA, utilizando a ferramenta ZOOM, as 09:00h, sob a presidéncia
do desembargador Jamil de Miranda Gedeon Neto, reuniram-se os membros do
Comité de Governanca de Seguranca da Informacdo (CGSI) e do Comité Gestor de
Protecdo de Dados (CGPD), instituidos, respectivamente, pelas Resolugdes RESOL-
GP - 1132022 e RESOL-GP - 132021.

Como membros(as), registraram-se as presencas do desembargador JAMIL DE
MIRANDA GEDEON NETO (TJMA - presidente do CGSI| e CGPD), do juiz JOSE
JORGE FIGUEIREDO DOS ANJOS JUNIOR (CGJ - Membro do CGSI e CGPD), do
diretor CLAUDIO HENRIQUE CARNEIRO SAMPAIO (Diretoria de Informatica e
Automacdo - Membro do CGSI| e CGPD), do diretor LAERCIO LEAO AMARAL
(Diretoria Judiciaria - Membro do CGPD), da diretora JUREMA MAMEDE DE PAIVA
SANTOS (Diretoria de Auditoria Interna - Membra do CGPD), da diretora MILENA
VIEIRA DE OLIVEIRA (Diretoria de Recursos Humanos - Membra do CGSI e CGPD),
do diretor ANDRE MENEZES MENDES (Diretoria do FERJ - Membro do CGPD), do
diretor MAYCO MURILO PINHEIRO (Diretoria de Engenharia - Membro do CGPD),
substituindo o LUIZ CLAUDIO PATRICIO DE LIMA e da assessora ISABELLA
CAROLINA SILVA E SILVA (Assessoria de Comunicag¢ao da Presidéncia - Membra do
CGSl).

Estavam ausentes os(as) membros(as): - o juiz FRANCISCO SOARES REIS
JUNIOR (TJMA - Coordenador do CGPD e membro do CGSI), substituido por PAULA
GARDENIA COSTA SERRA, o juiz JOSE NILO RIBEIRO FILHO (TJMA - Coordenador
do CGSI e membro do CGPD), o diretor ALEXANDRE MAGNO DE SOUSA NUNES
(Diretoria de Seguranca Institucional e Gabinete Militar - Membro do CGSI e CGPD), a
diretora CELIA REGINA PEREIRA DA SILVA (Diretoria Financeira - Membra do
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CGPD), substituida por CRISTIANO DE JESUS SOUSA DE ABREU, a diretora KEILA
FONSECA DA SILVA (Diretoria Administrativa - Membra do CGSI e CGPD) e o diretor
CARLOS ANDERSON DOS SANTOS FERREIRA (Diretoria Geral - Membro do CGSI).

Como convidados, registraram-se as presencas do Sr. GIVANILDO MARQUES (
Coordenadoria de Atendimento ao Usuario), PATRYCKSON MARINHO SANTOS
(Divisdo de Obras e Servicos), HALLYSON CARLOS (INTEROP) e MARCELO (FAC
Tecnologia).

A apresentacdo foi conduzida pelo diretor CLAUDIO HENRIQUE CARNEIRO
SAMPAIO com participacdo do Técnico Judiciario JAIRO FERREIRA ROCHA, servidor
da Diretoria de Informatica e Automacéao. A reunido foi iniciada com a pauta abaixo:

e Acbes da ENSEC-PJ - Relatério de progresso;

Nova Politica de Seguranga da Informacéao (PSI) - Minuta de Resolugao;
Normas da PSI (ANEXOS) - Minutas;

Autenticacdo em duas etapas (2FA) - Cronograma;

Acdes da LGPD - Relatério de progresso;

Acoes futuras.

O Sr. Jairo Rocha saudou a todos(as) e apresentou o relatorio de progresso da
ENSEC-PJ demonstrando sua evolugao durante as reunides do CGSI. O progresso,
focado na concluséo, evoluiu de 10,6% (31.01.2023) para 26,6% (20.03.2023) e seguiu
para 36,2% (09.06.2023).

Apresentou o0 andamento do processo do DIGIDOC n° 25553/2023 (Requisicao
n°: 894457), que dispde sobre a nova Politica de Seguranca da Informacdo no ambito
do Poder Judiciario do Estado do Maranhao, relatando que o processo estava pendente
de assinatura do presidente do Tribunal de Justica do Estado do Maranh&o para seguir
para publicacdo.

Pontuou a adi¢do de alguns paragrafos no item 4.4 (pagina 10) da norma de uso
aceitavel de ativos disciplinando a criacédo e o uso do drive compartilhado.

Falou resumidamente sobre as normas de Controle de Acesso e Gestdo de
Identidade, Classificacdo e Tratamento da Informacgao, Segurancga Fisica no Ambiente
de TIC, Gestao de Ativos, Uso Aceitavel de Ativos, Protecdo Contra Codigos Maliciosos,
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Gestdo de Vulnerabilidades Técnicas e Registro de Eventos, anexas a esta ata.
Posteriormente, as mesmas foram colocadas em votagado pelos membros do CGSI e
todas foram aprovadas.

Relatou sobre 0 andamento das demais normas e da previsao de finalizacdo das
mesmas.

Demonstrou a baixa adesido da ativacdo do 2FA no ambiente colaborativo do
TJMA e apresentou um cronograma para acelerar e fortalecer esta ativagcdo. O
cronograma findaria no més de dezembro de 2024. Apds sugestao do juiz José Jorge
Figueiredo dos Anjos Junior e deliberacdo dos membros do CGSI, o mesmo foi ajustado
para ser finalizado em fevereiro de 2024.

Foi passada a palavra para o Sr. Marcelo, da empresa FAC Tecnologia, que
discorreu sobre o andamento das a¢des da LGPD de forma sucinta.

Por fim, voltando a conducdo da apresentacao, o Sr. Jairo Rocha falou sobre as
acoes futuras e encerrou a mesma, passando a vez para o Sr. Claudio Sampaio que
franqueou espaco para os demais membros se manifestarem e nado tendo mais
assuntos a serem tratados, o desembargador Jamil de Miranda Gedeon Neto agradeceu
a todos(as) e encerrou a reunido, tendo eu, Claudio Henrique Carneiro Sampaio,
designado secretario ad hoc do Comité, lavrado a presente ata que, depois de lida e
aprovada, vai assinada por todos(as) os(as) membros(as) dos Comités CGSI| e CGPD.

PALACIO DA JUSTIGA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO

Sé&o Luis, 12 de junho de 2023.
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ANEXO I

NORMA DE CONTROLE DE ACESSO E
GESTAO DE IDENTIDADE
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Normativos relacionados:

Ato normativo Capitulo / Segéao / Artigo

Resolucao n° 27/2013-TJ

Versionamento:

Verséo: 1.0
Data: 03/04/2023
Criada por: Grupo de Trabalho Técnico SGSI - DIA

Aprovada por: Comité de Governanga de Seguranga da Informagao

Aprovada em: 12/06/2023

Histérico de mudancas:

Data Versao Alterado por Descricao das alteracdes
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1. INTRODUGAO

A norma de controle de acesso e gestao de identidade complementa a Politica
de Seguranga da Informacgédo (PSI) e define diretrizes para a gestdo de identidade,
assim como para o controle de acesso visando garantir niveis adequados de protecéo
aos ativos e/ou recursos de Tecnologia da Informagao e Comunicagao (TIC) do Poder
Judiciario do Estado do Maranhao (PJMA).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacdo. No que se refere ao controle de acesso fisico, as diretrizes serao
detalhadas na norma de segurancga fisica no ambiente de TIC.

2. OBJETIVOS

Assegurar 0 acesso autorizado e mitigar o acesso ndo autorizado a informacoes,
ativos e/ou recursos de TIC do PJMA.

Permitir a identificagdo unica de individuos que acessam informacdes, ativos
e/ou recursos de TIC do PJMA com a cesséo adequada dos direitos de acesso.

3. DIRETRIZES

Disponibilizar credencial de acesso ao(a) usuario(a) autorizado(a) para utilizagéo
de ativos e/ou recursos de TIC do PJMA, de acordo com seu cargo, funcgéo,
necessidade ou atribuicbes, para execucdo de atividades administrativas, funcionais
e/ou judiciais (atividades laborais).

Estabelecer e manter gerenciador de identidade de usuarios(as), que permitam
inventariar credenciais de acesso.

Centralizar o controle de acesso para ativos e/ou recursos de TIC do PJMA por
meio de um servigo de diretorio (Active Directory - AD, Lightweight Directory Access
Protocol - LDAP, entre outros), servico de identidade ou provedor de Login Unico
(Single Sign-On - SSO), caso a tecnologia esteja disponivel.

4. CONTROLE DE ACESSO

Todas as credenciais de acesso tratadas nesta norma sao pessoais e
intransferiveis e qualquer acdo executada pelo(a) usuario(a) utilizando uma
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determinada credencial de acesso sera de responsabilidade exclusiva do(a) mesmo(a),
devendo este(a) zelar pelos principios da seguranca da informacao.

Os(As) usuarios(as) que serao tratados(as) nesta norma e as respectivas
credenciais de acesso permitidas:

| - magistrados(as), servidores(as) efetivos(as) ou requisitados(as),
servidores(as) ocupantes de cargo em comissdo sem vinculo efetivo, unidades
administrativas e/ou judiciais e estagiarios(as):

a) credencial de acesso de rede;

b) credencial de acesso ao e-mail;

c) credencial de acesso a sistemas administrativos;

d) credencial de acesso a sistemas judiciais;

e) credencial de acesso remoto, exceto unidades administrativas e/ou
judiciais e estagiarios(as).

Il - colaboradores(as) e terceirizados(as):
a) credencial de acesso de rede;
b) credencial de acesso a sistemas administrativos;
c) credencial de acesso a sistemas judiciais;
d) credencial de acesso remoto, apenas com autorizagédo da DIA.
Excepcionalmente, observando os principios do privilégio minimo, podera ser
concedida credencial de acesso aos(as) prestadores(as) de servigo, agentes publicos
externos(as), visitantes e outras pessoas néo previstas, em carater temporario, para
execucgao de atividades laborais relacionadas ao PJMA. A concesséao, autorizada pela
DIA, levara em consideragdo quaisquer responsabilidades legais durante o uso da
credencial.
Os direitos e permissdes de acesso requeridos serdo avaliados pela Diretoria de

Informatica e Automagao, que os habilitara exclusivamente aos ativos e/ou recursos de
TIC necessarios a execucao de atividades laborais.
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Qualquer utilizagdo ou tentativa de utilizacdo ndo autorizada de credencial de
acesso podera ser tratada como um incidente de seguranca da informacao.

O controle de acesso e a gestao de identidade dispostos nesta norma aplicam-
se as seguintes categorias:

e Ativos e/ou Recursos de TIC;
o Sistemas de Informacao;

e Acesso Remoto;

e Perfil de Administrador;

e Senha de Acesso;

o Autorizacao de Acesso;

o Restricao de Acesso.

4.1 Ativos e/ou Recursos de TIC

A identificacdo dos(as) usuarios(as) ao acessar ativos e/ou recursos de TIC sera
realizada mediante credencial de acesso ou certificado digital, de uso pessoal e
intransferivel, quando aplicavel.

O(A) usuario(a) podera acessar os ativos e/ou recursos de TIC através de:

| - credencial de acesso de rede, utilizando login e senha, para uso dos
computadores de mesa (desktops) ou notebooks, rede de dados corporativa,
intranet, internet, rede sem fio e/ou acesso remoto;

Il - credencial de acesso ao e-mail, utilizando login e senha, para uso dos
servicos de correio eletrbnico e de ambiente colaborativo (armazenamento
remoto, agenda/calendario, bate-papo, videoconferéncia e suite de escritério).

Cada usuario(a), de acordo com a necessidade de suas atividades laborais, tera
acesso a uma caixa de correio eletrbnico corporativo, unica e exclusiva, que sera
acessada através da credencial de acesso ao e-mail para utilizacdo do servico de
correio eletronico.

As unidades administrativas e judiciais poderdo ter uma ou mais caixas de
correio eletrbnico corporativo, de acordo com as necessidades de seus organogramas,
e deverdo ser acessadas regularmente pelo(a) superior imediato(a) ou pelos(as)
usuarios(as) daquela unidade, devidamente autorizado(a) pelo(a) superior imediato(a).

Podera ser criada caixa de correio eletrbnico de servigo para sistemas ou
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servicos, através de credencial de acesso ao e-mail, relacionados a uma atividade
especifica, exercida no ambito de uma unidade administrativa e/ou judicial apos
aprovacao da DIA.

Na necessidade de criacdo de enderecos eletrénicos de e-mail para eventos ou
projetos no ambito do PJMA, os enderegos poderdo ser criados na forma de grupo ou
lista, com a devida atribuicdo de membros participantes e responsaveis.

Podera ser criado grupo ou lista para um conjunto especifico de usuarios(as),
conforme necessidade, apds autorizagdo da DIA.

A utilizacdo de Multiplo Fator de Autenticacdo (MFA) sera obrigatéria para todas
as credenciais de acessos na utilizagao dos servigos de correio eletrénico (e-mail) e de
ambiente colaborativo, caso exista suporte para esta tecnologia.

4.2 Sistemas de Informagao

A identificacdo dos(as) usuarios(as) ao acessar os sistemas de informacéo
(administrativos ou judiciais) do PJMA, para execugdo de atividades laborais, sera
realizado através de credencial de acesso aos sistemas ou mediante utilizacdo de
certificado digital, quando aplicavel.

O(A) usuario(a) podera utilizar os sistemas de informacgao através de:
| - credencial de acesso a sistemas administrativos, utilizando matricula e senha;

Il - credencial de acesso a sistemas judiciais, utilizando CPF e senha, ou
certificado digital.

O uso de Multiplo Fator de Autenticacdo (MFA) sera obrigatério para todas as
credenciais de acessos na utilizagcdo de sistemas de informacdo do PJMA ou de
terceiros, caso o recurso esteja disponivel.

No caso de sistemas de informacido acessados mediante uso de certificado
digital, a mesma sera fornecida aos(as) usuarios(as) observando-se as regras da
Resolugao n° 27/2013-TJ ou posterior que a substitua.

Sera priorizada a utilizacdo de credencial unica para acesso a servigos de
diretério corporativo e para acesso aos sistemas de informagdo, com o objetivo de
uniformizar e garantir uma experiéncia unica de interagdo do(a) usuario(a) com ativos
e/ou recursos de TIC do PJMA.
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4.3 Acesso Remoto

O acesso remoto a rede de dados -corporativa, quando essencial ao
desenvolvimento das atividades do PJMA, dar-se-a mediante Rede Privada Virtual
(Virtual Private Network — VPN), apos requisicao efetuada pelo(a) superior imediato(a)
do(a) usuario(a) via DIGIDOC, cabendo a DIA autorizar e implementar o acesso.

O acesso remoto do(a) usuario(a) a rede de dados corporativa do PJMA sera
realizado mediante credencial de acesso remoto com permissdes definidas de acordo
com as suas responsabilidades e atribuigdes.

O Multiplo Fator de Autenticacdo (MFA) devera ser utilizado, obrigatoriamente,
em todas as credenciais de acesso remoto a rede de dados corporativa do PJMA, caso
0 recurso esteja disponivel.

4.4 Perfil de Administrador

Somente os(as) servidores(as) lotados(as) na DIA, devidamente
identificados(as) e autorizados(as), terdo credencial de acesso com perfil de
administrador para acessar ativos e/ou recursos de TIC do PJMA, incluindo os criticos.

Os(As) usuarios(as) que possuem credencial de acesso com perfil de
administrador deverao utiliza-la somente para a execucao de atividades administrativas
gue requeiram esse nivel de acesso.

O Multiplo Fator de Autenticagdo (MFA) devera ser utilizado, obrigatoriamente,
para todas as credenciais de acesso de administrador do PJMA, caso o recurso esteja
disponivel.

4.5 Senha de Acesso

As senhas associadas as credenciais de acesso aos ativos e/ou recursos de TIC
do PJMA sao de uso pessoal e intransferivel. O(A) usuario(a) devera zelar pela sua
guarda e sigilo, garantindo assim o principio da confidencialidade.

A Diretoria de Informatica e Automacao sera responsavel por fornecer senha de
acesso inicial ao(a) usuario(a), que devera proceder com a troca imediata da mesma no
momento que efetuar o primeiro acesso. Apos a efetivacdo da troca da senha, os(as)
servidores(as) da DIA nao terdo mais conhecimento da mesma.

Os(as) usuarios(as) serdo incentivados(as) a utilizar ferramenta de
gerenciamento de senhas, para armazenar e gerir suas credenciais de acesso.
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O(A) usuario(a) devera alterar a senha imediatamente e notificar o(a) superior

imediato(a) e a DIA se houver indicacado para acreditar que alguma de suas credenciais
de acesso foi vazada, acessada e/ou utilizada indevidamente por pessoa nao
autorizada, para que a DIA tome as providéncias cabiveis.

4.5.1 Prazos

de:

A senha da credencial de acesso de rede possuira prazo de validade de:
| - 90 (noventa) dias para:

a) colaboradores(as);

b) terceirizados(as);

c) perfil de administradores(as).

A senha da credencial de acesso de rede e ao e-mail possuira prazo de validade

| - 90 (noventa) dias para:
a) estagiarios(as).
Il - 180 (cento e oitenta) dias para:
a) magistrados(as);
b) servidores(as) efetivos(as) ou requisitados(as);
c) servidores(as) ocupantes de cargo em comissao sem vinculo efetivo;
d) unidades administrativas e judiciais.

As senhas das credenciais de acesso aos sistemas administrativos e judiciais do

PJMA possuirdo prazo de validade de 180 (cento e oitenta) dias para todos(as)
usuarios(as) habilitados(as) definidos no item 4 desta norma.

No caso da senha da credencial de acesso, quando autorizada pela DIA, de

prestador(a) de servico, agente publico externo(a), visitante e outras pessoas nao
previstas, o prazo de validade sera flexivel conforme quantidade de dias de execucao
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do servico ou de duracao da visita.

Caso o servico e/ou visita ultrapasse a quantidade de dias informados
inicialmente, o prazo de validade podera ser prorrogado apds nova analise e definicao
da DIA, verificando cada caso em particular.

Decorrido o prazo de validade da senha, sera gerada automaticamente uma
notificacdo para o(a) usuario(a) realizar a troca da mesma. A senha ainda podera ser
trocada, a qualquer tempo, caso o(a) usuario(a) ache conveniente.

4.5.2 Complexidade e Tamanho

A senha associada a credencial de acesso sera composta por uma quantidade
minima de 10 (dez) caracteres, combinando letras maiusculas, minusculas, numeros e
caracteres especiais ($, %, &, #, !, ...).

A senha associada a credencial de acesso com perfil de administrador sera
composta por uma quantidade minima de 14 (quatorze) caracteres, combinando letras
mailsculas, mindsculas, nimeros e caracteres especiais $, %, &, #, !, ...).

4.5.3 Recomendacgodes para Definicdo de Senha

Na criacdo da senha da credencial de acesso, o(a) usuario(a) ndo devera
utilizar:

| - partes de sua credencial de acesso;

Il - niumeros repetidos, sequéncia de letras ou de numeros crescentes e/ou
decrescentes na composicdo da senha. Exemplos: 222999, TTTJJJ, 123456 e
098765;

lll - informagdes pessoais, tais como: o préprio nome, sobrenome ou de
familiares, placa de carro, data de aniversario, endereco, numero de telefone,
nome de time de futebol, animal de estimacédo, dentre outros;

IV - partes ou variagdes do nome do Poder Judiciario do Estado do Maranhao,
Tribunal de Justica do Estado do Maranhao e Corregedoria Geral da Justica do
Estado do Maranhao ou qualquer outra variagao dos itens descritos, tais como:
duplicacao ou escrita invertida. Exemplos: PJ, PJMA, TJ, TIMA, CGJ, CGJMA,
PJIMAPJMA, TIMATJMA, CGJMACGJMA e AMJT.

4.6 Autorizagcao de Acesso
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A autorizacdo e o nivel de acesso aos ativos e/ou recursos de TIC do Poder
Judiciario do Estado do Maranh&o seguem o modelo de controle de acesso baseado no
método RBAC (Role-Based Access Control), que define o nivel de privilégio dos(as)
usuarios(as) baseado em papéis. Esse modelo segue os principios de privilégio minimo
e segregacao de fungbes, visando mitigar acessos indevidos e vazamentos de
informagdes.

E de responsabilidade da Diretoria de Informatica e Automacdo realizar,
anualmente ou quando necessario, a revisdo do controle de acesso de ativos e/ou
recursos de TIC do PJMA para validar se todas as credenciais de acesso estdo
devidamente autorizadas de acordo com o nivel de permissdo necessaria para
realizacédo das atividades laborais do(a) usuario(a).

4.7 Restricao de Acesso

A DIA estabelece e segue um processo, para revogar ou restringir 0 acesso aos
ativos e/ou recursos de TIC do PJMA, por meio da redefinicdo da credencial de acesso
do(a) usuario(a).

As credenciais de acessos deverao ser bloqueadas, preferencialmente, em vez
de excluidas, para preservacao das trilhas de auditoria.

O gerenciador de identidade de usuarios(as) ndo permitira a reutilizagcdo das
ultimas 03 senhas utilizadas pelo(a) usuario(a).

A credencial de acesso do(a) usuario(a) sera bloqueada nos seguintes casos:

| - através de solicitacdo formal do(a) superior imediato(a) com a devida
justificativa;

Il - quando da suspeita de mau uso dos ativos e/ou recursos de TIC
disponibilizados pelo PUMA ou descumprimento da PSI e das normas correlatas
em vigéncia;

lll - pela falta de uso regular ou decorrente de aposentadoria, desligamento ou
falecimento;

IV - apos 05 (cinco) tentativas de acesso com senhas invalidas, permanecendo
assim por, no minimo, 15 (quinze) minutos.

O desbloqueio da credencial de acesso, por tentativas de acesso com senhas
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invalidas, sera solicitado para a DIA pelo(a) usuario(a) ou por seu(sua) superior
imediato(a). Ja o desbloqueio da unidade administrativa ou judicial, sera solicitado
pelo(a) superior imediato(a) ou gestor(a) detentor(a) da credencial de acesso da
unidade para a DIA, ambas formalizadas através dos canais oficiais de comunicagéo ou
solicitacao do PJMA.

4.7.1 Bloqueio

Determina-se que, caso nao seja identificado o uso regular da credencial de
acesso de rede e ao e-mail pelo(a) usuario(a), as respectivas credenciais serao
bloqueadas por motivos de seguranca, conforme prazos abaixos:

| - superior a 30 (trinta) dias:

a) estagiario(a);
b) unidade administrativa ou judicial;
c) colaborador(a) e terceirizado(a), apenas credencial de acesso de rede.

Il - superior a 60 (sessenta) dias:

a) magistrado(a);
b) servidor(a) efetivo(a) ou requisitado(a);
c) servidor(a) ocupante de cargo em comissao sem vinculo efetivo.

O desbloqueio da credencial de acesso do(a) usuario(a) ou da unidade
administrativa e/ou judicial, por falta de uso regular, sera realizado pela DIA, apés
solicitacdo formal, devidamente justificada, pelo(a) superior imediato(a) do(a) usuario(a)
ou pelo(a) superior imediato(a) detentor(a) da credencial da unidade, através do
DIGIDOC.

4.7.2 Exclusao
Caso nao seja identificado o uso regular da credencial de acesso ao e-mail
pelo(a) usuario(a), a respectiva credencial podera ser excluida, a contar da data do

bloqueio da mesma, segundo os prazos abaixos:

| - superior a 30 (trinta) dias:
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a) estagiario(a);
b) unidade administrativa ou judicial.
Il - superior a 120 (cento e vinte) dias:
a) magistrado(a);
b) servidor(a) efetivo(a) ou requisitado(a);
c) servidor(a) ocupante de cargo em comissédo sem vinculo efetivo.

A exclusdo da credencial de acesso ao e-mail do(a) usuario(a) observara as
diretrizes da norma de cdpias de seguranca da informacao.

4.7.3 Excecgoes de Bloqueio e Exclusao

Em casos de afastamento superiores a 180 (cento e oitenta) dias, a Diretoria de
Recursos Humanos (DRH) devera notificar formalmente a DIA para ndo haver a
possibilidade de exclusao da credencial de acesso ao e-mail do(a) usuario(a), devendo
a mesma permanecer bloqueada por motivos de seguranga, caso nao esteja sendo
utilizada regularmente.

Em caso de desligamento, aposentadoria ou falecimento do(a) usuario(a), a
credencial de acesso sera bloqueada.

O(A) usuario(a) podera solicitar copia de seguranca das mensagens eletrbnicas
contidas na sua caixa de correio eletrénico, em até 180 (cento e oitenta) dias, a contar
da data de bloqueio da credencial, nos casos de desligamento ou aposentadoria.
Decorrido esse prazo a credencial de acesso ao e-mail sera excluida.

Caso ocorra extingdo da unidade administrativa e/ou judicial a qual a credencial
de acesso ao e-mail esteja relacionada, cabera ao CGSI decidir que agdes serao
tomadas com relagdo a credencial e as mensagens eletrébnicas da caixa de correio
eletrénico vinculadas a ela.

5. PAPEIS E RESPONSABILIDADES

O(A) usuario(a), devera observar as responsabilidades e deveres desta norma,
podendo vir a ser responsabilizado(a) por quaisquer danos, diretos ou indiretos, que
venha causar ao PJMA ou a terceiros(as), podendo ser apurados em processo
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administrativo disciplinar, sem prejuizo das agdes civeis e penais cabiveis.
5.1 Diretoria De Recursos Humanos
Compete a Diretoria de Recursos Humanos:

| - comunicar a DIA a nomeacédo, afastamento, mudanca de lotacéo, retorno,
desligamento, exoneracdo, aposentadoria, falecimento ou qualquer outra
mudanca no quadro funcional do(a) usuario(a) para que a credencial de acesso
e permissdes sejam redefinidas;

Il - apoiar revisdes periodicas relacionadas a validade das credenciais de acesso
dos(as) usuarios(as) para uso dos ativos e/ou recursos de TIC do PJMA.

5.2 Superior Imediato(a) ou Gestor(a) da Unidade Judicial ou Administrativa

Compete ao(a) superior imediato(a) ou gestor(a) da unidade, através dos canais
oficiais de comunicagao ou solicitacdo do PJMA:

| - solicitar a DIA a concessdo de acesso a novo(a) usuario(a) a ativos e/ou
recursos de TIC para execucgao de atividades laborais, observando cargo ou
funcdes exercidas;

Il - requerer a DIA a definicdo ou redefinicdo das permissdes da credencial de
acesso do(a) usuario(a) a ativos e/ou recursos de TIC conforme atividades
laborais, cargo ou fungdes exercidas;

lIl - comunicar a DRH qualquer ocorréncia de mudanca de lotacéo, afastamento,
retorno ou desligamento de servidores(as) lotados(as) em sua unidade;

IV - requisitar a DIA a concessao de acesso a colaborador(a), terceirizado(a),
estagiario(a), prestador(a) de servigo, agente publico externo(a), visitante ou
outra pessoa nao prevista sob sua supervisdo justificando a necessidade de
acesso a ativos e/ou recursos de TIC, observando as definicbes, excecdes e
prazos constante nos itens 4 e 4.5.1 desta norma;

V - informar a DIA quando do encerramento do contrato com colaborador(a),
terceirizado(a) e/ou estagiario(a) que fazem uso de ativos e/ou recursos de TIC
do PJMA para a devida revogacao da credencial de acesso;

VI - solicitar a DIA, com a devida justificativa, a concessao do(a) usuario(a) ao
acesso remoto, anexando a portaria que colocou o(a) mesmo(a) a disposicao do
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trabalho remoto.
5.3 Diretoria de Informatica e Automacgao

A habilitacdo de novos(as) usuarios(as) e as permissdes para uso dos ativos
e/ou recursos de TIC sera realizada pela Diretoria de Informatica e Automacéo.

Compete a Diretoria de Informatica e Automacao:

| - analisar as solicitagbes formais para cadastramento de credenciais de acesso
ou definicdo de permissbes de usuarios(as) e unidades judiciais e/ou
administrativas para uso dos ativos e/ou recursos de TIC do PJMA;

Il - bloquear, quando solicitado e justificado, as credenciais de acesso ou
permissdes do usuario(a) ou da unidade judicial e/ou administrativa do PJMA,;

lll - suspender as credenciais de acesso do(a) usuario(a) ou da unidade judicial
e/ou administrativa quando constatado o uso indevido de ativos e/ou recursos de
TIC do PJMA, dando ciéncia ao(a) préprio(a) usuario(a) e ao(a) superior
imediato(a) ou gestor(a) da unidade para apuracéao formal,

IV - realizar a revisao periddica das credenciais de acesso dos(as) usuarios(as)
e das unidades judiciais e/ou administrativas do PJMA;

V - elaborar e implementar mecanismos de auditoria, com o objetivo de garantir
a exatidao dos registros de acesso e avaliar a conformidade baseando-se na
legislagao e normas vigentes;

VI - auditar e periciar as credenciais de acesso dos(as) usuarios(as) e das
unidades judiciais e/ou administrativas do PJMA, quando necessario;

VIl - elaborar e aplicar modelo de padronizacao das credenciais de acesso que
utilizam os ativos e/ou recursos de TIC do PJMA,;

VIIl - gerir as credenciais de acesso de usuarios(as) e unidades judiciais e/ou
administrativas do PJMA;

IX - realizar a gestdo dos niveis de permissdes de acesso dos(as) usuarios(as) e
das unidades judiciais e/ou administrativas aos ativos e/ou recursos de TIC do
PJMA.

6. INFRAGCOES E PENALIDADES
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Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Segurancga da Informacgao.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciacao
e aprovacao do Comité de Governanca de Segurancga da Informacgao (CGSI).

8. APROVACAO

A norma foi aprovada pelo Comité de Governanca de Seguranga da Informacéao
(CGSI), revogando-se todas as disposi¢oes em contrario.
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ANEXO il i
NORMA DE CLASSIFICAGAO E
TRATAMENTO DA INFORMACAO
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1. INTRODUGAO

A norma de classificacdo e tratamento da informacdo complementa a Politica de
Seguranga da Informacdo (PSI) e define diretrizes para a classificagdo, rotulagem,
manuseio, guarda, descarte seguro e transferéncia de informagdes em formato digital
ou em formato fisico do Poder Judiciario do Estado do Maranhao (PJMA).

Esta norma é essencial para garantir a privacidade e a seguranca das
informacdes sensiveis e proteger a imagem do PJMA, evitando assim perdas
reputacionais, financeiras e juridicas, obedecendo o escopo definido na PSI.

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

2. OBJETIVO

Garantir a identificacdo e o entendimento das necessidades de protecdo das
informacdes de acordo com a sua relevancia para a organizacgao.

3. DIRETRIZES
Orientacdes da norma de classificacéo e tratamento da informacéao.
3.1 Classificagcao da Informacao

A classificagao da informacao devera ser levada em consideragao pelo nivel de
impacto que seu comprometimento tem para o Poder Judiciario do Estado do
Maranhdo (PJMA).

Para efeitos de classificagcdo da informacdo, serdo utilizadas as seguintes
categorias:

| - publica: informagao disponibilizada pelo Poder Judiciario do Estado do
Maranh&o para o publico geral. A divulgacédo deste tipo de informacao causara
danos minimos ou nenhum ao PJMA. Podendo ser compartilhada livremente
sem restricdes, desde que mantida sua integridade e respeitada as regras de
direitos autorais;

Il - de uso interno: informagao disponibilizada para usuarios(as) e unidades
administrativas e/ou judiciais do Poder Judiciario do Estado do Maranhao,
empresas contratadas e 6rgaos parceiros. A qual ndo devera ser compartilhada
com o0 publico em geral, exceto com autorizacdo expressa do gestor da
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informagdo. A divulgacédo deste tipo de informacdo podera causar pequenos
danos e prejuizos a reputacio e as operacdes do PIMA;

lll - de uso restrito: informagao limitada a um grupo restrito de usuarios(as) do
Poder Judiciario do Estado do Maranhao, que necessitem dessas informacdes
para a realizagdo de suas atividades administrativas e/ou judiciais,
independentemente do cargo ocupado. Esta informagdo devera ser protegida
adequadamente contra acessos internos e externos nao autorizados. A
divulgacao deste tipo de informacéo podera trazer sérios danos de privacidade,
de reputacao e de operacdes ao PUIMA;

IV - confidencial: informacdo de carater sigiloso, devendo ser comunicada
exclusivamente a usuarios(as) autorizados(as) pelo Poder Judiciario do Estado
do Maranhao que necessitem conhecé-las para o desempenho de suas
atividades administrativas e/ou judiciais. A divulgagcdo ou alteracdo nao
autorizada deste tipo de informagédo podera causar graves danos e prejuizos
para o PUJMA e a sociedade. Portanto, seu compartilhamento devera ser restrito
e feito de maneira controlada.

3.2 Rotulagem da Informacao

Os rétulos (tags) observarao o modelo descrito no ANEXO A — MODELO PARA
ROTULAGEM DE INFORMACOES e também obedecerao as regras abaixo:

| - para a informagéo publica, sera utilizado um roétulo simples contendo sua
classificacao;

Il - para a informacdo de uso interno, de uso restrito ou confidencial, devera
constar a classificagcdo no rétulo de cada uma individualmente, seguido da
unidade administrativa e/ou judicial especifica criadora da informagéo, quando
for o caso.

3.2.1 Em mensagens eletronicas

Os rétulos das informagdes das mensagens eletrénicas dos e-mails deverao ser
sinalizadas antes da informacao escrita.

3.2.2 Em documentos eletronicos

Os roétulos das informagdes dos documentos eletrénicos deverdo constar no
rodapé de cada pagina, sempre alinhados a direita.
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3.3 Manuseio da Informacao

Os documentos de uso interno, de uso restrito ou confidenciais em formato fisico
deverao ser guardados em gavetas ou armarios trancados de forma a impedir o acesso
de pessoas nao autorizadas.

Em periodos de auséncia da estacéo de trabalho, documentos em formato fisico
deverao ser retirados das mesas e de outras areas de superficie e guardados em
gavetas ou armarios trancados de forma a impedir o acesso de pessoas nao
autorizadas.

Os documentos de uso interno, de uso restrito ou confidenciais em formato
eletrbnico ou digital deverdo ser armazenados em ambientes com acesso controlado
através de credencial de acesso que utilize senha e Multiplo Fator de Autenticagao
(MFA), caso o recurso esteja disponivel.

3.4 Guarda da Informacgao

A guarda da informacdo devera observar os prazos definidos no Plano de
Classificacao e Tabelas de Temporalidade do PJMA, que constam na Resolug¢ao GP n°
31/2015 ou posterior que a substitua.
3.5 Descarte da Informacao

O descarte seguro da informacédo devera ser realizado de forma a impedir a
recuperacdo da mesma, independente do seu formato de armazenamento original,
conforme método de descarte estabelecido pelo PJMA.
3.6 Transferéncia da Informacao

Ao realizar a transferéncia de informacdo no ambiente interno do PUMA ou com
qualquer parte externa interessada, seja no formato fisico (papéis, contratos, etc.) ou
formato digital (arquivos, e-mails, etc.), os(as) usuarios(as) deverao observar as boas
praticas contra acessos ndo autorizados e os principios da seguranca da informacao.
4. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.

4.1 Gestor da Informacao

E responsabilidade do gestor da informacdo, classificar as informacdes
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considerando os requisitos de confidencialidade, integridade e disponibilidade,
seguindo a categorias abaixo:

| - publica;
Il - de uso interno;
lll - de uso restrito;
IV - confidencial.
5. INFRAGOES E PENALIDADES

Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

6. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciacéo
e aprovagao do Comité de Governanga de Seguranga da Informagéo (CGSI).

7. APROVAGAO

A norma foi aprovada pelo Comité de Governanca de Segurancga da Informacéao
(CGSI), revogando-se todas as disposi¢cdes em contrario.
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ANEXO A - MODELO PARA ROTULAGEM DE INFORMAGOES

Os padrées a seguir representam os rétulos que deverdo ser exibidos nos
rodapés de documentos de acordo com o nivel de classificagdo da informagao.

A fonte utilizada sera do tipo Arial e o tamanho do texto definido em 12. Em sua
forma escrita ndo deverdao existir espacos e as letras sempre serdo maiusculas. As
cores da fonte e do fundo seguirdo o padrao de cédigo de cores em HEX.

INFORMAGAO ROTULO FONTE (HEX) | FUNDO (HEX)
PUBLICA #FEFEEE #4D4D4D
DE USO INTERNO #FFFFFF #38761D
DE USO RESTRITO RESTRITA #000000 #F1C232
CONFIDENCIAL #FFFFFF #CC0000
2. RODAPE

[TIMA/CGJMA] - [ ROTULO / UNIDADE ADMINISTRATIVA OU JUDICIAL]

EXEMPLOS:

TIMA - [JV[=1R[e:

TJMA - [[,'ii=:47:\ / Diretoria de Recursos Humanos
CGJMA - RESTRITA / Coordenadoria das Serventias
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ANEXOIV
NORMA DE SEGURANGA FiSICA NO
AMBIENTE DE TIC
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1. INTRODUGAO

A norma de seguranga fisica no ambiente de Tecnologia da Informacado e
Comunicagdo (TIC) complementa a Politica de Seguranga da Informacédo (PSI),
definindo as diretrizes para a seguranca fisica dos ativos de TIC criticos do Poder
Judiciario do Estado do Maranh&o (PJMA).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVO

Mitigar acesso fisico n&o autorizado, danos e interferéncias nas informacoes,
ativos e/ou recursos de TIC criticos do PJMA.

3. DIRETRIZES
Orientac¢des da norma de seguranca fisica no ambiente de TIC.
3.1 Seguranga fisica

Os ativos de TIC criticos serdo mantidos em areas restritas, denominadas areas
restritas de TIC, cujo perimetro é fisicamente protegido contra o acesso ndo autorizado,
danos e quaisquer interferéncias de origem humana ou natural.

No que se refere ao controle de acesso, circulagdo e permanéncia de pessoas
nas dependéncias do PJMA, deverdo ser observadas as diretrizes definidas na
Resolugao n°® 115/2022-GP ou posterior que a substitua.

Os crachas de identificacado fornecidos pelo PJMA, inclusive provisérios, sdo pessoais e
intransferiveis, ndo sendo permitido o seu compartihamento sob nenhuma
circunstancia.

Quanto a seguranca fisica das area restritas de TIC, deverdo ser observadas as
seguintes disposicoes:

| - todo acesso as areas restritas de TIC devera, obrigatoriamente, ser
autorizado pela DIA, registrando a data e horario de inicio e fim do acesso para
posteriores averiguagdes em caso de ocorréncias;
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Il - os(as) servidores(as) do PJMA autorizados(as) pela DIA a acessarem as
areas restritas de TIC, deverao portar seus crachas funcionais, fixados em local
de facil visualizacéo;

lll - os(as) terceirizados(as), prestadores(as) de servico e colaboradores(as)
registrados(as), apds identificagdo na recepcdo do prédio sede ou prédios
remotos do PJMA, preferencialmente uniformizados(as), portando crachas da
empresa, e fixados em local de facil visualizagao, deverdo ser autorizados(as)
pela DIA para acessarem as areas restritas de TIC do PUIMA;

IV - os(as) visitantes registrados(as), devidamente identificados(as) na recepcéo
do prédio sede ou prédios remotos do PJMA, portando crachas provisorios
fornecidos pelo PJMA, e fixados em local de facil visualizagdo, deverado ser
autorizados(as) pela DIA para acessarem as areas restritas de TIC do PJMA;

V - terceirizados(as), prestadores(as) de servigco, colaboradores(as) e visitantes
nunca deverao ficar sem acompanhamento ou supervisdo nas areas restritas de
TIC do PJMA;

VI - é proibida qualquer tentativa de obtengcdo ou permissdo de acesso de
individuos(as) nédo autorizados(as) as areas restritas de TIC do PJMA,;

VII - é resguardado ao PJMA o direito de inspecionar malas, maletas, mochilas,
cargas, volumes e similares, assim como quaisquer equipamentos, incluindo
dispositivos moveis, antes de permitir a entrada ou saida de terceirizados(as),
prestadores(as) de servico ou colaboradores(as) autorizados(as) a acessar
areas restritas de TIC, incluindo os(as) proprios(as) servidores(as) do PJMA,
conforme disposto na Resolugao n° 115/2022-GP ou posterior que a substitua;

VIIl - é resguardado ao PJMA o direito de, a qualquer momento, abordar
pessoas em atitude de fundada suspeita, a fim de realizar procedimentos
necessarios a vigilancia ou a manutengao das areas restritas de TIC, conforme
determinado na Resolugao n°® 115/2022-GP ou posterior que a substitua;

IX - é resguardado ao PJMA o direito de monitorar as areas restritas de TIC;

X - ndo sera permitido consumir qualquer tipo de alimento, bebida ou fumar nas
areas restritas de TIC;

Xl - armazenar em salas com chave e/ou mobilia segura (cofres, armarios e
gaveteiros com chave) as informagdes sensiveis das areas restritas de TIC;
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Xl - as areas restritas de TIC deverao conter protecoes fisicas implementadas
contra: incéndio, inundacdo, umidade, poeira, descarga elétrica, explosao, etc.,
observando legislagcdes e normativos técnicos vigentes, de acordo com o grau
de restricao de cada area;

Xl - as areas restritas de TIC deverdao permanecer livres de quaisquer
equipamentos, materiais e/ou objetos que ndo sejam estritamente necessarios a
sua finalidade.

Em caso de perda, roubo ou furto de ativos de TIC, sob sua responsabilidade,
nas dependéncias do PJMA, o(a) usuario(a) devera procurar auxilio das Diretorias
Administrativa e de Seguranca Institucional e Gabinete Militar para que sejam tomadas
as medidas cabiveis, dando ciéncia para a Diretoria de Informatica e Automacao
através dos canais oficiais de comunicagao ou solicitacdo do PJMA.

5. PAPEIS E RESPONSABILIDADES
Papéis e responsabilidades no contexto desta norma.
5.1 Diretoria de Informatica e Automacao
E responsabilidade da Diretoria de Informatica e Automacao:

| - analisar e autorizar solicitacbes formais de acesso as areas restritas de TIC
do PJMA;

Il - gerir e monitorar as instalagdes fisicas das salas de servidores, salas de
racks, data centers e salas afins, onde sdo mantidos os ativos de TIC criticos;

lIl - manter o registro de acesso, logico e/ou fisico, as areas restritas de TIC do
PJMA;

IV - gerir, monitorar e autorizar o acesso fisico de pessoas as areas restritas de
TIC, como salas de servidores, salas de racks, data centers e salas afins,
utilizando controles de acesso, tais como biometria, cartdes de acesso, senhas,
entre outros;

V - realizar testes regulares de seguranca fisica nas areas restritas de TIC para
identificacéo e mitigagcédo de vulnerabilidades;

VI - treinar e conscientizar os(as) usuarios(as) sobre a importancia da seguranca
fisica nas areas restritas de TIC, bem como das medidas de protecdo adotadas
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pelo PJMA.
5.2 Diretoria de Seguranga Institucional e Gabinete Militar
E competéncia da Diretoria de Seguranca Institucional e Gabinete Militar:

| - gerir sistemas de monitoramento e vigilancia, como cameras de seguranga e
alarmes, incluindo o alarme de incéndio, para detectar e prevenir intrusdes e
incidentes de seguranca nas areas restritas de TIC;

Il - realizar inspe¢des regulares para garantir que as portas, janelas e outras
entradas fisicas das areas restritas de TIC estejam seguras e em bom estado de
conservagao e uso;

[l - manter registros de acesso fisico e Iégico para visitantes, fornecedores(as),
terceirizados(as), prestadores(as) de servigco ou colaboradores(as) que entram
nas dependéncias do PJMA;

IV - fornecer apoio técnico, por meio de sistema de seguranca eletrénica e
outros recursos disponiveis, para investigacdes em andamento de possiveis
ilicitos relacionados aos ativos de TIC, incluindo os criticos, mantidos nas areas
restritas de TIC do PJMA.

5.3 Diretoria Administrativa
Compete a Diretoria Administrativa:
| - tomar medidas administrativas a respeito de ativos de TIC (computadores de
mesa, impressoras, nhotebooks, celulares, smartphones, tablets, etc.),
dispositivos de armazenamento removivel, suportes criptograficos (tokens) e
outros ativos de TIC disponibilizados ao(a) usuario(a), que tenham sido objetos
de perda, roubo ou furto nas dependéncias do PJMA.

5.4 Superior Imediato(a) ou Gestor(a) da Unidade Judicial ou Administrativa

Compete ao(a) superior imediato(a) ou gestor(a) da unidade:

| - manter o controle de acesso e guarda das chaves de salas, cofres, armarios e
gaveteiros, onde estdo armazenadas informagdes sensiveis;

Il - solicitar formalmente a DIA, através dos canais oficiais de comunicacido ou
solicitagdao do PJMA, a liberacdo de usuarios(as) que necessitam de acesso as
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areas restritas de TIC com a devida justificativa.
6. INFRAGCOES E PENALIDADES

Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacgao.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciacao
e aprovacao do Comité de Governanca de Segurancga da Informacgao (CGSI).

8. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Segurancga da Informacéao
(CGSI), revogando-se todas as disposi¢cdes em contrario.
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ANEXO V
NORMA DE GESTAO DE ATIVOS

ATA-GabDesJMGN - 32023 / Cédigo: BF78A7E158
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente

33


http://www.tjma.jus.br/validadoc.php

T

4 NOVEMERC DE 151

A Af
Al
oo ann

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

Normativos relacionados:

Ato normativo

Capitulo / Segao / Artigo

Resolucdo n°® 5/2017-GP

Versionamento:

Versao: 1.0
Data: 02/05/2023
Criada por: Grupo de Trabalho Técnico SGSI - DIA

Aprovada por:

Comité de Governanga de Seguranga da Informagao

Aprovada em:

12/06/2023

Historico de mudancas:

Data

Versao

Alterado por

Descricao das alteragcoes

ATA-GabDesJMGN - 32023 / Cédigo: BF78A7E158
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente

34


https://www.tjma.jus.br/atos/portal/geral/415492/132/pnao
https://www.tjma.jus.br/atos/portal/geral/415492/132/pnao
https://www.tjma.jus.br/atos/portal/geral/415492/132/pnao
https://www.tjma.jus.br/atos/portal/geral/415492/132/pnao
http://www.tjma.jus.br/validadoc.php

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

o o ] o

A8 AR O
[ gttt E
DDHIHD

NOVEAMERD DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

1. INTRODUGAO

A norma de gestdo de ativos define diretrizes para identificar ativos e/ou
recursos de Tecnologia da Informagado e Comunicagéao (TIC) adequadamente, a fim de
recomendar controles de seguranca, obedecendo ao escopo definido na Politica de
Seguranga da Informagao (PSlI).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

As diretrizes que se referem a utilizacido dos ativos e recursos de TIC serdo
detalhadas na norma de uso aceitavel de ativos.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacéo.

2. OBJETIVO

Identificar as informacdes, ativos e/ou recursos de TIC da organizagédo, a fim de
preservar a seguranga da informagao e atribuir propriedades adequadas.

3. DIRETRIZ

Identificar e inventariar os ativos de TIC do Poder Judiciario do Estado do
Maranh&o, que devera subsidiar os processos de gestdo de risco e de gestdo de
continuidade do negdcio nos aspectos relativos a seguranca da informacao.

4. INVENTARIO

Os seguintes ativos devem ser considerados no processo de inventario de ativos
de TIC no PJMA:

| - ativos criticos de TIC (servidores de rede, sistemas de informagdo e
equipamentos de conectividade da infraestrutura de rede, tais como: switches,
roteadores, firewalls, etc.);

Il - computadores de mesa, dispositivos de armazenamento removiveis,
dispositivos moveis, periféricos ou hardwares e demais equipamentos de TIC
que compdem o patrimdnio do TIMA;

lIl - sistemas de gerenciamento de banco de dados;

ATA-GabDesJMGN - 32023 / Cédigo: BF78A7E158 35
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

r=T TIMA,
oallion| 9 v

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

IV - niveis de permissoes;
V - servicos da rede de dados corporativa e de nuvem;
VI - sistemas desenvolvidos ou softwares adquiridos;

VII - dados armazenados e trafegados nas redes operacionalizadas pelo TIMA;

VIl - procedimentos, contratos, documentacdo de sistemas, manuais, planos e

guias.

O inventario resultante do processo de mapeamento de ativos de TIC devera

conter para cada ativo:
| - a identificacdo e a descri¢ao;
Il - a categoria e subcategoria;
lIl - o responsavel (gestor);
IV - o nivel de criticidade (alta, média e baixa);

V - a localizagao.

Os ativos de TIC tratados nesta norma devem ser classificados de acordo com o

nivel de criticidade, podendo ser determinado por:
| - requisitos legais;
Il - valor financeiro;
lIl - seu potencial de agregar valor ao negdcio;

IV - sua vida util.

A classificagao do inventario devera ser aprovada pelos gestores dos ativos de

TIC.
5. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.
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5.1 Superior Imediato(a) ou Gestor(a) da Unidade Judicial ou Administrativa

Compete ao(a) superior imediato(a) ou gestor(a) da unidade:
| - identificar ativos de TIC sob sua responsabilidade;
Il - identificar potenciais ameacas e vulnerabilidades relacionadas aos ativos;

lll - consolidar informagdes resultantes da analise do nivel de seguranca da
informacéo de cada ativo;

IV - avaliar os riscos dos ativos de TIC;

V - estabelecer e monitorar os processos em torno do gerenciamento de
mudanca e de configuragcao dos ativos;

VI - sugerir controles de seguranga para tratamento do risco dos ativos de TIC
sob sua gestao.

5.2 Diretoria de Informatica e Automacgao

Compete a Diretoria de Informatica e Automacao:

| - estabelecer e manter um inventario preciso, detalhado e atualizado de todos
os ativos e/ou recursos de TIC do PUMA;

Il - disponibilizar ferramentas de descoberta ativa e/ou passiva para identificar
dispositivos conectados a rede de dados corporativa do PJMA e
automaticamente atualizar o inventario de ativos de TIC do PJMA, excetuando
0s equipamentos particulares;

lIl - implementar mecanismos para lidar com ativos ndo autorizados, com opc¢des
de remover o ativo da rede, negar que se conecte remotamente a rede de dados
corporativa ou coloca-lo em modo de espera (quarentena);

IV - utilizar ferramentas de gerenciamento de enderegos IP (Internet Protocol)
para atualizar o inventario de ativos do PJMA, a exemplo do Dynamic Host
Configuration Protocol (DHCP);

V - assegurar que apenas softwares suportados, licenciados e autorizados
sejam designados no inventario de ativos de TIC do PJMA,;
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VI - assegurar que softwares n&o autorizados sejam retirados de uso em ativos
de TIC do PJMA;

VIl - utilizar controles técnicos, como a lista de permissdes de aplicagdes, para
garantir que apenas softwares autorizados possam ser executados ou
acessados.

6. INFRAGOES E PENALIDADES

Infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciagao
e aprovacao do Comité de Governanga de Seguranga da Informagao (CGSI).

8. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da Informagao
(CGSI), revogando-se todas as disposicdes em contrario.
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ANEXO Vi

NORMA DE USO ACEITAVEL DE
ATIVOS
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1. INTRODUGAO

Esta norma complementa a Politica de Seguranga da Informagéao (PSI) e define
diretrizes para os(as) usuarios(as) devidamente autorizados(as) para a utilizagéao
aceitavel de ativos de Tecnologia da Informacdo e Comunicagdo (TIC) do Poder
Judiciario do Estado do Maranh&o (PJMA).

Para fins desta norma aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVOS

Assegurar que as informacgdes, ativos e/ou recursos de TIC da organizagao
sejam devidamente protegidos, utilizados e/ou manuseados.

Reduzir os riscos de acessos nao autorizados, perdas e danos as informacdes
em mesas, telas e em outros locais acessiveis durante e fora do horario de
expediente.

Manter a segurancga das informagdes transferidas dentro da organizagéo e com
qualquer parte externa interessada.

Elaborar requisitos especificos de seguranga cibernética relativos aos ativos de
TIC sob sua jurisdigdo, incluindo ambientes centralizados, endpoints, equipamentos
intermediarios ou finais conectados em rede ou a algum sistema de comunicagao,
inclusive equipamentos portateis e dispositivos moveis.

Elaborar requisitos especificos de segurancga cibernética relacionados com o
acesso remoto.

Certificar a utilizacdo adequada dos recursos de TIC, no que se refere ao uso
do correio eletronico, dos sistemas de informacdo, da internet e do ambiente
colaborativo (armazenamento remoto, agenda/calendario, videoconferéncia, bate-
papo e suite de escritério).

Garantir a insergédo, divulgacdo, modificacdo, manutengcdo ou remocado de
informagdes apenas de forma autorizada sobre as midias de armazenamento.

3. DIRETRIZES
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Fornecer uma diregao clara e objetiva sobre como os(as) usuarios(as) deverao
utilizar ativos e/ou recursos de TIC do PJMA, observando os principios de seguranca
da informacéao.

Identificar comportamentos esperados e inaceitaveis dos(as) usuarios(as) ao
utilizarem os ativos e/ou recursos de TIC do PJMA.

Regulamentar as permissdes e proibigdes quanto ao uso dos ativos e/ou
recursos de TIC do PJMA pelo(a) usuario(a).

4. USO DE ATIVOS E/OU RECURSOS DE TIC

O(A) usuario(a) do PJMA devera utilizar os ativos e/ou recursos de TIC, de
propriedade do PJMA, para desenvolvimento de atividades administrativas, funcionais
e/ou judiciais (atividades laborais), fazendo uso exclusivo de sua credencial de acesso
ou certificado digital.

O Poder Judiciario do Estado do Maranhido podera, a seu critério, ceder
aos(as) usuarios(as) ativos de TIC (dispositivo mével, certificado digital ou dispositivo
de armazenamento removivel, etc.) para execugao de suas atividades laborais, que
poderao ser utilizados fora das dependéncias do PUMA.

Além de observar as disposicdes definidas na Resolugcdo n° 5/2017-GP ou
posterior que a substitua, o(a) usuario(a) devera:

| - zelar pelo uso dos ativos e/ou recursos de TIC disponibilizados pelo PJMA, a
fim de garantir sua preservacao fisica e logica, e seu correto funcionamento;

Il - desligar computadores de mesa (desktops) ou notebooks no final do
expediente ou sempre que ausentar-se por um periodo prolongado de seu local
de execucao de atividades laborais;

lIl - fechar ou bloquear programas ou sistemas, desconectar da rede (logoff) ou
bloquear a tela do computador de mesa (desktop) ou do notebook quando nio
estiver mais utilizando ou sempre que ausentar-se de seu local de execucao de
atividades laborais;

IV - utilizar o servigo de ambiente colaborativo, servigo de correio eletrénico, o
acesso a internet e o acesso remoto em conformidade ao estabelecido nesta
norma e na Politica de Segurancga da Informacéo do PJMA.
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O bloqueio de tela, protegido por senha, sera ativado automaticamente sempre

que o computador de mesa (desktop) ou notebook do(a) usuario(a) ficar inativo por
mais de 05 (cinco) minutos.

Qualquer dano aos ativos de TIC do PJMA, sob guarda do(a) usuario(a), sera

devidamente analisado pela DIA. Havendo a constatacdo de que tal dano decorreu
pela falta de zelo, negligéncia ou imprudéncia do(a) usuario(a), cabera ao(a)
mesmo(a) exercer o direito de reparacdo ao prejuizo, através da tomada de acdes
cabiveis.

Além de observar as disposicdes definidas na Resolugcdo n° 5/2017-GP ou

posterior que a substitua, o(a) usuario(a) ndo devera:

| - conectar equipamentos particulares na rede de dados corporativa do PUMA,
seja em segmentos cabeados ou sem fio, sem avaliagdo e autorizagao formal
pela DIA, tais como: computadores de mesa (desktops), equipamentos
portateis, dispositivos moveis (notebooks, celulares, smartphones, tablets,
smartwatches, etc.), impressoras, cameras, switches, roteadores, modems,

etc.;

I - executar comando, instrucdo ou programa que possa causar
indisponibilidade dos ativos e/ou recursos de TIC do PUMA;

Il - realizar alteracbes e/ou manutengdes em qualquer ativo de TIC de
propriedade do PJMA, cedido ou ndo, sob sua guarda, salvo com autorizacio
expressa da DIA;

IV - utilizar ativos e/ou recursos de TIC, disponibilizados pelo PUMA, para fins
particulares, diversdo pessoal ou qualquer outra atividade n&o relacionada com
0 servigo publico ou que nao seja pertinente ao cargo que exerga;

V - copiar materiais originais ou qualquer material protegido por copyright, sem
que possua licenga ou autorizagdo para tal, incluindo musicas, filmes, jogos,
emuladores de jogos, videos, sistemas operacionais, softwares ou aplicativos,
etc;

VI - utilizar a rede elétrica estabilizada de informatica para ligacédo de
bebedouros, ventiladores, frigobares, cafeteiras, micro-ondas, carregadores de
celulares/smartphones e outros utensilios elétricos/eletrénicos.

Os equipamentos, softwares ou qualquer outro ativo de tecnologia de

propriedade particular, quando utilizados nas dependéncias do Poder Judiciario,
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deveréo ter registro de entrada e saida nas dependéncias da Diretoria de Informatica
e Automacéo ou nas Dire¢cdes dos Orgaos onde serdo utilizados.

O uso aceitavel de ativos e/ou recursos de TIC disposto nesta norma aplica-se

as seguintes categorias:

Uso de Dispositivo Mével Corporativo;
Acesso Remoto (Conexdo Remota);
Dispositivo de Armazenamento Removivel;
Armazenamento de Arquivos;

Certificado Digital,

Equipamentos de Impressao e Fotocodpia;
Politica de Mesa Limpa e de Tela Limpa;
Uso do Acesso a Internet;

Uso do Servigo de Correio Eletrénico;

Uso do Servigo de Ambiente Colaborativo;
Uso dos Sistemas de Informacao;

Direito de Propriedade Intelectual;

Uso de Aplicativos de Mensagens, Redes Sociais e Servico de Correio
Eletrénico Pessoal.

4.1 Uso de Dispositivo Mével Corporativo

O PJMA podera, a seu critério exclusivo, fornecer aos seus(suas) usuarios(as)

dispositivos moveis corporativos (notebooks, celulares, smartphones, tablets,
smartwatches, etc.) para execucéo de atividades laborais.

O(A) usuario(a) ao fazer uso do dispositivo movel corporativo, devera:

| - utilizar criptografia, obrigatoriamente, ao armazenar informagbdes de uso
restrito e confidenciais, quando o dispositivo assim permitir;

Il - habilitar o bloqueio de seguranga pessoal no dispositivo, utilizando,
preferencialmente, recursos biométricos;

lIl - manter o sistema operacional e os aplicativos atualizados;

IV - estar atento a seguranca do dispositivo sob sua responsabilidade,
principalmente ao utilizar veiculos automotores, dando preferéncia para a
guarda do mesmo em compartimentos de armazenamento resistentes e nao
chamativos, durante trajetos de deslocamento;
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V - levar o dispositivo junto de si para que o mesmo nao fique
desacompanhado em caso de necessidade de ausentar-se do interior do
veiculo automotor.

Os dispositivos moveis corporativos deverdao estar em conformidade com a
norma de protecdo contra cddigos maliciosos, norma de gestdo de vulnerabilidades
técnicas e com niveis adequados de protecio.

Os(As) usuarios(as) poderéao utilizar seus dispositivos mdveis pessoais, exceto
notebooks que serdo avaliados e autorizados pela DIA, para fins laborais e fazer uso
do mesmo durante o expediente, desde que, n&o atrapalhe a propria concentragdo ou
dos(as) demais usuarios(as) em suas atividades, nédo violem a legislagao, politicas e
normas vigentes ou gerem riscos ao PJMA.

Em caso de perda, roubo ou furto de dispositivo mével corporativo ou pessoal
utilizado para fins laborais, o(a) usuario(a) devera procurar a ajuda das autoridades
policiais registrando boletim de ocorréncia e em seguida comunicar, via DIGIDOC, as
Diretorias Administrativa e de Informatica e Automacgao para que possam ser tomadas
as medidas cabiveis.

4.2 Acesso Remoto (Conexao Remota)

O acesso remoto a rede de dados corporativa do PUMA sera disponibilizado
por meio de Virtual Private Network (VPN) e é restrito aos(as) usuarios(as) do PUIMA
para execucao de suas atividades laborais fora de seu local de trabalho presencial e
sera atribuido com as permissbes minimas necessarias para execugao de suas
atividades laborais, podendo ser realizado através de computadores de mesa
(desktops) e/ou notebooks corporativos/pessoais.

Os computadores de mesa (desktops) ou notebooks corporativos deverdo
possuir recursos em conformidade com as normas vigentes, em especial as de
protegao contra codigos maliciosos e de gestao de vulnerabilidades técnicas.

O(A) usuario(a), ao utilizar o computador de mesa ou notebook pessoal,
inspecionado e autorizado pela DIA, para realizar o acesso remoto a rede de dados
corporativa, devera seguir recomendacgoes de boas praticas de seguranca, tais como:

| - utilizar programas e sistemas operacionais originais e licenciados, exceto os
baseados em softwares livres;

Il - manter o sistema operacional e programas atualizados;
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lll - obter aplicativos de fontes confiaveis e lojas oficiais;
IV - usar ferramentas ou recursos de seguranga, como antivirus e firewall local,

V - ser cuidadoso(a) ao clicar em enderecgos eletrénicos (links) e baixar
arquivos suspeitos;

VI - proteger suas credenciais de acesso;

VII - criar uma conta padrao e usa-la em tarefas rotineiras, utilizando a conta de
administrador somente quando necessario e pelo menor tempo possivel,

VIII - fazer cépias de segurancga (backups) pessoais periddicas;

IX - manter a data e hora corretas, sincronizado com o fuso horario local;
X - ativar a criptografia de disco, quando disponivel;

Xl - utilizar travas fisicas ao utiliza-los em locais publicos;

Xl - compartilhar recursos apenas pelo tempo necessario e estabelecer
senhas e permissdes de acesso adequadamente;

Xl - ser cauteloso(a) ao envia-los para servigos de reparo e manutencao.

Caso o computador de mesa ou notebook pessoal ndo esteja em conformidade
com os itens I, I, lll, IV e IX das recomendacdes de boas praticas de protecéo e
seguranga, o acesso remoto do(a) usuario(a), ja devidamente autorizado(a), podera
ser bloqueado, sempre dando ciéncia ao(a) superior imediato(a) do(a) usuario(a).

A DIA podera, sem aviso prévio, monitorar e/ou registrar para fins de auditoria
como o0 acesso remoto estda sendo wusado, notificando, e eventualmente
responsabilizando, os(as) usuarios(as) que estejam utilizando indevidamente este tipo
de acesso.

4.3 Dispositivo de Armazenamento Removivel
O PJMA podera, a seu critério exclusivo, fornecer a seus(suas) usuarios(as)

dispositivos de armazenamento removiveis (midias de CD's, DVD's e/ou BLU-RAY,
pendrives e discos rigidos externos) para execucgao de atividades laborais.
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O(A) usuario(a) ao fazer uso de dispositivo de armazenamento removivel,
devera:

| - utilizar criptografia, obrigatoriamente, ao armazenar informagbes de uso
restrito e confidenciais, quando o dispositivo assim permitir;

Il - realizar, regularmente, copias de seguranga (backups) das informagdes nos
locais de armazenamento de arquivos cedidos pelo PJMA, de modo a
minimizar o impacto em caso de perda ou roubo do dispositivo;

lIl - zelar pela seguranca dos ativos de TIC, certificando-se da inexisténcia de
cbédigos maliciosos nos dispositivos antes de sua utilizagao.

O uso de dispositivos de armazenamento removiveis sera realizado apenas em
computadores de mesa (desktops) ou notebooks com niveis de seguranca em
conformidade com padrdes estabelecidos pelo PUMA.

E estritamente proibido que o(a) usuario(a) cancele a verificacédo da ferramenta
de protegcdo contra codigos maliciosos para os dispositivos de armazenamento
removiveis, visando manter a integridade dos dados destes dispositivos e garantindo
a protecao da rede de dados corporativa do PJMA.

4.4 Armazenamento de Arquivos

O Poder Judiciario do Estado do Maranh&o disponibilizara aos(as) seus(suas)
usuarios(as) areas de armazenamento de arquivos, ndo sendo permitido o uso de
qualquer outro tipo de armazenamento de arquivos, que nao sejam os oficiais
adotados pelo PJMA.

O(A) usuario(a) devera armazenar 0s arquivos nas areas:

| - interna, na rede de dados corporativa, através do espaco disponibilizado
pelos servidores de rede (arquivos) disponibilizados pela DIA;

Il - externa, em nuvem, remotamente através do espaco disponibilizado pelo
ambiente colaborativo do Google Workspace, pelo aplicativo Google Drive.

O(A) usuario(a) ao fazer uso das areas de armazenamento de arquivos, ndo devera:

| - criar, manipular, armazenar, acessar, copiar, distribuir, divulgar,
disponibilizar ou transmitir qualquer material protegido por copyright, sem que
possua licenga ou autorizagdo para tal, incluindo musicas, filmes, jogos,
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emuladores de jogos, videos, sistemas operacionais, aplicativos e arquivos
com conteudo ofensivo, agressivo, preconceituoso, discriminatorio, terrorista,
subversivo, injurioso, calunioso, difamatoério, infamante, vexatoério, de praticas
de aborto, de drogas ilicitas ou ndo, de pornografia, de pirataria, com
credenciais de acesso, informacdes protegidas por segredo de estado ou outro
estatuto legal, assim como qualquer outra que possa infringir a legislagao,
politicas e normas vigentes;

Il - criar, manipular, armazenar, acessar, copiar, distribuir, divulgar,
disponibilizar ou transmitir arquivos particulares ou nao pertinentes aos
interesses do PJMA, sob pena de serem excluidos definitivamente, sem aviso
prévio.

Os arquivos ndo deverao ser armazenados localmente nos computadores de
mesa (desktops) ou notebooks, pois a copia de seguranga (backup) desses arquivos
nao serao realizadas pela DIA, sendo esse procedimento de unica e exclusiva
responsabilidade do(a) usuario(a).

O PJMA tem propriedade legal sobre todos os arquivos criados ou produzidos
em seus ativos de TIC e/ou locais de armazenamento de arquivos, reservando-se o
direito de manter, a seu critério, histérico de acessos e transacgdes realizadas através
das conexdes de rede, intranet ou internet, quando considerado necessario, por
motivos de segurancga ou para fins de auditoria.

O espaco de armazenamento de arquivos disponibilizado internamente, na rede de
dados corporativa, respeitara os tamanhos a seguir:

| - usuarios(as): 50 GigaBytes (50 GB);
Il - unidades administrativas e/ou judiciais - 500 GigaBytes (500 GB);

O espaco de armazenamento de arquivos disponibilizado remotamente, no
Google Drive, seguira os tamanhos abaixo:

| - usuarios(as): 01 TeraByte (01 TB);
Il - magistrados(as) e unidades administrativas e/ou judiciais: ilimitado.
O espago de armazenamento de arquivos disponibilizado remotamente

(Google Drive) é compartiihado com a caixa de correio eletrbnico corporativo do
ambiente colaborativo (Gmail).
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Apenas as credenciais de acesso de magistrados(as) e unidades
administrativas e judiciais poderao:

| - criar drives compartilhados;

Il - disponibilizar arquivos eletrénicos ou areas de armazenamento do drive
compartilhado com qualquer pessoa que nao faca parte do dominio do PUMA,
desde que seja para atender as atividades judiciais ou administrativas do PJMA
e nao cause danos a seguranca da informacdo do PJMA, bem como nao
contrarie as politicas e normas vigentes.

Os drives compartilhados criados terdo 01 TeraByte (01 TB) de limite de
espaco disponibilizado para uso, exceto em situacdo que necessite de mais espaco,
desde que devidamente justificada pelo(a) solicitante e autorizada pela DIA.

Os(As) magistrados(as) e gestores(as) das unidades administrativas e/ou
judiciais serao responsaveis pela:

| - gestdo do acesso (permissdes, compartiihamento, etc.) aos drives
compartilhados criados;

Il - pelo mau uso que o acesso indevido possa ocasionar ao PJMA.
4.5 Certificado Digital

O PJMA podera, a seu critério, fornecer certificado digital para os(as)
usuarios(as) na execugao de atividades laborais.

Para emissao e uso do certificado digital, os(as) usuarios(as) do PJMA deveréao
observar a PORTARIA-GP - 972019 ou portaria posterior que a substitua e a
Resolugao n°® 272013-GP ou posterior que a substitua.

4.6 Equipamentos de Impressao e Fotocodpia

O(A) usuario(a) devera observar as seguintes disposi¢gdes quanto ao uso de
equipamentos de impresséao e fotocopia:

| - retirar imediatamente da impressora ou fotocopiadora, o documento que
tenha solicitado para impressdo, transmissdo ou coépia que contenha
informacéo classificada como de uso interno, de uso restrito ou confidencial,

Il - Nao reaproveitar, em nenhuma hipotese, paginas ja impressas e contendo
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informacdes classificadas como de uso restrito ou confidenciais, devendo as
mesmas serem descartadas de acordo com os procedimentos adotados pelo
PJMA.

4.7 Politica de Mesa Limpa e de Tela Limpa

Todas as informacdes classificadas como de uso interno, de uso restrito e

confidenciais especificadas na norma de classificacéo e tratamento da informacéo séo
consideradas sensiveis neste item.

O(A) usuario(a) devera:

| - manter as mesas de trabalho (mobilia), outros méveis e os ativos de TIC
(impressoras, digitalizadores, fotocopiadoras, etc.) limpos de papéis
(documentos fisicos) e de dispositivos de armazenamento removiveis (midias
de CD's, DVD's e/ou BLU-RAY, pendrives e discos rigidos externos) que
contenham informacgdes sensiveis;

Il - guardar em mobilia segura (cofres, armarios e gaveteiros com chave) os
papéis, dispositivos de armazenamento removiveis e outros ativos de TIC sob
sua responsabilidade que contenham informacdes sensiveis;

lII - utilizar procedimentos de descarte seguro para papéis e dispositivos de
armazenamento removiveis (midias de CD's, DVD's e/ou BLU-RAY, pendrives
e discos rigidos externos) conforme classificacdo das informagdes neles
contidas;

IV - manter a area de trabalho do computador de mesa (desktop) ou notebook
limpa de arquivos que contenham informagdes sensiveis;

V - armazenar apropriadamente as informacdes sensiveis nas areas de
armazenamento de arquivos adotadas oficialmente pelo PJMA.

4.8 Uso do Acesso a Internet

O acesso a internet sera disponibilizado através da rede corporativa do PUIMA

para os(as) usuarios(as) observando a necessidade de uso responsavel para o
desenvolvimento das atividades administrativas, funcionais e/ou judiciais.

O(A) usuario(a) devera:
| - acessar a internet através de sua credencial de acesso identificada,
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registrada e devidamente autorizada;

Il - navegar na internet por meio de navegadores homologados pelo PJMA, na
sua versao mais recente sempre que possivel;

lIl - comunicar a DIA controle aplicado que restrinja o acesso a conteudos
relacionados as atividades laborais, para as providéncias cabiveis.

O acesso a internet aos sitios eletrénicos, disponibilizado aos(as) usuarios(as)
do PJMA, serda monitorado pela DIA. Os registros de acessos a internet seréao
preservados em conformidade com a legislagdo e normas vigentes.

O(A) usuario(a) durante uso do acesso a internet ndo devera acessar arquivos
ou sitios eletrbnicos com conteudos relacionados, expressa ou subjetivamente, direta
ou indiretamente, a(ao):

| - qualquer espécie de exploragao: infantil, ambiental, sexual, laboral,
financeira, racial ou étnica, etc.;

Il - qualquer forma de conteudo adulto, erético, pornografico e de
relacionamentos intimos;

lll - qualquer forma de ameaca, chantagem e assédio moral ou sexual;

IV - qualquer ato ofensivo, agressivo, terrorista, subversivo, injurioso,
calunioso, difamatério, infamante, vexatério, de praticas de aborto, atentatério a
moral e aos bons costumes da sociedade, assim como qualquer outra que
possa infringir as legislagdes, politicas e/ou normas vigentes;

V - quaisquer espécies de preconceito ou discriminacdo, especialmente os
baseados em: cor, sexo, idade, orientacdo sexual, raga, origem, condicao
social, crenga ou religido, deficiéncias e necessidades especiais;

VI - consumo de bebidas alcodlicas, de cigarros e substancias entorpecentes,
sejam estas licitas ou nao;

VII - compra e/ou uso de armas de fogo;
VIII - pratica e/ou a incitacdo de crimes, contravengdes penais e/ou pirataria;

IX - praticas de quaisquer atividades comerciais desleais e anuncios;
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X - desrespeito dos direitos de propriedade intelectual ou dos direitos autorais,
incluindo audios, videos, jogos, emuladores de jogos, sistemas operacionais e
aplicativos;

XI - softwares peer-to-peer (P2P), tais como: kazaa, bittorrent, emule, ares e
afins;

XlI - atividades relacionadas a jogos eletronicos e/ou jogos de azar;
XIII - criagéo, execugdo ou disseminagao de cddigos maliciosos (malwares);

XIV - portais e paginas inseguras ou suspeitas, que oferecam riscos de
contaminagao por malwares ou outras ameagas para o ambiente da rede de
dados corporativa do PJMA;

XV - utilizagdo de recursos ou servigos que evitem os controles internos de
acesso a internet, tais como: IPs dindmicos, descriptografia de trafegos de rede
(proxy e afins), uso de VPNSs, entre outros;

XVI - quaisquer redes sociais, excetuando os(as) usuarios(as) devidamente
autorizados(as), que necessitem desse tipo de acesso para realizacdo de
atividades de interesse do PJIMA;

XVIlI - mineragdo de criptomoedas (bitcoins, etc.) e programas de acesso
remoto;

XVIIl - servigos de streaming, tais como: radios online, podcasts, audios e
videos, exceto os que sejam de interesse do PJIMA;

XIX - desrespeito a imagem institucional do PJMA.

Na constatacdo do acesso a sitios eletrdnicos com os conteudos relacionados
acima por parte do(a) usuario(a), a Diretoria de Informatica e Automagao podera
comunicar o fato para o Comité de Governanca de Seguranca da Informacao (CGSI)
para as providéncias cabiveis, dando ciéncia ao(a) superior imediato(a) do(a)
usuario(a).

O CGSI podera autorizar, apos parecer técnico da Diretoria de Informatica e
Automacéo, a criacdo de grupos de usuarios(as) com permissdes especiais de acesso
a internet.

Durante o monitoramento, a DIA resguarda o direito de, sem qualquer
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notificacdo ou aviso prévio, aplicar controles necessarios para identificar, filtrar e
bloquear o acesso a arquivos ou sitios eletrénicos considerados inadequados ou nao
relacionados as atividades laborais dos(as) usuarios(as).

A DIA podera realizar pericias e auditorias para finalidades administrativas,
judiciais e extrajudiciais, incluindo investigacbes civeis ou criminais de toda
informagao trafegada ou armazenada, que seja originada na rede interna (rede de
dados corporativa) e destinada as redes externas ou o contrario.

4.9 Uso do Servico de Correio Eletronico

O Poder Judiciario do Estado do Maranh&o fornece o servico de correio
eletrbnico (e-mail) para seus(suas) usuarios(as) e unidades administrativas e/ou
judiciais para desempenho de suas atividades laborais, ndo sendo permitido o uso de
qualquer servico de correio eletrdbnico que ndo seja o oficialmente oferecido ou
contratado pelo PJMA. O uso do servigo de correio eletrénico pessoal sera permitido e
disciplinado no item 4.13.

As caixas de correio eletrénico corporativo das unidades administrativas e
judiciais deverao ser utilizadas preferencialmente para as comunicagdes oficiais entre
as unidades.

No caso de afastamento temporario ou provisério do(a) usuario(a)
autorizado(a) a acessar a caixa de correio eletrbnico corporativo da unidade
administrativa ou judicial, cabera ao(a) superior imediato(a) garantir, através de
requerimento formal a Diretoria de Informatica e Automacdo, que o(a) usuario(a)
substituto(a) mantenha o acesso regular a caixa de correio eletrénico corporativo.

Sao deveres do(a) usuario(a) do servigco de correio eletronico:

| - utilizar a caixa de correio eletrénico corporativo disponibilizada pelo PJMA
apenas para transmitir e receber informacdes relacionadas as atividades
laborais;

Il - manter o sigilo da senha de sua credencial de acesso ao e-mail (conta de
correio eletrénico corporativo);

Il - acessar sua caixa de correio eletrénico corporativo regularmente,
observando os prazos de bloqueio e exclusao definidos na norma de controle
de acesso e gestao de identidade;

IV - acessar o servico de correio eletrbnico por meio de navegadores de
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internet e/ou aplicativos de e-mail homologados pelo PJMA, nas suas versoes
mais recentes;

V - ser cauteloso(a) ao ler mensagens eletronicas, baixar e/ou executar
arquivos anexados, acessar sitios eletrénicos (links ou URLS), principalmente
quando recebidas de fontes externas, desconhecidas ou suspeitas;

VI - verificar e dar a correta destinacdo as mensagens eletrénicas recebidas
em sua caixa de correio eletrénico corporativo, inclusive as classificadas como
spam, phishing e correlatas;

VII - monitorar a capacidade de armazenamento disponivel de sua caixa de
correio eletrénico corporativo e realizar a limpeza da mesma, quando
necessario, a fim de garantir o seu funcionamento continuo;

VIII - denunciar mensagens eletrbnicas suspeitas, indesejadas, casos de
violacdo ou mau uso do servigo de correio levando ao conhecimento da DIA,
através dos canais oficiais de comunicacdo ou solicitagdo do PJMA, para que
sejam tomadas as medidas cabiveis;

IX - evitar a exposicdo indevida de enderecos eletrbnicos de e-mail
organizacionais quando enviados/copiados para destinatarios de dominios
externos (redes externas) ao Poder Judiciario do Estado do Maranh&o.

As contas de correio eletrénico corporativas das unidades administrativas e
judiciais poderdo ser divulgadas através da intranet e internet, de acordo com a
conveniéncia dessas.

Quando o(a) usuario(a) fizer uso do servico de correio eletrbnico do Poder
Judiciario do Estado do Maranhao, nao sera permitido:

| - utilizar o servigo de correio eletrébnico em carater pessoal ou para fins que
nao sejam de interesse do PJMA,;

Il - usar termos obscenos ou palavras de baixo caldo na redacdo de
mensagens eletronicas;

Il - enviar informacio classificada como de uso restrito ou confidencial,
incluindo credenciais de acesso, para enderecos eletrbnicos de e-mail de
dominios externos ao Poder Judiciario do Estado do Maranhao, ressalvadas as
atividades que exijam esse envio, atendendo aos interesses do PJMA.
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IV - incluir o endereco eletrbnico de e-mail fornecido pelo PUMA em sitios
eletrénicos externos, listas de distribuicdo, grupos de discusséo e/ou foruns
que nao estejam relacionados com atividades laborais ou que n&o sejam de
interesse deste 6rgao;

V - fazer uso de qualquer procedimento de falsificagdo, manipulacido de
cabecgalho ou alteragdo do conteudo de mensagens eletrénicas de outros(as)
usuarios(as) do PJMA ou de enderegos eletronicos de e-mail de dominios
externos;

VI - realizar interceptacdo do conteudo da mensagem eletrdnica de outros(as)
usuarios(as) ou de terceiros(as), a menos que autorizada pela autoridade
competente;

VIl - enviar mensagem eletrénica ndo solicitada, indesejada ou ilicita ao servigo
de correio eletrénico do PJMA ou de dominios externos;

VIIl - enviar mensagem eletrénica, de forma intencional, contendo arquivo ou
cédigo malicioso, qualquer forma de rotinas ou codigos de programacéao
prejudiciais e danosas aos ativos e/ou recursos de TIC do PJMA ou de
dominios externos, excetuando as mensagens eletrbnicas suspeitas
direcionadas a DIA para analise;

IX - disseminar mensagens eletrébnicas de entretenimento ou do tipo
“correntes”;

X - transmitir mensagens eletrénicas pornograficas, ofensivas, agressivas,
preconceituosas, discriminatérias, terroristas, subversivas, injuriosas,
caluniosas, difamatédrias, infamantes, vexatérias, de praticas de aborto, que
incentive o uso de drogas ilicitas ou nao, assim como qualquer outra que possa
infringir as legislacdes, politicas e/ou normas vigentes;

Xl - emitir comunicados gerais com carater eminentemente politico-partidario
Ou com anuncios publicitarios;

Xll - executar outras atividades lesivas, tendentes a comprometer a intimidade
dos(as) usuarios(as), a seguranca e a disponibilidade de ativos e/ou recursos
de TIC, ou a imagem institucional do PJMA.

O servigo de correio eletronico do PJMA sera monitorado pela DIA e tem
objetivo de proteger a organizagao de ameacas virtuais, tais como phishing, spam e
outras ameacgas existentes, bem como produzir evidéncias relativas a eventual
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violagado das normas e/ou da legislagado em vigor.

Durante o monitoramento, a DIA, dentro dos limites legais, se resguarda no
direito de, sem qualquer notificagdo ou aviso, tratar as mensagens eletronicas
enviadas ou recebidas pelo(a) usuario(a) através do servigco de correio eletrénico para
atender finalidades administrativas, judiciais e extrajudiciais, incluindo investigacdes
civeis ou criminais.

As caixas de correio eletrénico dos(as) usuarios(as) do PJMA deverdo adotar a
assinatura padrao, formatada de acordo com o seguinte modelo:

01. Nome completo

02. Cargo

03. Fungéao

04. Setor

05. E-mail

06. Telefone Fixo Corporativo e Ramal

Ao final do e-mail, apds a assinatura padréo, devera ser exibido o seguinte aviso de
confidencialidade:

“‘Esta mensagem, juntamente com qualquer outra informacdo anexada, é
confidencial e protegida por lei, e somente os(as) seus(suas) destinatarios(as) séo
autorizados(as) a usa-la. Caso a tenha recebido por engano, por favor, informe o
remetente e em seguida apague a mensagem, observando que ndo ha autorizagéo
para armazenar, encaminhar, imprimir, usar ou copiar o seu conteudo.”

O uso do servigo de correio eletrénico para veiculacdo de campanhas internas
de carater social ou informativo de grande relevancia devera ser incentivada e
executada através da Assessoria de Comunicacdo da Presidéncia e outros setores
autorizados pela Administracao do TJMA, observando sempre o disposto nesta
norma.

4.10 Uso do Servigo de Ambiente Colaborativo

O PJMA fornece o servigco de ambiente colaborativo (armazenamento remoto,
agenda/calendario, videoconferéncia, bate-papo e suite de escritorio), através do
Google Workspace (GW), para seus(suas) usuarios(as) e/ou unidades administrativas
e judiciais, exclusivamente, para o desempenho de suas atividades laborais, n&o
sendo permitido o uso de qualquer servigo de ambiente colaborativo, que ndo seja o
oficialmente fornecido ou contratado pelo Poder Judiciario do Estado do Maranh&o.
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No servico de ambiente colaborativo estdo disponibilizados os seguintes
aplicativos:

| - Gmail: servigo de correio eletrénico (e-mail);
Il - Agenda: servigo de agenda e calendario;
lIl - Google Drive: servigo de armazenamento de arquivos remoto (em nuvem);

IV - Google Docs: pacote de aplicativos de edigdo de textos, planilhas e
apresentacgoes;

V - Google Meet: servigo de comunicagao por videoconferéncia;

VI - Chat do Google: servigo de comunicag¢ao por envio de mensagens diretas
de texto (bate-papo);

VIl - Jamboard: servigo de quadro interativo;

VIII - Google Keep: servigo de anotagoes;

IX - Grupos: servigco de grupos, listas ou féruns de e-mails.

Novos aplicativos poderao ser liberados pelo Google Workspace e adicionados
a lista acima, depois de avaliados e autorizados pela DIA serdo disponibilizados
aos(as) usuarios(as) do PJMA para execugao de atividades laborais.

Sé&o responsabilidades do(a) usuario(a) do servico de ambiente colaborativo:

| - manter o sigilo da senha de sua credencial de acesso;

Il - conhecer a classificagcdo e tratar, de maneira prévia, todas as informacdes

(mensagens, arquivos e documentos) acessadas, manipuladas, armazenadas,

produzidas, compartilhadas, copiadas, transmitidas, distribuidas, divulgadas,

incluidas, disponibilizadas, publicadas, visualizadas, baixadas e/ou enviadas na

area de armazenamento de arquivos remoto;

lIl - monitorar a capacidade da area de armazenamento de arquivos remoto,

utilizado pelo aplicativo Google Drive, e realizar a limpeza desta area, quando

necessario, a fim de garantir o seu funcionamento continuo;

IV - reportar a DIA, através dos canais oficiais de comunicacio ou solicitacao
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do PJMA, qualquer ocorréncia que comprometa a seguranga e/ou a
disponibilidade do servigo de ambiente colaborativo.

Quando o(a) usuario(a) fizer uso do servico de ambiente colaborativo do Poder
Judiciario do Estado do Maranhao, ndo sera permitido:

| - utilizar o servigo em carater pessoal ou para fins que ndo sejam de interesse
do PJMA.

4.11 Uso dos Sistemas de Informacao

O acesso aos sistemas de informacéo do PJMA sera disponibilizado aos(as)
usuarios(as) para o desenvolvimento de suas atividades laborais.

Para acesso aos sistemas de informacao que utilize certificado digital, o(a)
usuario(a) necessitara obté-lo observando-se as disposi¢des da Resolugdo n°
27/2013-TJ ou posterior que a substitua.

O(A) usuario(a) podera acessar os sistemas de informacé&o através de:

| - credencial de acesso a sistemas administrativos, utilizando matricula e
senha, para uso dos sistemas administrativos;

Il - credencial de acesso a sistemas judiciais, utilizando CPF e senha, ou
certificado digital para uso dos sistemas judiciais.

Os registros de acessos aos sistemas de informagdo serdo preservados em

conformidade com a legislacdo e normas vigentes e estardo sujeitos a monitoramento
pela DIA.

A DIA podera realizar pericias e auditorias para finalidades administrativas,
judiciais e extrajudiciais, incluindo investigacbes civeis ou criminais de toda
informacgao registrada nos sistemas de informag¢ao do PJMA.

S&o responsabilidades dos(as) usuarios(as), ao fazer uso dos sistemas de
informacao:

| - manter o sigilo das senhas das credenciais de acesso;
Il - ser cauteloso(a) na utilizagdo dos sistemas do PUMA,;

lIl - guardar sigilo sobre fato ou informacédo de qualquer natureza de que tiver
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conhecimento, por forca de suas atribuicdes, ressalvadas aquelas de acesso
publico, ndo podendo alegar a quebra e/ou divulgacdo, em qualquer hipotese,
pelo uso indevido de sua credencial de acesso;

IV - ndo interferir no trabalho dos(as) demais usuarios(as) ou ndo comprometer
o desempenho e/ou a seguranga das informagdes do PJMA.

4.12 Direito de Propriedade Intelectual

O PJMA néo autoriza fazer uso de qualquer tipo de ativo ou recurso de TIC ndo
contratado, ndo licenciado ou ndo homologado pela Diretoria de Informatica e
Automacao.

4.13 Uso de Aplicativos de Mensagens, Redes Sociais e Servico de Correio
Eletrénico Pessoal

O uso de aplicativos de mensagens, especificamente whatsapp e telegram, e
servigco de correio eletrbnico pessoal (hotmail, google, yahoo, protonmail, etc.), pelo(a)
usuario(a), nas dependéncias do PJMA, sera permitido.

Ja o uso de redes sociais (facebook, instagram, etc.) pelo(a) usuario(a), nas
dependéncias do PJMA, sera permitido apenas para realizacido de atividades laborais,
desde que devidamente justificado pelo(a) superior imediato(a) e autorizado pela DIA.

O(A) usuario(a) sera responsavel pelo uso e guarda de suas senhas de acesso
a redes sociais, aplicativos de mensagens e servigo de correio eletronico pessoal.

4.13.1 Aplicativos de Mensagens

O(A) usuario(a) ao utilizar aplicativos de mensagens nas dependéncias do
PJMA ndo devera:

| - divulgar, enviar ou publicar qualquer dado, arquivo ou informacgao sensivel
do ambiente interno, exceto aquele que seja de interesse do PJMA,;

Il - prejudicar o exercicio de suas atividades laborais ou de qualquer outro(a)
usuario(a) do PJMA,;

lll - compartilhar, postar, divulgar ou expor qualquer imagem, foto, video ou
som captado nas dependéncias internas, exceto aquele que seja de interesse
do PJMA;
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IV - compartilhar, postar, divulgar ou expor qualquer comentario ou texto que
revele ou induza terceiros(as) a crerem que se trata de uma opinido ou
posicionamento do PJMA.

4.13.2 Redes Sociais

O(A) usuario(a), devidamente autorizado(a), ao utilizar redes sociais nas
dependéncias do PJMA n&o devera:

| - divulgar, enviar ou publicar qualquer dado, arquivo ou informacéo sensivel
do ambiente interno do PJMA,;

Il - prejudicar o exercicio de suas atividades laborais ou de qualquer outro(a)
usuario(a) do PJMA,;

lll - compartilhar, postar, divulgar ou expor qualquer imagem, foto, video ou
som captado nas dependéncias internas do PJMA;

IV - compartilhar, postar, divulgar ou expor qualquer comentario ou texto que
revele ou induza terceiros(as) a crerem que se trata de uma opinido ou
posicionamento do PJMA.

4.13.3 Servico de Correio Eletrénico Pessoal

O(A) usuério(a) ao usar o servico de correio eletrbnico pessoal nas
dependéncias do PJMA n&o devera:

| - enviar mensagem eletrénica nao solicitada, indesejada ou ilicita ao servigo
de correio eletrénico do PJMA ou de dominios externos;

Il - enviar mensagem eletrbnica contendo arquivo ou cdédigo malicioso,
qualquer forma de rotinas ou cédigos de programagao prejudiciais e danosas
aos computadores de mesa (desktops), dispositivos moéveis (notebooks,
celulares, smartphones, tablets, smartwatches, etc.), rede de dados corporativa
ou ao servigo de correio eletrénico do PJMA ou de dominios externos;

lIl - disseminar ou transmitir mensagens eletrbnicas pornograficas, ofensivas,
agressivas, preconceituosas, discriminatorias, terroristas, subversivas,
injuriosas, caluniosas, difamatorias, infamantes, vexatorias, de praticas de
aborto, que incentive o uso de drogas ilicitas ou ndo, assim como qualquer
outra que possa infringir as legislagdes, politicas e/ou hormas vigentes.
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O uso de redes sociais, aplicativos de mensagens e servico de correio
eletronico pessoal através da rede corporativa do PJMA, podera ser monitorado pela
DIA a fim de garantir a segurangca da informacado, respeitando a privacidade e
confidencialidade dos conteudos na comunicacio do(a) usuario(a).

A DIA podera realizar pericias e auditorias para finalidades administrativas,
judiciais e extrajudiciais, incluindo investigacbes civeis ou criminais de toda
informacéao registrada ao utilizar de redes sociais, aplicativos de mensagens e servigo
de correio eletrénico pessoal através da rede corporativa do PJMA.

5. PAPEIS E RESPONSABILIDADES

O(A) usuario(a), devera observar as responsabilidades e deveres desta norma,
podendo vir a ser responsabilizado(a) por quaisquer danos, diretos ou indiretos, que
venha causar ao PJMA ou a terceiros(as), podendo ser apurados em processo
administrativo disciplinar, sem prejuizo das agbes civeis e penais cabiveis,
assegurados o contraditorio e a ampla defesa.

5.1 Superior Imediato(a) ou Gestor(a) da Unidade Judicial ou Administrativa
Compete ao(a) superior imediato(a) ou gestor(a) da unidade:

| - solicitar formalmente a DIA, através dos canais oficiais de comunicagao ou
solicitagcdo do PJMA, a concessao ou restricdo de permissdes quanto ao uso dos
ativos e/ou recursos de TIC do PJMA pelo(a) usuario(a), principalmente, em
relacdo as categorias tratadas nesta norma, tais como: acesso remoto,
armazenamento de arquivos, acesso a internet, servico de correio eletrénico,
servico de ambiente colaborativo, sistemas de informacéo, dentre outros;

Il - realizar a guarda dos ativos de TIC disponibilizados pelo PUIMA;

lIl - devolver os ativos de TIC, disponibilizados pelo PJMA, em bom estado de
conservacao.

5.2 Diretoria de Informatica e Automacgao
Compete a Diretoria de Informatica e Automacao:
| - analisar solicitacdes formais para concessido ou restricdo de permissdes

dos(as) usuarios(as), relacionado ao uso dos ativos e/ou recursos de TIC do
PJMA;
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Il - gerir o uso dos ativos e/ou recursos de TIC do PJMA garantindo os
principios da seguranga da informacéo;

lIl - gerir o acesso remoto, as areas de armazenamento de arquivos, 0 acesso
a internet, o servigo de correio eletrénico, o servico de ambiente colaborativo,
os sistemas de informagdo e demais recursos de TIC oferecidos aos(as)
usuarios(as) do PJMA;

IV - estabelecer horarios de restricdo para acesso a internet aos sitios
eletrénicos, caso necessario;

V - revisar, em caso de necessidade e observando o disposto nesta norma, os
limites, regulagdes e controles estabelecidos, quando solicitado pelo(a)
superior imediato(a) do(a) usuario(a), com a devida justificativa;

VI - realizar alteragdes e/ou manutencdes nos ativos e/ou recursos de TIC de
propriedade do PJMA,;

VII - disseminar conhecimento de boas praticas de seguranga da informacao;

VIII - reportar ao Comité de Governanga de Seguranca da Informagao o uso
indevido dos(as) usuarios(as) aos ativos e/ou recursos de TIC do PJMA que
tome conhecimento, para as providéncias cabiveis;

IX - estabelecer requisitos para uso de computadores de mesa ou notebooks
pessoais dos(as) usuarios(as) habilitados(as) a realizar o acesso remoto a rede
de dados corporativa do PJMA,;

X - estabelecer restricbes de acesso externo aos ativos e/ou recursos de TIC
criticos do PJMA para determinados paises, caso necessario.

5.3 Diretoria Administrativa

Compete a Diretoria Administrativa:

| - tomar medidas administrativas a respeito de dispositivos moéveis (notebooks,
celulares, smartphones, tablets, smartwatches, etc.), dispositivos de
armazenamento removivel, suportes criptograficos (tokens) e outros ativos de
TIC disponibilizados ao(a) usuario(a), que tenham sido objetos de perda, roubo
ou furto.
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5.4 Diretoria de Seguranc¢a Institucional e Gabinete Militar
Compete a Diretoria de Segurancga Institucional e Gabinete Militar:
| - fornecer apoio técnico, por meio de sistema de seguranca eletrénica e
outros recursos disponiveis, para investigacdes em andamento de possiveis
ilicitos relacionados aos ativos de TIC nas dependéncias do PJMA.

5.5 Assessoria de Comunicagao

Compete a Assessoria de Comunicacéo:

| - promover e divulgar campanhas de conscientizagdo de seguranca da
informagao para os(as) usuarios(as) do PJMA, de carater social ou informativo,
em parceria com a Diretoria de Informatica e Automacao e a Escola Superior
da Magistratura do Estado do Maranh&o, observando sempre o disposto nesta
norma.

5.6 Escola Superior da Magistratura do Estado do Maranhao (ESMAM)
Compete a ESMAM:
| - promover cursos de capacitagdo e conscientizagdo sobre seguranca da
informagdo para os(as) usuarios(as) do PJMA, em parceria com a DIA e a
ASSCOM, observando sempre o disposto nesta norma.

6. INFRAGOES E PENALIDADES

Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagcdo, com
apreciacdo e aprovagao do Comité de Governanga de Seguranca da Informacéao
(CGSI).
8. APROVACAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da
Informacgao (CGSI), revogando-se todas as disposi¢cdes em contrario.
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ANEXO X
NORMA DE PROTECAO CONTRA
CODIGOS MALICIOSOS
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1. INTRODUGAO

A norma de protecdo contra cddigos maliciosos complementa a Politica de
Segurancga da Informacéo (PSI), definindo as diretrizes para protecéo dos ativos e/ou
recursos de Tecnologia da Informacdo e Comunicacdo (TIC) do Poder Judiciario do
Estado do Maranhao (PJMA) contra codigos maliciosos de qualquer natureza.

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVO

Assegurar que informacdes, ativos de TIC e recursos de processamento da
informacgao estejam protegidos contra cdédigos maliciosos.

3. DIRETRIZES

Orientacdes da norma de protecao contra codigos maliciosos.
3.1 Ferramenta de protec¢ao contra cédigos maliciosos

O Poder Judiciario do Estado do Maranhdo disponibilizara nos seus ativos de
TIC uma ferramenta de protegdo contra cddigos maliciosos. A ferramenta devera
realizar a protecdo contra diversos tipos de malwares, tais como: virus, ransomware,
cavalo de tréia (trojan), backdoor, verme (worm), Remote Access Trojan - RAT,
spyware (screenlogger, keylogger e adware), rootkit e similares, devendo ser instalada
nos seguintes ativos de TIC:

| - computadores de mesa (desktop);

Il - dispositivos moveis corporativos (notebooks, celulares, smartphones e
tablets);

lIl - servidores de rede (arquivos, aplicagdes, etc.).

A ferramenta de protecdo contra codigos maliciosos do Poder Judiciario do
Estado do Maranhao adotara as seguintes regras de uso:

| - atualizagdo diaria, em tempo real, do arquivo de assinaturas de codigos
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maliciosos;

Il - realizagdo de verificagbes automaticas, agendadas e manuais conforme a
necessidade nos ativos de TIC suportados (computadores de mesa, dispositivos
moveis corporativos e servidores de rede) do PUMA;

lll - as verificagdes automaticas deverdo analisar todos os arquivos em cada
uma das unidades de armazenamento locais, inclusive as originadas a partir de
dispositivos de armazenamento removiveis (midias de CD's, DVD's e/ou BLU-
RAY, pendrives e discos rigidos externos), conectados aos computadores de
mesa e dispositivos moveis corporativos;

IV - as verificagbes automaticas nos servidores de rede serdo limitadas a pastas
ou arquivos especificos, previamente definidas pela DIA, de modo a evitar o
comprometimento do desempenho do seus recursos computacionais (alto
consumo do uso de CPU, memoria, disco rigido, etc.);

V - as funcbes de protecdo em tempo real e deteccdo com base no
comportamento da ameaca, deverao estar habilitadas para todos os ativos de
TIC suportados;

VI - sitios eletrénicos, servicos e arquivos acessados, baixados ou executados
da internet, bem como softwares nao autorizados ou nao licenciados detectados
serdao automaticamente bloqueados nos ativos de TIC suportados.

Caso um servidor de rede esteja infectado ou com suspeita de infeccdo de
codigo malicioso, serdo adotadas medidas para garantir o isolamento do mesmo da
rede corporativa e da internet, levando em consideragao o impacto da desativacao dos
servigcos publicados no referido servidor, bem como preservar as informagdes
necessarias para posterior auditoria.

3.2 Prevencgao dos(as) usuarios(as) contra cédigos maliciosos

Mesmo com a presenca da ferramenta para protecédo contra cédigos maliciosos
nos ativos de TIC do PJMA, os(as) usuarios(as) deverdo adotar um comportamento
cauteloso, reduzindo a probabilidade de infec¢gdo ou propagacao de codigos maliciosos.

Os(As) usuarios(as) deveréao notificar imediatamente a DIA, utilizando os canais
oficiais de comunicacao ou solicitacdo do PJMA, de qualquer infeccdo ou suspeita de
infeccéo por codigo malicioso nos ativos de TIC suportados que tomem ciéncia.

E vedado aos(as) usuarios(as):
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| - instalar outra ferramenta de protecdo contra codigos maliciosos de ativos de
TIC que nao seja a disponibilizada pelo PIMA;

Il - remover/desinstalar ou desativar a ferramenta oficial de protecdo contra
cbédigos maliciosos de ativos de TIC do PJMA,;

lll - tentar efetuar o tratamento e correcdo de cddigos maliciosos por iniciativa
propria;

IV - desenvolver, testar ou armazenar partes de codigos de qualquer tipo, a
menos que expressamente autorizado;

V - impedir, através de qualquer meio, a verificacido automatica da ferramenta de
protecao contra codigos maliciosos, principalmente ao fazer uso dos dispositivos
de armazenamento removiveis;
VI - habilitar MACROS para arquivos provenientes de fontes suspeitas, baixados
ou recebidos da internet. Caso necessario, devera ser solicitado o apoio da DIA
para validar se o arquivo representa ou ndo uma ameaca.

4. PAPEIS E RESPONSABILIDADES
Papéis e responsabilidades no contexto desta norma.

4.1 Diretoria de Informatica e Automacgao

Compete a Diretoria de Informatica e Automacao:

| - instalar e gerir a ferramenta de protegao e controle contra cédigos maliciosos
nos ativos de TIC suportados;

Il - tratar os casos de infecgao ou suspeita de infecgao por cédigos maliciosos;

Il - garantir que novas modalidades de coddigos maliciosos sejam
adequadamente investigadas e tratadas e os ativos de TIC protegidos pela
ferramenta adotada pelo PUMA;

IV - garantir a divulgagédo, por meio de treinamentos e informativos periodicos,
de informagdes de ameacas, cddigos maliciosos e medidas de protegcédo para
os(as) usuarios(as) do PJMA.
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5. INFRAGOES E PENALIDADES

Infragcbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

6. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciagao
e aprovacao do Comité de Governanga de Seguranga da Informacgao (CGSI).

7. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da Informacao
(CGSI), revogando-se todas as disposi¢oes em contrario.
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ANEXO XI
NORMA DE GESTAQ DE
VULNERABILIDADES TECNICAS
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1. INTRODUCAO

A norma de gestdo de vulnerabilidades técnicas complementa a Politica de
Seguranga da Informagdo, definindo diretrizes para execugdo de processos de
monitoramento e tratamento de vulnerabilidades técnicas em todos os ativos de TIC do
Poder Judiciario do Estado do Maranhao (PJMA).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVO

Assegurar a integridade dos sistemas operacionais e mitigar a exploragéo de
vulnerabilidades técnicas conhecidas.

3. DIRETRIZES

Estabelecer um processo continuo e proativo visando tratar riscos, realizar
monitoramento, corrigir falhas e adotar agdes de protecdo contra ameacas cibernéticas
e violagado de dados. Dessa forma, reduz-se a exposi¢cao do PJMA a riscos existentes,
com a mitigagao de um numero maior de vulnerabilidades.

As acbes de protecdo deverdo ser sempre acompanhadas por acdes de
deteccgao e de tomada de decisao sobre o ativo de TIC vulneravel.

A DIA devera, no minimo, por meio do inventario de ativos de TIC:
| - observar a classificagao dos ativos definidas na norma de gestao de ativos;
Il - classificar e tratar continuamente as vulnerabilidades neles existentes;

lIl - priorizar as a¢des de correcido e de mitigacao por meio da avaliacdo do nivel
de ameaca e de criticidade da vulnerabilidade.

A fim de operacionalizar as atividades supracitadas, a DIA devera:

| - acompanhar as notificacbes, os alertas e as recomendacdes emitidas, por
CVE ou registro similar, para execugao de acdes necessarias;
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Il - estabelecer o gerenciamento de patches e atualizagoes;

Il - estabelecer o gerenciamento de configuragdo e de correcdo de
vulnerabilidades.

As orientagdes sobre correcdo ou mitigagdo, bem como o procedimento para
aplicacdo de medidas corretivas, deverao ser estabelecidas em normativo interno.

3.1 Gerenciamento de Vulnerabilidades

O gerenciamento de vulnerabilidades devera ser criado, implementado, mantido
e aplicado no PJMA e contemplara:

| - estabelecer mecanismos para obter informacdes sobre vulnerabilidades
técnicas dos sistemas e ativos de TIC, avaliacido da exposicao do PJMA a tais
vulnerabilidades e a implementacao de controles apropriados para tratamento do
risco associado;

Il - gerenciar os diversos ativos de TIC que sustentam os servigos do PJMA,;

lIl - estabelecer funcdes e responsabilidades das equipes para realizar todas as
atividades de maneira oportuna e eficaz para o PIMA,;

IV - realizar atualiza¢des de softwares, notificadas pelo fabricante ou fornecedor
homologado, utilizando recursos autorizados, tais como: sitio eletrdnicos de
sistemas, féruns e grupos de noticias, bancos de dados de gerenciamento de
vulnerabilidades e diferentes ferramentas para rastrear as vulnerabilidades mais
recentes.

3.2 Inventario de Ativos

O inventario de ativos de TIC, conforme a norma de gestdo de ativos, devera
constar no escopo do gerenciamento de vulnerabilidades e patches, necessitando ser
atualizado periodicamente ou sempre que ocorrerem alteragdes significativas, para
garantir que os recursos informacionais estejam cobertos pelo gerenciamento de
vulnerabilidades no PUMA.

3.3 Deteccao de Vulnerabilidades

As ferramentas precisardo de configuragdes e ajustes adequados, conforme o
escopo avaliado. Assim como, os tipos de deteccdes e os tipos de testes terdo que ser
avaliados e ajustados, concordando com o escopo definido.
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A frequéncia dos testes de seguranca levara em consideracdo os requisitos
legais, regulamentares e contratuais, como também, os riscos associados aos ativos de
TIC do Poder Judiciario do Estado do Maranh&o.

Os testes de segurancga utilizardo o feed de vulnerabilidade mais recente, de
forma a evitar que determinadas vulnerabilidades ndo sejam detectadas.

Os testes de segurancga na rede corporativa deverdo ser realizados pela DIA ou
empresa especializada em periodos que nao causem impactos no uso dos recursos e
sistemas disponibilizados pelo PUIMA.

Para cada teste, verificar-se-a a integridade da ferramenta utilizada, se ela
analisou corretamente as vulnerabilidades dos ativos de TIC verificados e se existem
excecoes a serem tratadas.

As ferramentas utilizadas serao ajustadas continuamente, de forma a evitar que
detecgdes feitas por ferramentas distintas gerem resultados diferentes.

O teste de invasdo ou de penetracéo (pentest) sera realizado, periodicamente ou
conforme necessidade do PJMA, incluindo o escopo da avaliagdo, os métodos de uso e
0s requisitos operacionais, a fim de fornecer as informagdes mais precisas e relevantes
sobre as vulnerabilidades atuais, sem afetar as atividades do PJMA.

A integridade do resultado sobre as detec¢des de vulnerabilidades sera avaliada
antes de sua comunicacdo, de forma a evitar inconsisténcias, contradicbes ou
resultados incompletos. A deteccao manual de vulnerabilidades sera considerada como
complemento as deteccdes automaticas.

Poderdo ser realizados novos testes de seguranga para certificagdo do
saneamento das vulnerabilidades encontradas.

3.4 Elaboragao e Manutencao dos Relatérios de Vulnerabilidades

A DIA devera elaborar relatérios apds cada ciclo de deteccédo para entender e
mensurar as vulnerabilidades existentes. Devera ainda adotar métricas padronizadas
internacionalmente ou amplamente utilizadas para os relatorios de vulnerabilidades e
determinar o valor percentual dos ativos de TIC vulneraveis por gravidade.

Novas vulnerabilidades deverao ser monitoradas por: severidade, tipo de
ambiente, tipo de sistema, autoridade de numeracao CVE e tipo de vulnerabilidade.
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O relatoério devera ser classificado de acordo com a criticidade das informacdes
nele contidas.

Todas as versdes do relatorio serao encaminhadas ao Comité de Governanca
da Seguranca da Informacéo para as a¢des necessarias.

3.5 Banco de Dados de Vulnerabilidades

Devera ser mantido um banco de dados de vulnerabilidades coletadas de varias
fontes que precisam ser aplicadas aos sistemas e ativos de TIC do Poder Judiciario do
Estado do Maranhao.

O banco de dados podera incluir informagdes, analise para priorizagao e plano
de correcao da vulnerabilidade.

3.6 Priorizacao e Correcao de Vulnerabilidades

O tratamento de vulnerabilidades devera ser priorizado com base em sua
classificacao de risco e criticidade, tempo esperado para correcao, impacto em caso de
exploragcdo e no valor que o ativo de TIC tem para o Poder Judiciario do Estado do
Maranhao.

As vulnerabilidades deverdao ser tratadas de acordo com o seu nivel de
severidade e nos prazos estipulados abaixo:

Nivel de Prazo de

. - Descrigao do risco
severidade| correcao

Muito Crit Condicao totalmente inaceitavel quando medidas
ul 06 MUCO Até 2 dias| deverdo ser tomadas imediatamente para eliminar a
(6) materializagao do risco e mitigar perigos e impactos.

Pessoas mal-intencionadas poderao facilmente obter o
controle do ativo de TIC, o que podera comprometer
toda a rede de dados corporativa do PJMA. As

Critico Até 15

(%) dias vulnerabilidades incluem acesso de leitura e gravacéo a
arquivos, execucgao remota de comandos e backdoors.
Pessoas mal-intencionadas poderao obter o controle do

Alto Até 30 ativo de TIC ou coletar informagdes altamente

(@) dias confidenciais, incluindo acesso de "leitura" ao arquivo,

backdoors em potencial ou uma lista de todas as contas
de usuarios(as) no ativo.
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Pessoas mal-intencionadas poderdao obter acesso as
configuragbes de segurangca no ativo de TIC, o que

Médio Até 45 |podera levar ao acesso a arquivos e a divulgagao de
(3) dias |conteudo de arquivos, navegagcdo em diretérios,
ataques de negacao de servico e uso ndo autorizado de
servigos.

Pessoas mal-intencionadas poderao coletar
Baixo Até 60 |informacdes confidenciais do ativo de TIC, como
(2) dias |versbes de software instaladas, que poder&o revelar

vulnerabilidades conhecidas.
Pessoas mal-intencionadas poderao coletar
Muito baixo| Até 90 |informagdes sobre o ativo de TIC por meio de portas ou
(1) dias |servicos abertos, o que podera levar a divulgacdo de

outras vulnerabilidades.

Os testes que forem concluidos com falha deverdo ser examinados novamente
até que sua execucgao seja concluida com éxito. Caso ndo seja possivel, devera ser
avaliado se a vulnerabilidade sera incluida na lista de exce¢des pela DIA, com base no
processo de aceitacao de risco.

Deveréo ser estabelecidos mecanismos para obtencao regular de atualizagdes
de software quando emitidas pelo fabricante ou fornecedor oficial, utilizando recursos
autorizados, tais como sitios eletrénicos de fornecedores de sistemas, féruns e grupos
de noticias, bancos de dados de gerenciamento de vulnerabilidades e diferentes
ferramentas para rastrear as vulnerabilidades mais recentes.

Os alertas de vulnerabilidades, os patches de correcdes, as aplicacbes de
atualizacdes e as ameagas emergentes que correspondam aos recursos informacionais
relacionados no inventario de sistema e ativos de TIC deverao ser monitorados.

3.7 Das Exceg¢oes de Vulnerabilidades

Para os ativos de TIC do Poder Judiciario do Estado do Maranhdo néo
contemplados por esta norma em fungdo de dificuldades técnicas ou obrigacdes
contratuais e normativas ou quaisquer excegdes a esta norma, deverdo ser
documentadas e aprovadas.

3.8 Das Correcoes de Vulnerabilidades

As correcdes bem-sucedidas de vulnerabilidades poderao ser testadas por meio
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de deteccdo de vulnerabilidades de rede e de host, verificagdo de logs de patches,
testes de invasdo/penetracéo (pentest) e verificacado das definicdes de configuracao.

3.9 Implementacao e Verificagdao das Corregcoes de Vulnerabilidades

Somente corregbes de vulnerabilidades que foram efetivamente testadas e
aprovadas deverdao ser implantadas em producdo. Atividades de correcao de
vulnerabilidades geralmente incluem, mas ndo se limitam a instalagdo de patches de
seguranga, aplicagcdes de atualizagcbes, bem como a ajustes de configuragcdo e/ou
remocao de software.

Quando instalagdes de patches de seguranca e ajustes de configuragdo sdo
recomendadas para mitigar as vulnerabilidades, elas deverdo seguir procedimento
interno, devidamente documentado.

4. INFRAGOES E PENALIDADES

Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

5. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciacao
e aprovagao do Comité de Governanga de Seguranga da Informagéo (CGSI).

6. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Segurancga da Informacéao
(CGSI), revogando-se todas as disposi¢cdes em contrario.
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ANEXO XIV
NORMA DE REGISTROS DE EVENTOS
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1. INTRODUGAO

A norma de registros de eventos complementa a Politica de Seguranca da
Informacao (PSI), definindo as diretrizes para gerenciar registros de eventos dos ativos
de Tecnologia da Informacdo e Comunicacdo (TIC) do Poder Judiciario do Estado do
Maranhao (PJMA).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVOS

Registrar eventos, gerar evidéncias, assegurar a integridade das informagdes de
registro, prevenir contra acesso nao autorizado, identificar eventos de seguranga da
informacéo que possam levar a um incidente de segurancga e apoiar investigacoes.

Utilizar tecnologia que possibilite a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de TIC e de acdes dos(as)
usuarios(as), permitindo automatizar agées de seguranca e oferecer inteligéncia a
analise de eventos de seguranca.

3. DIRETRIZES

A atividade de auditoria de registros de eventos de TIC é de competéncia da
Diretoria de Informatica e Automacdo (DIA). Os arquivos de registro de eventos
deverao ser protegidos contra exclusao, alteragao, inclusdo indevida ou acesso nao
autorizado.

Habilitar nos ativos de TIC do PJMA, onde houver suporte para essa atividade,
os registros de eventos, devendo ser armazenados por no minimo 180 dias, exceto
ativos de TIC que necessitem manter o registro de eventos por mais tempo, para
atender algum normativo interno ou para cumprir alguma exigéncia legal.

Os ativos de TIC, principalmente os ativos de TIC criticos, deverdo estar
obrigatoriamente com as informacdes de data e hora sincronizadas via protocolo NTP
(Network Time Protocol), caso haja suporte.

Acbes de restabelecimento de servicos e sistemas afetados por incidentes de
seguranga, ndo deverdo impossibilitar a coleta, a preservacédo e a disponibilidade de

ATA-GabDesJMGN - 32023 / Cédigo: BF78A7E158 80
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

o o ] o

A A fAiriA O
A0 == D
aalrIm I I I 0
PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica

Gab. Des. Jamil de Miranda Gedeon Neto

evidéncias em suas formas integras.

Os registros de eventos de ativos de TIC deverdo ser criados e retidos na

medida necessaria para permitir o monitoramento, analise, investigagcao e relatorio de
atividades suspeitas ou ndo autorizadas. Os registros de eventos serdo armazenados
em pelo menos um repositério central.

Assegurar que os eventos dos ativos de TIC classificados como criticos, sejam

registrados, armazenados e mantidos por pelo menos 365 dias, a contar do registro de
cada evento.

Caso exista disponibilidade nos ativos de TIC, deverdo ser registrados os

eventos de:

| - tentativas de acesso (sistemas de informacéo, servico de diretério e outros
recursos) bem-sucedidas e fracassadas;

Il - alteragdes na configuracao do sistema;
lIl - uso de privilégios;

IV - arquivos acessados e tipo de acesso, incluindo a exclusdo de arquivos
importantes, a exemplo os arquivos de log de auditoria;

V - alarmes criticos ou importantes disparados pelo servigo de diretorio;
VI - gerenciamento: criagdo, modificagdo ou exclusdo de identidades;
VIl - uso de programas e aplicagdes utilitarios;

VIIl - operacdes executadas pelos usuarios em aplicagdes/sistemas, limitando-
se ao que é exigido por lei;

IX - ativacdo e desativacdo de sistemas de seguranga, como ferramenta de
protecdo contra cddigos maliciosos (antivirus), sistemas de deteccdo de
intrusdo, etc.

Entradas de trilha de auditoria para componentes de sistema de informacéo

podem ser registradas de forma classificada e personalizada, devendo ser registrados
os eventos de:

| - identificagdo do usuario;
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Il - origem ou tipo do evento;

lll - data e hora;

IV - indicac&o de sucesso ou falha;

V - enderecos IP e portas de origem e destino, para eventos de rede;

VI - a identidade ou o0 nome dos dados afetados, componentes ou recursos do
sistema.

Ativos de TIC criticos ou que contenham dados sensiveis deverao ser
registrados os eventos de:

| - identificagdo do usuario;

Il - origem ou tipo do evento;

lIl - data e hora;

IV - indicac&o de sucesso ou falha;

V - enderecos |IP e portas de origem e destino, para eventos de rede.

Uma ferramenta de gerenciamento de eventos de segurancga da informacao, tipo
SIEM ou servigo equivalente, devera ser utilizada para armazenar, correlacionar,
normalizar e analisar informacgdes de eventos e gerar alertas.

Quando ndo forem mais necessarios para requisitos legais, regulatérios ou de
negécios do PJMA, os registros dos eventos deverdo ser removidos observando
diretrizes de descarte seguro.

5. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.

5.1 Diretoria de Informatica e Automacgao

E responsabilidade da Diretoria de Informatica e Automacéo, devendo a mesma:

| - possuir acesso irrestrito as informacdes necessarias ao bom desempenho de

ATA-GabDesJMGN - 32023 / Cédigo: BF78A7E158 82
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

o o ] o

A8 AR O
[ gttt E
DDHIHD

NOVEAMERD DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

suas fungdes, ao executar as atividades de auditoria;

Il - selecionar os registros de eventos e observar os respectivos tempos de
guarda, bem como as demais caracteristicas para utilizagcdo dos mesmos;

lIl - coletar e preservar os registros de eventos e as midias de armazenamento
dos ativos de TIC afetados, pelo tempo necessario para realizar as atividades de
auditoria;

IV - configurar e manter a estrutura original dos registros de eventos,
principalmente de ativos de TIC criticos ou de ativos que contenham dados
sensiveis para o PJMA,;

V - justificar formalmente, a impossibilidade de preservar as evidéncias dos
registros de evento de seguranga da informacéo;

VI - realizar andlises de auditoria, periddicas e quando forem necessarias, para
detectar anomalias ou eventos inusitados que possam indicar uma ameaca
potencial,

VIl - coletar e armazenar registros de eventos de rede de provedores de servigo,
caso haja viabilidade técnica;

VIII - fornecer e gerir servico de NTP para sincronizacdo dos ativos de TIC do
PJMA.

6. INFRAGOES E PENALIDADES

Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagao, com apreciagao
e aprovacao do Comité de Governanga de Segurancga da Informacgao (CGSI).

8. APROVACAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da Informacgéao
(CGSI), revogando-se todas as disposi¢oes em contrario.

ATA-GabDesJMGN - 32023 / Cédigo: BF78A7E158 83
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

o o e |
o o o
=
— } )
—lf 2
o o e |
o o e |
b=
|
.
mll

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

Desembargador JAMIL DE MIRANDA GEDEON NETO
Matricula 53991

JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR
Diretor da Secretaria da CGJ
Gabinete do Diretor da Secretaria da CGJ
Matricula 155846

CLAUDIO HENRIQUE CARNEIRO SAMPAIO
Diretor de Informatica e Automacao
Diretoria de Informatica e Automacao
Matricula 99176

LAERCIO LEAO AMARAL
Diretor Judiciario
Diretoria Judiciaria
Matricula 128835

JUREMA MAMEDE DE PAIVA SANTOS
Diretora de Auditoria Interna
Diretoria de Auditoria Interna

Matricula 107318

MILENA VIEIRA DE OLIVEIRA

Diretora de Recursos Humanos

Diretoria de Recursos Humanos
Matricula 99671

ANDRE MENEZES MENDES
Diretor do FERJ
Diretoria do FERJ
Matricula 114819

MAYCO MURILO PINHEIRO
Diretor de Engenharia
Diretoria de Engenharia
Matricula 114389

ISABELLA CAROLINA SILVA E SILVA

ATA-GabDesJMGN - 32023 / Cédigo: BF78A7E158 84
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

A A "RA 08 PRA
O0===00 Q| Suwi
aoliinon p

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Gab. Des. Jamil de Miranda Gedeon Neto

Assessora Chefa da Assessoria de Comunicacao da Presidéncia

Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.

JUNIOR)

Documento assinado.
Documento assinado.
Documento assinado.

Assessoria de Comunicacao da Presidéncia
Matricula 198986

SAO LUIS - TRIBUNAL DE JUSTICA, 16/06/2023 16:32 (LAERCIO LEAO AMARAL)

SAO LUIS - TRIBUNAL DE JUSTIGA, 16/06/2023 17:10 (CLAUDIO HENRIQUE CARNEIRO SAMPAIO)
SAO LUIS - TRIBUNAL DE JUSTIGA, 16/06/2023 17:22 (ANDRE MENEZES MENDES)

SAO LUIS - TRIBUNAL DE JUSTICA, 19/06/2023 09:18 (ISABELLA CAROLINA SILVA E SILVA)

SAO LUIS - TRIBUNAL DE JUSTICA, 19/06/2023 12:06 (MILENA VIEIRA DE OLIVEIRA)

SAO LUIS - TRIBUNAL DE JUSTIGA, 19/06/2023 14:27 (JOSE JORGE FIGUEIREDO DOS ANJOS

SAO LU[S - TRIBUNAL DE JUSTICA, 19/06/2023 16:53 (JUREMA MAMEDE DE PAIVA SANTOS)
SAO LUIS - TRIBUNAL DE JUSTICA, 21/06/2023 15:10 (MAYCO MURILO PINHEIRO)
SAO LUIS - TRIBUNAL DE JUSTICA, 22/06/2023 09:25 (JAMIL DE MIRANDA GEDEON NETO)

ATA-GabDesJMGN - 32023 / Cédigo: BF78A7E158
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente

85


http://www.tjma.jus.br/validadoc.php

