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ATA DE REUNIAO
COMITE DE GOVERNANCA DE SEGURANCA DA INFORMAGAO (CGSI) E
COMITE GESTOR DE PROTECAO DE DADOS (CGPD)

Ata da 5% Reuni&o de 2023 (25/07/2023)

Aos vinte e cinco dias do més de julho do ano de dois mil e vinte e trés, na sala
de videoconferéncia da DIA, utilizando a ferramenta ZOOM, as 09:00 horas, sob a
coordenagdo do magistrado Francisco Soares Reis Junior, designado pelo
desembargador Jamil de Miranda Gedeon Neto, reuniram-se os membros do Comités
de Governanga de Segurancga da Informacdo (CGSI) e do Comité Gestor de Protegao
de Dados (CGPD), instituidos respectivamente pelas Resolugbes RESOL-GP -
1132022 e RESOL-GP - 132021.

Como membros(as), registraram-se as presencas do juiz FRANCISCO SOARES
REIS JUNIOR (TJMA - Coordenador do CGPD e membro do CGSI), do juiz JOSE
JORGE FIGUEIREDO DOS ANJOS JUNIOR (CGJ - Membro do CGSI e CGPD), do
juiz JOSE NILO RIBEIRO FILHO (TJMA - Coordenador do CGSI| e membro do CGPD),
do diretor CARLOS ANDERSON DOS SANTOS FERREIRA (Diretoria Geral - Membro
do CGSI), do diretor CLAUDIO HENRIQUE CARNEIRO SAMPAIO (Diretoria de
Informatica e Automacdo - Membro do CGSI| e CGPD), do diretor LAERCIO LEAO
AMARAL (Diretoria Judiciaria - Membro do CGPD), da diretora JUREMA MAMEDE DE
PAIVA SANTOS (Diretoria de Auditoria Interna - Membra do CGPD), da diretora
MILENA VIEIRA DE OLIVEIRA (Diretoria de Recursos Humanos - Membra do CGSl e
CGPD), do diretor ANDRE MENEZES MENDES (Diretoria do FERJ - Membro do
CGPD) e da assessora ISABELLA CAROLINA SILVA E SILVA (Assessoria de
Comunicagéao da Presidéncia - Membra do CGSI).

Estavam ausentes os(as) membros(as): o desembargador JAMIL DE MIRANDA
GEDEON NETO (TJMA - presidente do CGSI e CGPD), o diretor ALEXANDRE
MAGNO DE SOUSA NUNES (Diretoria de Seguranca Institucional e Gabinete Militar -
Membro do CGS| e CGPD), a diretora CELIA REGINA PEREIRA DA SILVA (Diretoria
Financeira - Membra do CGPD), substituida por FERNANDO ANTONIO CARVALHO
MARQUES, a diretora KEILA FONSECA DA SILVA (Diretoria Administrativa - Membra
do CGSI e CGPD), substituida por LUIZ GUSTAVO SANTOS NASCIMENTO, e o
diretor MAYCO MURILO PINHEIRO (Diretoria de Engenharia - Membro do CGPD).

Como convidados, registraram-se as presengas de GIVANILDO MARQUES
(Coordenadoria de Atendimento ao Usuario), MARCOS NAVA (Divisao de Servigos de
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TI), PAULA GARDENIA COSTA SERRA (Gabinete da 22 Vice-Presidéncia), CRISTIA
LUCEIRO (INTEROP), HALLYSON CARLOS (INTEROP), FREDERICO COELHO e
THIAGO VIEIRA (FAC Tecnologia).

A apresentagdo foi conduzida pelo diretor CLAUDIO HENRIQUE CARNEIRO
SAMPAIO com participagcédo do Técnico Judiciario JAIRO FERREIRA ROCHA, servidor
da Diretoria de Informatica e Automacao. A reunido foi iniciada com a pauta abaixo:

e Acbes da ENSEC-PJ - Relatério de progresso;
e Normas da PSI (ANEXOS) - minutas para aprovacao:

a. ANEXO VIII - Norma de Cépias de Seguranga da Informacéo;
b. ANEXO IX - Norma de Gestéo de Criptografia e Gerenciamento de Chaves;
c. ANEXO XII - Norma de Desenvolvimento Seguro;

d. ANEXO XVII - Norma de Gestao de Servicos em Nuvem.

o Acdes da LGPD - Relatorio de progresso;
o Acoles futuras.

O Sr. Claudio iniciou a reunidao e passou a palavra para o Sr. Jairo Rocha que
saudou a todos(as) e apresentou o relatério de progresso da ENSEC-PJ demonstrando
sua evolucdo durante as reunides dos Comités. O progresso, focado na conclusio,
evoluiu de 10,6% (31.01.2023) para 26,6% (20.03.2023), seguiu para 36,2%
(09.06.2023) e atualmente esta em 48,9% (24.07.2023).

Apresentou-se os processos do DIGIDOC n° 33841/2023 - Contratacdo de
empresa especializada, para o fornecimento de Security Operations Center (SOC) e n°
33826/2023 - Contratacdo de treinamento e conscientizagdo em Seguranca da
Informagao dos(as) usuarios(as) do PJMA.

Pontuou-se sobre a plataforma de treinamento e conscientizagdo em
ciberseguranga da empresa HSC BRASIL. Solicitou-se a indicagdo de 02 (dois) nhomes
ao Sr. Laércio Ledo e 02 (dois) nomes a Sra. Jurema Mamede para compor as vagas
para validar o ambiente de testes (demonstragao). Ficou-se de verificar junto da
empresa a possibilidade de 01 (uma) vaga para a Corregedoria Geral da Justiga, a
pedido do MM. José Jorge.

Falou-se resumidamente sobre as normas de cépias de seguranca da
informacéao, de gestdo de criptografia e gerenciamento de chaves, de desenvolvimento
seguro e de gestao de servicos em nuvem, anexas a esta ata. O Sr. Claudio Sampaio
discorreu algumas palavras sobre dados, datacenter, backup e da importancia dessas
normas, com énfase na norma de copias de segurancga da informacio. Posteriormente,
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as mesmas foram colocadas em votacdo pelos membros dos comités e foram
aprovadas por unanimidade.

Explanou-se sobre o andamento dos outros 04 (quatro) normativos: norma de
gestdo de incidentes de seguranca da informagdo, norma de protecdo de dados
pessoais, norma de gestdo de riscos de seguranga da informagao e o plano de gestéao
de continuidade de negdcios.

Foi passada a palavra para o Sr. Frederico, da empresa FAC Tecnologia, que
discorreu sobre o andamento das acg¢des da LGPD de forma sucinta, conforme
detalhamento abaixo:

Workshop de mapeamento de dados pessoais para RH;

Reunides semanais com equipe do projeto e areas envolvidas no mapeamento;
Preenchimento das planilhas — TIMA, tira duvidas e ajustes;

Mapeamento:

a. Finalizado: Divisdo de Cadastro e Coordenadoria de Direitos e Deveres;
b. Em andamento: Divisdo de Expedigdo de Atos e Controles, Divisao de Selecéao e
Divisao de Avaliacdo e Desempenho;

e Envio de sugestdo da Politica de Privacidade - Minuta de Resolucgao;

« Envio de sugestdo de melhorias no fluxo de atendimento aos titulares;

e Andlise e sugestdes de melhoria referente a Norma de Protegdo de Dados
Pessoais (PSI);

e Reunido com equipe do projeto, para apresentar nova estratégia de mapeamento
de dados.

e Finalizacdo dos mapeamentos do RH completo;

o Apresentagdo do mapeamento e riscos encontrados;

o Continuidade dos mapeamentos, priorizando area administrativa.

Por fim, o Sr. Claudio Sampaio fez as consideracoes finais e franqueou espaco
para os demais membros se manifestarem, onde o Sr. André Mendes parabenizou o
Grupo de Trabalho Técnico em Seguranca da Informagao (GTT-SI) sobre a evolugao
das pautas dos comités. A Sra. Paula, falando em nome do MM. Francisco Reis, que
precisou se ausentar no final da reunido devido a uma audiéncia, trouxe algumas
considera¢des da norma de desenvolvimento seguro para tratamento, e seguira para
publicacdo junto com as demais normas apds saneamento e aval do magistrado. Nao
tendo mais assuntos a serem tratados a reunido foi encerrada, tendo eu, Claudio
Henrique Carneiro Sampaio, designado secretario ad hoc do Comité, lavrado a presente
ata que, depois de lida e aprovada, vai assinada pelos(as) membros(as) dos comités.

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO
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M —

S&o Luis, 25 de julho de 2023.
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ANEXO Vil

NORMA DE COPIAS DE SEGURANCA
DA INFORMACAO
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1. INTRODUGAO

A norma de cépias de seguranga da informacdo complementa a Politica de
Seguranga da Informacédo (PSI), definindo as diretrizes de gestdo das copias de
seguranga produzidas pelo Poder Judiciario do Estado do Maranhao (PJMA).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranga da
Informacao, aplicando-se a todos os dados produzidos internamente e externamente no
contexto do PJMA, incluindo dados armazenados em servigcos de nuvem publica ou
privada.

2. OBJETIVOS

Providenciar a realizagdo de cdpias de segurancga atualizadas e segregadas de
forma automatica em local protegido, de forma que permita a investigacdo de
incidentes.

Realizar a guarda, preservacgao ou eliminacido de cdpias de seguranca seguindo
tempo de retencao estabelecido.

Possibilitar a recuperagao da perda de dados ou sistemas através das copias de
segurancga realizadas.

Realizar testes de recuperacgéo a fim de garantir a efetividade da realizagao das
cdpias de seguranca.

3. DIRETRIZES

A DIA nao garante a cépia de seguranga (backup) ou a recuperacao de arquivos
armazenados localmente nos computadores de mesa (desktop) e notebooks dos
usuarios ou em quaisquer outros dispositivos fora das areas de armazenamento
disponibilizadas pela DIA, conforme disposto na norma de uso aceitavel de ativos.

As coépias de seguranga em formato eletronico pertencentes a ativos e/ou
recursos de TIC do PJMA, mas custodiados por outras entidades, publicas ou privadas,
como nos casos de servicos em nuvem, deverdo estar garantidas nos acordos ou
contratos que formalizam a relacio entre os envolvidos.

As rotinas de cépia de seguranga deverao ser orientadas para a restauragao dos
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arquivos no menor tempo possivel, principalmente quando da indisponibilidade de
ativos e/ou recursos de TIC, e utilizardo solugdes proprias e especializadas para este
fim, preferencialmente de forma automatizada.

As rotinas da cdpia de seguranca deverdao possuir requisitos minimos
diferenciados de acordo com o tipo de servico de TIC ou dado armazenado, dando
prioridade aos ativos e/ou recursos de TIC criticos do PUJMA.

O armazenamento da copia de seguranca devera ser mantido,
preferencialmente, em um local distinto do ambiente principal de TIC. E desejavel que
se tenha um local remoto ao do ambiente principal de TIC para armazenar cépias de
seguranga extras dos principais servicos e informagdes que sejam considerados
criticos.

A infraestrutura de rede das cdpias de seguranca sera segregada, légica e
fisicamente, dos sistemas criticos do PJMA. E, devera ser mantida a reserva de
recursos para realizacdo de testes de restauragdo da copia de segurangca das
informacoes.

Em situacbées em que a confidencialidade é importante, convém que as cépias
de seguranca sejam protegidas através de criptografia.

4. FREQUENCIA E RETENCAO

As copias de seguranga do PJMA deverdo ser realizadas utilizando-se as
seguintes frequéncias temporais:

| - diaria;

Il - semanal;

[l - mensal;

IV - anual;

V - temporalidade especial, a depender de necessidades especificas.

As copias de seguranca deverao ser mantidas sob um padrao minimo, o qual
devera observar a correlacdo da frequéncia e da retencdo estabelecidos. As

especificidades das copias de seguranga poderdo demandar frequéncia e tempo de
retencao diferenciados.
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Os ativos de TIC envolvidos no processo da copia de seguranga sao
considerados criticos para o PJMA.

A copia de seguranga dos arquivos eletrénicos produzidos na rede de dados
corporativa do PJMA sera realizada pela DIA, considerando os requisitos de servico, de
seguranga da informagao e de protecdo de dados envolvidos, bem como a criticidade
da informacdo para a continuidade da operacdao do PJMA, e devera explicitar, no
minimo, os seguintes requisitos técnicos:

| - escopo (arquivos eletrbnicos internos, base de dados, maquinas virtuais,
sistemas, etc.);

Il - tipo da cépia de segurancga (completa, incremental, diferencial);

lIl - frequéncia temporal de realizacdo da copia de segurancga (diaria, semanal,
mensal, anual, etc.);

IV - tempo de retencéo individual, conforme escopo definido;

V - Recovery Point Objective - RPO: diz respeito a quantidade de informacgéao
que é toleravel perder, no caso de uma parada nas operacgoes;

VI - Recovery Time Objective - RTO: diz respeito a quantidade de tempo que as
operagdes levam para voltar ao normal, apds uma parada.

Os(As) administradores(as) das coépias de seguranga da informacdo deverao
zelar pelo cumprimento das diretrizes dos tempos de retengcdo estabelecidos em
procedimento interno da DIA.

A retencdo dos dados devera observar, no que couber, os prazos definidos no
Plano de Classificagdo e Tabelas de Temporalidade do PJMA, que constam na
Resolucdo GP n° 31/2015 ou posterior que a substitua.

5. TIPOS DE COPIA DE SEGURANCA

Existem alguns tipos de codpia de seguranga devendo ser observadas as
seguintes opgdes adotadas pelo PJIMA:

| - completa (full);

Il - incremental;
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[ll - diferencial.
6. USO DA REDE

Os(As) administradores(as) das coépias de seguranca da informacédo deverdo
considerar o impacto da execucgao das rotinas de copias sobre o desempenho da rede
de dados corporativa e dos servigos, garantindo que o trafego necessario as suas
atividades n&o ocasione indisponibilidade dos demais ativos e/ou recursos de TIC do
PJMA.

A execucdo das cdpias de segurancga devera considerar, preferencialmente, os
periodos estabelecidos e as informagdes de frequéncia e tipo para realizacdo das
mesmas.

O periodo de realizagdo das copias de seguranca sera determinado pelos
administradores(as) das copias em procedimento interno detalhado.

7. TRANSPORTE E ARMAZENAMENTO

As unidades de armazenamento utilizadas na preservacao dos dados deverao
considerar as seguintes caracteristicas:

| - a criticidade dos dados armazenados;

Il - o tempo de retengdo dos dados;

lIl - a probabilidade de necessidade de restauragao;
IV - o tempo esperado para restauracao;

V - o custo de aquisi¢cado da unidade de armazenamento de copia de seguranca
(backup);

VI - a vida util da unidade de armazenamento da copia de seguranca.

Poderdao ser utilizadas técnicas de compressdo de dados, contanto que o
acréscimo no tempo de restauragcdo dos mesmos seja considerado aceitavel pelos(as)
administradores(as) das copias de segurancga da informacao.

A execugdo das rotinas de copias de seguranga da informagéo devera envolver
a previsdo de ampliacdo da capacidade dos ativos de TIC envolvidos no
armazenamento.
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As unidades de armazenamento das copias de seguranca serdo acondicionadas
em locais apropriados, com protecdes fisicas implementadas contra: incéndio,
inundagao, umidade, poeira, pressao, descarga elétrica, explosdo, campos
eletromagnéticos, etc. e com acesso restrito a servidores(as) da DIA devidamente
autorizados(as). Além disso, as condigcbes ambientais deverdo estar alinhadas com
aquelas descritas pelo fabricante das unidades de armazenamento.

Quando da necessidade de descarte de unidades de armazenamento das
copias de seguranca, tais recursos serdo fisicamente destruidos, atentando-se aos
procedimentos de descarte seguro do PJMA.

As midias de armazenamento (fitas magnéticas, discos rigidos externos e
outras) contendo as copias de seguranga deverdo ser transportadas e armazenadas
seguindo as orientagdes abaixo:

| - a midia sera identificada e armazenada em area segura acessivel apenas
para servidores(as) da DIA devidamente autorizados(as);

Il - a midia n&o sera deixada sem supervisao durante o transporte;

lll - as copias de seguranga completas diarias, semanais, mensais e anuais
serdao mantidas pelo periodo e local informados em procedimento interno da
DIA.

8. TESTES DAS COPIAS DE SEGURANGCA

As copias de seguranca da informacdo serdo verificadas periodicamente e
deverao ser observada as seguintes orientacdes:

| - os registros de eventos (logs) das copias de seguranca da informacéo serdo
revisados em busca de erros, duragdes anormais € em busca de oportunidades
para melhorar o desempenho da copia de seguranga;

Il - agdes corretivas serdo tomadas quando problemas nas cépias de seguranca
forem identificados, a fim de reduzir os riscos associados a cépias com falha;

lll - os registros de eventos (logs) das copias de seguranca e testes de
restauracao serdo mantidos para demonstrar conformidade com esta norma.

Os testes de restauracédo das cdpias de seguranca deverdo ser realizados, por
amostragem, uma vez a cada 2 (duas) semanas, atendendo aos ambientes de

(=] o]
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homologacédo e produgdo de forma alternada, observados os recursos de TIC
disponiveis, a fim de verificar que as copias de seguranga foram bem-sucedidas.

Os registros deverao conter, no minimo, o tipo de sistema/servigo que teve o seu
restabelecimento testado, a data da realizagao do teste, o tempo gasto para o retorno
da copia de seguranca e se o procedimento foi concluido com sucesso, avaliando se
foram atendidos os niveis de servigo pactuados, tais como os Recovery Time Objective
— RTOs, levando em consideracdo os diferentes tipos de ambiente (producéao,
homologacéo, etc.) do PJMA e os recursos de TIC disponiveis para cada ambiente.

Os registros deverao conter, no minimo, o tipo de sistema/servi¢co que teve o seu
restabelecimento testado, a data da realizagcdo do teste, o tempo gasto para o retorno
da cépia de seguranca e se o procedimento foi concluido com sucesso, avaliando se
foram atendidos os niveis de servigo pactuados, tais como os Recovery Time Objective
— RTOs e considerando os diferentes tipos de ambiente (produgcdo, homologacao, etc.)
do PJMA e os recursos de TIC disponiveis para cada ambiente.

9. RESTAURAGAO DE COPIA DE SEGURANGA

Os(As) administradores(as) das coépias de seguranca da informacao terdo a
prerrogativa de negar a restauracdo de dados cujo conteudo ndo seja condizente com
as atividades laborais, cabendo recurso da negativa ao superior imediato(a) ou
gestor(a) da unidade administrativa ou judicial.

O atendimento de solicitacbes de restauragao de copias devera obedecer a um
processo de restauragao, que sera definido em procedimento interno detalhado.

A recuperacdo de mensagens e arquivos eletrénicos da rede corporativa e do
ambiente colaborativo devera ser solicitada para a DIA, através dos canais oficiais de
comunicagdo ou solicitagdo pelo(a) superior imediato(a) ou gestor(a) da unidade
administrativa ou judicial.

9.1 Area de Armazenamento de Arquivos Interna

Os arquivos eletrénicos armazenados na rede corporativa de dados do PJMA,
na area disponibilizada pela DIA, que forem excluidos pelo(a) usuario(a) teréao
possibilidade de recuperagcdo em até 30 (trinta) dias, a contar da data da exclusao dos
mesmos.

A restauragdo de arquivos eletrénicos dos(as) usuarios(as), armazenados na
rede corporativa do PJMA, somente podera ser realizada caso tenham sido incluidos
na rotina de copia de seguranga do dia anterior.
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9.2 Area de Armazenamento de Arquivos Externa (Nuvem)

As mensagens e os arquivos eletrénicos produzidos ou recebidos no ambiente
colaborativo fornecido pelo PUMA que forem excluidos pelo(a) usuario(a), deverao
observar as orientacdes abaixo:

| - o(a) proprio(a) usuario(a) podera recuperar suas mensagens € arquivos
eletrénicos em até 30 (trinta) dias quando colocados na lixeira;

Il - o(a) administrador(a) de cdpias de segurancga tera até 25 (vinte e cinco) dias
para recuperar as mensagens e arquivos eletrénicos excluidos da lixeira, a
contar da data de exclusdo, apds acado de “esvaziar a lixeira” executada
manualmente pelo(a) usuario(a).

Decorrido os prazos dos itens acima, as mensagens e arquivos eletrénicos
serdo automaticamente apagados pelo servigo do ambiente colaborativo e nao terao
mais possibilidade de recuperacdo. Apenas as mensagens € 0s arquivos eletrénicos
dos(as) magistrados(as) ou das unidades administrativas e/ou judiciais poderdo ser
restaurados apo6s os prazos informados acima.

Caso uma credencial de acesso ao e-mail seja excluida, observado os prazos de
bloqueio e exclus&o dispostos na norma de controle de acesso e gestao de identidade,
o(a) administrador(a) de copias de seguranca podera recuperar as mensagens € 0S
arquivos eletrénicos do(a) usuario(a) em até 20 (vinte) dias a contar da data de
exclusao desta credencial.

10. DO DESCARTE DA MIDIA

A midia da copia de seguranga sera retirada e descartada conforme descrito
neste documento:

| - assegurar que a midia ndo contenha mais dados da codpia de seguranca
ativas e que o conteudo, atual ou anterior, ndo possa ser lido ou recuperado por
pessoas ndo autorizadas;

Il - garantir a destruigao fisica e l6gica da midia antes do descarte.

11. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.
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11.1 Diretoria de Informatica e Automacao

E responsabilidade da Diretoria de Informatica e Automacao prover ativos e/ou
recursos de TIC, a fim de sustentar a gestdo das copias de seguranga da informagéo
do PJMA.
11.1.1 Administradores(as) das copias de segurang¢a da informacgao

Os(As) administradores(as) das copias de segurancga da informagao deverao ser
capacitados para as tecnologias, procedimentos e solugdes utilizadas nas rotinas de
cépia de seguranca. Sao atribuicbes dos(as) administradores(as):

| - gerir a(s) ferramenta(s) que realiza(m) as copias de seguranga da informacéao
do PJMA,;

Il - realizar cOpias de segurangca da informacdo dos dados produzidos ou
custodiados pelo PJMA;

Il - gerir as coOpias de seguranga da informacdo, através da guarda,
preservacgao, restauragao e descarte seguro das mesmas;

IV - manter as unidades de armazenamento das coOpias de seguranca
preservadas, funcionais e seguras;

V - definir procedimentos que envolvem os processos de copias e restauragao
de seguranga da informacgao;

VI - realizar testes de restauracdo das copias de seguranca;

VIl - observar os registros de eventos (logs) das cépias de seguranca da
informacéo do PJMA.

12. INFRAGOES E PENALIDADES

Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

13. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciacao
e aprovacao do Comité de Governanca de Segurancga da Informacgao (CGSI).
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14. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da Informagao
(CGSI), revogando-se todas as disposi¢oes em contrario.
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ANEXO IX

NORMA DE GESTAO DE CRIPTOGRAFIA
E GERENCIAMENTO DE CHAVES
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1. INTRODUGAO

A norma de gestao de criptografia e gerenciamento de chaves complementa a
Politica de Seguranga da Informacdo (PSI), definindo as diretrizes para garantir o
acesso aos ativos Tecnologia da Informacdo e Comunicacdo (TIC) ou Sistemas de
Informagao do Poder Judiciario do Estado do Maranhao (PJMA) com niveis adequados
de protecéo.

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao, estabelecendo regras sobre o uso efetivo e adequado de criptografia na
protecao da informacéo.

2. OBJETIVO

Assegurar o uso adequado e eficaz da criptografia para proteger a
confidencialidade, autenticidade e integridade das informacdes de acordo com os
requisitos de seguranca da informacdo da organizagao, levando em consideragédo os
requisitos legais, estatutarios, regulamentares e contratuais relacionados a criptografia.

3. DIRETRIZES

E vedada a implantacdo de controles criptograficos ndo homologados pelo Poder
Judiciario do Estado do Maranhdo. Os controles criptograficos serdo usados para
assegurar:

| - a confidencialidade, a integridade e a autenticidade de informagdes sensiveis
ou criticas que se encontrem armazenadas ou sob processo de transmissao
eletrénica;

Il - o ndo-repudio: provar a ocorréncia de evento ou agédo alegados e suas
entidades participativas originarias, de forma a resolver disputas sobre a
ocorréncia ou nao de evento ou acdo e do envolvimento ou ndo destas
entidades;

[l - a autenticacdo: confirmar a identidade de usuarios ou de sistemas
automatizados.

A escolha dos tipos, da qualidade e da forga de algoritmos, assim como a
definicdo de que tipo de controle criptografico é apropriado para cada proposito e
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processo de negodcio, tomara como base, sempre que possivel, o resultado do
processo de gerenciamento de riscos de seguranca da informacao.

Os computadores de mesa e dispositivos moveis (notebooks) dos(as)
desembargadores(as), juizes(as), diretores(as) e/ou presidente contendo dados
confidenciais deverao ser criptografados por ferramenta disponibilizada ou autorizada
pela DIA, podendo optar pela criptografia a nivel de disco, pasta ou arquivo.

Os dispositivos de armazenamento removiveis (pendrives e discos rigidos
externos, etc.), de uso exclusivamente corporativo, dos(as) usuarios(as) contendo
dados confidenciais deverdo ser criptografados por ferramenta disponibilizada ou
autorizada pela DIA, devendo optar pela criptografia a nivel de dispositivo.

Os dados sensiveis disponiveis em servidores de rede, sistemas e bancos de
dados poderao ser criptografados, apos a devida avaliagao da DIA.

A seguranga dos dados que trafegam na rede corporativa ou na internet, como
credenciais de acesso e informacdes sensiveis, deverdo utilizar mecanismos de
criptografia, tais como: Transport Layer Security (TLS) e Open Secure Shell
(OpenSSH).

4. CERTIFICADOS DIGITAIS

Os certificados digitais utilizados no ambito do Poder Judiciario do Estado do
Maranhdo serdo adquiridos de autoridade certificadora credenciada pela ICP-Brasil,
para identificar servidores de rede e sistemas de uso interno, para substituir credenciais
de acesso de usuarios(as) baseadas em login e senha utilizadas nos sistemas
administrativos ou judiciais ou para assinar documentos eletrbnicos, bem como
documentos reproduzidos em meio eletrénico gerados no PJMA.

Os certificados digitais e os suportes criptograficos (tokens) serdo cedidos
aos(as) usuarios(as) que necessitarem utilizar a assinatura digital em razdo do
exercicio das atribui¢des do cargo ou fungao publica que ocuparem.

O certificado digital € de uso pessoal e intransferivel, cabendo ao(a) usuario(a)
zelar pela confidencialidade da senha, bem como pela guarda e pela conservagao do
suporte criptografico (token), sob pena de responsabilidades civeis, penais ou
administrativas cabiveis, assegurado o contraditorio e a ampla defesa.

Para emissao e uso do certificado digital, os(as) usuarios(as) do PUJMA deveréo
observar a PORTARIA-GP - 972019 ou posterior que a substitua e a Resolugcédo n°
272013-GP ou posterior que a substitua.
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5. GERENCIAMENTO DE CHAVES

O gerenciamento de chaves do PJMA devera garantir a confidencialidade,
integridade e disponibilidade das chaves criptograficas, além de proteger as chaves
contra acesso nao autorizado, perda, roubo ou comprometimento, garantindo a
conformidade com as leis e regulamentagdes aplicaveis.

O PJMA devera dispor de um gerador de chaves criptograficas seguro e confiavel e
designar uma equipe responsavel pelo gerenciamento das chaves criptograficas, bem
como controle de acesso adequado para restringir o acesso a estas chaves.

A realizagdo de coépias de seguranga (backup) das chaves criptograficas devera ser
realizada de forma regular e segura. Garantindo que as copias de seguranga estejam
armazenadas em um local separado do armazenamento principal, devendo ser
testado regularmente a restauragdo das chaves a partir das copias de seguranga para
garantir a sua integridade. Para recuperagao das chaves criptograficas, em caso de
perda ou comprometimento, a DIA adotara procedimento especifico.

O PJMA devera manter um registro das chaves geradas e distribuidas para fins
de auditoria e possivel responsabilizacdo dos(as) usuarios(as) autorizados(as) pela
DIA.

6. PAPEIS E RESPONSABILIDADES
Papéis e responsabilidades no contexto desta norma.
6.1 Usuarios(as)

Além do disposto na Resolugcdao GP n° 31/2015 ou posterior que a substitua,
compete ao(a) usuario(a):

| - estar de posse do certificado digital para o desempenho de atividades
profissionais que requeiram o uso deste;

Il - solicitar a autoridade certificadora, de acordo com procedimentos definidos
para esse fim, a imediata revogacao do certificado em caso de inutilizagao,
observando as situagdes dispostas na Resolugcdo GP n° 27/2013 ou posterior
que a substitua;

lIl - alterar imediatamente a senha de acesso do certificado digital em caso de
suspeita de seu conhecimento por pessoa nao autorizada;
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IV - observar as diretrizes de complexidade e tamanho definidas para
elaboragcdo de senhas, dispostas na norma de controle de acesso e gestao de
identidade, para criagdo de senha do certificado digital;

V - manter o suporte criptografico (token) em local seguro e com protecao fisica
contra acesso indevido, descargas eletromagnéticas, calor e/ou umidade
excessivos e outras condicdes ambientais que representem risco a integridade
das mesmas;

VI - solicitar o fornecimento de novo suporte criptografico (token) ou certificado
digital nos casos de inutilizagdo, revogacdo ou expiragdo da validade do
certificado, observando as situacdes dispostas na Resolugcdo GP n° 27/2013 ou
posterior que a substitua;

VIl - verificar periodicamente a data de validade do certificado digital e solicitar
tempestivamente a emissdo de um novo, conforme orientagcdes expedidas para
esse fim;

VIII - devolver em boas condi¢des o suporte criptografico (token) anteriormente
cedido em caso de desligamento do quadro de pessoal do PUJMA.

Em caso de perda, roubo ou furto do suporte criptografico (token), o(a)

usuario(a) devera procurar a ajuda das autoridades policiais registrando boletim de
ocorréncia e em seguida comunicar, via DIGIDOC, a Diretoria de Informatica e
Automacao para que possam ser tomadas as medidas cabiveis.

6.2 Diretoria de Informatica e Automacgao

Compete a Diretoria de Informatica e Automacao:

| - realizar a gestdo dos certificados digitais e suportes criptograficos (tokens)
utilizados no PJMA;

Il - adequar a infraestrutura de TIC para uso dos certificados digitais;

lll - elaborar e divulgar padrées de compatibilidade dos certificados digitais e dos
respectivos suportes criptograficos utilizados no PJMA,;

IV - desenvolver em sua area de atuagcdo novas aplicagdes, ou atualizar as
existentes, que requeiram a utilizacéo de certificados digitais;
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V - elaborar e divulgar procedimentos para recuperagdao de informagdes
criptografadas, no caso de chaves perdidas, comprometidas ou danificadas;

VI - tomar medidas administrativas a respeito dos suportes criptograficos
(tokens) que tenham sido objetos de perda, roubo ou furto, reportando, no que
couber, as Diretorias Administrativa e/ou a de Segurancga Institucional e
Gabinete Militar.

6.3 Diretoria Administrativa

Compete a Diretoria Administrativa:

| - realizar acompanhamento administrativo junto a DIA a respeito dos suportes
criptograficos (tokens) que tenham sido objetos de perda, roubo ou furto.

6.4 Diretoria de Seguranca Institucional e Gabinete Militar
Compete a Diretoria de Seguranca Institucional e Gabinete Militar:
| - fornecer apoio técnico, por meio de sistema de seguranca eletrénica e
outros recursos disponiveis, para investigacdes em andamento de possiveis
ilicitos relacionados aos suportes criptograficos (tokens) nas dependéncias do
PJMA.

7. INFRACOES E PENALIDADES

Infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

8. REVISOES

Esta norma sera alterada mediante necessidade de atualizacdo, com apreciagao
e aprovagao do Comité de Governanga de Seguranga da Informacgao (CGSI).

9. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da Informagao
(CGSI), revogando-se todas as disposicdes em contrario.

ATA-GJAFSRJ - 22023 / Cédigo: 65A381CC90 22
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

r=T TIMA,
oallion| 9 v

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

PODER JUDICIARIO DO ESTADO DO MARANHAO
Corregedoria Geral da Justica
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior

ANEXO XII

NORMA DE DESENVOLVIMENTO
SEGURO
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1. INTRODUGAO

Esta norma complementa a Politica de Seguranca da Informacdo (PSI),
definindo as diretrizes para desenvolvimento seguro e manutengdo de todos os
servigos, arquitetura, software e sistemas que fazem parte do Poder Judiciario do
Estado do Maranh&o (PJMA).

Para fins desta norma aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

A equipe da Coordenadoria de Sistema de Informagéo (CSI) nesta norma sera
representada pelos(as) servidores(as), terceirizados(as), prestadores(as) de servigco e
estagiarios(as) lotados(as) na propria Coordenadoria subordinada a Diretoria de
Informatica e Automacgao (DIA) do Poder Judiciario do Estado do Maranh&o.

Esta norma se estendera a outras unidades judiciais ou administrativas do PJMA que
estejam envolvidas no desenvolvimento de sistemas ou aplicagdes.

Somente os sistemas e softwares homologados pela Diretoria de Informatica e
Automacao poderao ser utilizados no ambito do PJMA.

2. OBJETIVOS

Garantir que a seguranga da informagcao seja implementada em todo ciclo de
vida de desenvolvimento dos sistemas de informacao.

Atender aos principios e requisitos de seguranca da informagao para sistemas
de informacao adquiridos pelo TIMA.

Atender aos principios e requisitos de seguranca da informagao para sistemas
de informacdo mantidos e/ou desenvolvidos pela equipe de sistemas do TJMA ou por
terceirizados e/ou contratados supervisionados pela equipe de sistemas do TJMA.

Adotar praticas e requisitos de seguranga cibernética no desenvolvimento de
projetos novos ou em desenvolvimento, tais como ativacdo do Multiplo Fator de
Autenticacdo (MFA).

3. DIRETRIZES

ATA-GJAFSRJ - 22023 / Cédigo: 65A381CC90 25
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

N7 A OO i"-"h
i
ooiion| @ ewl #5%

4 NOVEMERC DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Corregedoria Geral da Justica
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior

Orientagdes da norma de desenvolvimento seguro.
3.1 Requisitos de Segurancga da Aplicacao

Ao desenvolver, ou adquirir novos sistemas de informagdo ou alterar os
existentes, a CSI devera identificar e especificar os requisitos de software por meio de

uma avaliagéo de risco, de modo que seja avaliado, no minimo, os seguintes itens:

| - os riscos relacionados ao acesso nao autorizado ao ambiente de
desenvolvimento;

Il - os riscos relacionados a mudancas nao autorizadas no ambiente de
desenvolvimento;

lIl - vulnerabilidades técnicas dos sistemas de TIC utilizados no PJMA, contendo
relatérios e um processo de entrada, atribuicdo, correcdo e teste da correcao
das vulnerabilidades;

IV - os riscos que uma nova tecnologia pode trazer caso utilizada no PJMA.

3.2 Requisitos de Segurancga Relacionados as Redes Publicas

A DIA sera responsavel pela definicdo de controles de seguranga relacionados
as informacdes em servicos de aplicativos que passam pelas redes publicas:

| - a descrigao dos sistemas de autenticagao a ser utilizados;

Il - a descricdto de como confidencialidade e integridade das informagdes
deverao ser assegurados;

lIl - a descricdo de como o nao repudio de a¢des sera assegurado.
3.3 Principios de Desenvolvimento Seguro

A DIA devera proteger todos os componentes do software contra adulteragéo
e/ou acesso nao autorizado, gerenciando o controle de acesso adequado para proteger
os arquivos relacionados ao desenvolvimento. Isso inclui atribuir permissoes
especificas a usuarios(as) ou grupos de usuarios(as), limitando o acesso apenas aos
desenvolvedores autorizados. Além disso, o principio do menor privilégio devera ser
aplicado, concedendo apenas as permissdes necessarias para cada desenvolvedor.

A CSI| deverao produzir software seguro que tenha vulnerabilidades de
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seguranga minimas em suas aplicagdes ou sistemas, levando em consideragao as
boas praticas de desenvolvimento seguro, tais como ativacdo do Multiplo Fator de
Autenticagdo (MFA) e utilizagdo de Single Sign-On (SSO).

Para analise de seguranca do codigo fonte, a CSI podera fazer o uso de uma
ferramenta de analise estatica para verificar automaticamente o cédigo em busca de
vulnerabilidades e conformidade com os padrdes de codificagdo segura. Esta
ferramenta devera ser utilizada para corrigir praticas de software inseguras
documentadas e verificadas continuamente.

A CSI, sempre que necessario, podera utilizar bibliotecas e/ou componentes de
software de terceiros atualizados e confiaveis. E, obrigatoriamente, selecionara
frameworks estabelecidos no mercado e comprovadamente seguros.

A CSI devera aplicar principios de design seguro em arquiteturas de aplicativos,
seguindo as melhores praticas do mercado, como exemplo o projeto OWASP (Open
Web Application Security Project).

A CSI devera conduzir a modelagem de ameagas, sendo conduzido por pessoas
especialmente treinadas que avaliam o design da aplicagdo e medem os riscos de
seguranga para cada ponto de entrada e nivel de acesso.

3.4 Ambiente de Desenvolvimento

As aplicacbes desenvolvidas pelo PUIMA, deverdo possuir separacdo adequada
quanto aos sistemas de desenvolvimento, homologacédo e produgcido e operagao deles
em diferentes dominios (por exemplo, em ambientes virtuais ou fisicos separados).

As informacgdes sensiveis, como dados pessoais, utilizadas nos ambientes de
desenvolvimento e de homologacéo dos sistemas de informagéo deverao ser evitadas,
substituindo-os, sempre que possivel, por dados ficticios ou anonimizados.

3.5 Ambiente de Homologacao

As alteragcdes nas aplicacbes deverao ser validadas formalmente, pelos(as)
usuarios(as) final(is) e pela equipe técnica, no ambiente de homologacdo antes de
serem aplicadas no ambiente de producéo.

Dados confidenciais, bem como dados que podem estar relacionados a
informagdes pessoais e protegidos pela LGPD n&o deverdo ser utilizados nos
ambientes de desenvolvimento e homologacao. As excegOes serdao aprovadas pelo
Comité Gestor de Protecdo de Dados Pessoais (CGPD), cabendo a DIA definir como
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estes dados serao protegidos.

A DIA sera responsavel por definir a metodologia, as responsabilidades e o
tempo de verificagdo se todos os requisitos de segurangca da informagdo foram
cumpridos e se o sistema é aceitavel para a producio.

3.6 Treinamentos
A DIA devera:

| - certificar-se de que todo o pessoal de desenvolvimento de software receba
treinamento para escrever codigo seguro, incluindo principios gerais de
seguranca e praticas padrao de seguranca de aplicativos;

Il - garantir treinamentos que promovam a seguranga dentro da equipe de
desenvolvimento e construam uma cultura de seguranga entre os
desenvolvedores.

A CSI definira o nivel de habilidades de seguranca e conhecimentos necessarios
para o processo de desenvolvimento seguro dos treinamentos propostos.

A CSI devera editar procedimentos baseado em boas praticas de
desenvolvimento seguro para os sistemas de informagdes, tanto para o
desenvolvimento de novos sistemas quanto para a manutencdo dos sistemas
existentes, bem como definira as normas minimas de seguranca que deverdo ser
cumpridas.

Os mesmos principios de desenvolvimento seguro serdo aplicados para
sistemas de informacdo mantidos e/ou desenvolvidos por terceirizados e/ou
contratados supervisionados pela equipe de sistemas do TJMA.

3.7 Repositorios

Os codigos-fonte deverdo ser hospedados em repositérios internos cedidos pelo
PJMA. Os repositérios remotos, tais como GitHub, GitLab ou Bitbucket sé deveréo ser
utilizados caso seja devidamente autorizado pela DIA.

O acesso aos repositorios devera ser protegido por autenticacdo de dois fatores
(2FA) e outras medidas de seguranga, como utilizagdo de senhas fortes.

Dependendo da sensibilidade do codigo ou de outros arquivos relacionados ao
desenvolvimento, a CSI podera criptografa-los para impedir 0 acesso nao autorizado,
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que pode ser alcangado por meio de criptografia de disco, criptografia de arquivo ou
criptografia de transporte, seqguindo as diretrizes da norma de gestao de criptografia e
gerenciamento de chaves do PJMA.

3.8 Controle de Versao (Versionamento)

A CSI podera utilizar o sistema de controle de versdo (numeragao, datas, etc.) e
aplicar nos ambientes de desenvolvimento, homologacao e/ou producao. Este sistema
permite que varias pessoas trabalhem em conjunto, rastreiem as alteragdes feitas no
cbdigo ao longo do tempo e revertam para versdes anteriores, caso seja necessario.

Todos os sistemas de informacéo préprios e de terceiros, terdo suas diversas
versdes disponibilizadas em ciclos de desenvolvimento, homologacéo e/ou producéo,
denominados de langamentos (releases). Os langamentos serdo disponibilizados em
intervalos fixos minimos de 30 dias na maioria dos casos, podendo ocorrer em
intervalos menores caso haja necessidade expressa da administragao.

Toda e qualquer alteracdo ndo emergencial nos sistemas de informacgao devera
ser incluida no proximo langcamento, de acordo com a capacidade operacional da DIA e
seguindo ordem de priorizagéo definida pela CSI.

A cada ciclo de desenvolvimento, a Diretoria de Informatica e Automacao
informara sua capacidade operacional, a fim de suportar a priorizacdo de suas
demandas e determinada pelos seguintes fatores:

| - nimero de homem/horas disponiveis para cada langamento;

Il - demandas emergenciais impostas por alteragdes legais ou normativas, pelo
Conselho Nacional de Justica (CNJ) ou pela equipe técnica da DIA;

lIl - projetos definidos no Planejamento Estratégico do Tribunal,
IV - corregado emergencial de erros dos sistemas de informagéo em uso;

V - projetos definidos como prioritarios pela DIA ou pela Presidéncia do Tribunal
de Justica do Maranh&o.

A Diretoria de Informatica e Automacao efetuara catalogacdo dos sistemas de
informagao em uso no Poder Judiciario do Maranh&o, categorizando-os em:

| — operacionais;
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Il — taticos;
lIl — estratégicos.
3.9 Copias de Seguranga

Os sistemas de informagdes do PJMA deverao ter cépias de seguranga (backup)
regulares dos arquivos relacionados ao desenvolvimento, para evitar perda de dados
em casos de incidentes de seguranca da informacgao, tais como, falhas de hardware,
desastres naturais ou ataques cibernéticos. As copias de seguranga deverdo ser
armazenadas em locais seguros e testados regularmente para garantir sua integridade
e capacidade de recuperacao, seguindo as diretrizes da norma de copias de seguranca
da informacéao.

3.10 Controle de Alteragoes

As alteragdbes no desenvolvimento e as manutengbes dos sistemas de
informacédo do PJMA deverao ser realizadas observando o disposto na PORTARIA-DIA
n° 3/2021 ou posterior que a substitua.

O Diretor de Informatica e Automacgao podera, a seu critério, autorizar alteracdes
emergenciais no desenvolvimento e na manutengdo dos sistemas de informacgao do
PJMA.

4. NOVOS SISTEMAS DE INFORMAGAO

A implementacdo de novos sistemas de informagao adquiridos, recebidos em
doacdo, ou desenvolvidos internamente, esta condicionada a analise prévia de
viabilidade técnica, a ser realizada por dois servidores efetivos da Diretoria de
Informatica e Automacao.

A analise de viabilidade técnica devera produzir um Relatério de Diagndstico de
Sistema, elaborado e assinado por 02 (dois) servidores efetivos da DIA, que analisara a
adequacao do sistema proposto ao ambiente computacional do PJMA e recomendara a
continuidade ou cancelamento do processo de implementacdo, sempre considerando
questdes relacionadas a segurancga da informacéao e privacidade de dados pessoais.

A Coordenadoria de Sistemas de Informacao da Diretoria de Informatica e
Automacao devera emitir parecer técnico sobre a aquisicdo ou desenvolvimento de
novos sistemas ou a realizagao de manutengdes evolutivas e corretivas em sistemas ja
existentes, necessarias para cumprimento do ato administrativo.
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5. PAPEIS E RESPONSABILIDADES

E obrigatério o uso dos sistemas de informacéo do PJMA por magistrados(as) e
servidores(as), cabendo-lhes incluir, de forma fidedigna e tempestiva, todas as
informacdes processuais e administrativas, possibilitando maior transparéncia e
celeridade aos métodos e procedimentos processuais utilizados.
5.1 Diretoria de Informatica e Automacgao

Compete exclusivamente a DIA:

| — gerir os softwares e os sistemas de informacédo do PJMA,;

Il — homologar sistemas de informagao para uso nas atividades jurisdicionais e
administrativas;

[l — desenvolver ou adquirir sistemas de informagdo buscando sempre dar
celeridade as atividades jurisdicionais ou administrativas;

IV — aplicar atividades de pericia e auditoria de operacbes realizadas nos
sistemas de informacéo;

V — aplicar politicas de homologagao de softwares e/ou sistemas;

VI — aplicar mecanismos de controle de licencas de uso e bloqueio de
instalagdes de softwares nao licenciados ou ndo homologados;

VIl — aplicar politicas de controle de alteracdes das configura¢des dos sistemas.
O uso nao autorizado de software de propriedade intelectual do PJMA, para
atividades como reproducao, modificagdo, distribuicdo ou qualquer outra forma de uso
das aplicacdes sem permissio expressa da DIA, sera proibido.
5.2 Comité Gestor de Protecao de Dados Pessoais

Sao responsabilidades do CGPD:

| - aprovar o uso de dados confidenciais e dados pessoais protegidos pela
LGPD nos ambientes de desenvolvimento e homologacao.

6. INFRAGOES E PENALIDADES
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Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com apreciacao
e aprovagao do Comité de Governanga de Seguranga da Informagéo (CGSI).

8. APROVAGAO

A norma foi aprovada pelo Comité de Governanca de Segurancga da Informacéao
(CGSI), revogando-se todas as disposi¢cdes em contrario.
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ANEXO XVl

NORMA DE GESTAO DE SERVICOS EM
NUVEM
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1. INTRODUCAO

A norma de gestdo de servicos em nuvem dispbe sobre os requisitos
minimos de seguranga da informagao para utilizacdo de solugbes de computagao
em nuvem pelo Poder Judiciario do Estado do Maranhao (PJMA).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVO

Especificar e gerenciar a seguranca da informagao para o uso de servigos em
nuvem.

3. DIRETRIZES
Orienta¢des da norma de gestao de servicos em nuvem.
3.1 REQUISITOS PARA A ADOGCAO SEGURA DE COMPUTAGCAO EM NUVEM

A computagdo em nuvem €& composta pelos seguintes modelos de
implantacéo:

| - nuvem privada (ou interna);

Il - nuvem comunitaria;

lIl - nuvem publica (ou externa); e

IV - nuvem hibrida.

Para que o PJMA adote solugcbes de computacdo em nuvem de forma
segura, com o objetivo de elevar o nivel de protecédo das informacdes no uso dessa
tecnologia, deverdo ser observados alguns requisitos minimos que serao vistos a

sequir.

3.1.1 Transferéncia de Servigos para um Provedor de Servigo de Nuvem
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Antes de transferir servicos ou informacdes para um provedor de servigco de
nuvem, o PJMA devera, no minimo:

| - garantir que estejam alinhadas a legislagdo brasileira e aos direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes
privadas e dos registros;

Il - realizar o gerenciamento de riscos, precedido por analise e relatorio de
impacto de dados pessoais, em conformidade com a legislacio;

lIl - definir 0 modelo de servico e de implementacido de computacdo em
nuvem que sera adotado;

IV - avaliar quais informacdes serdao hospedadas na nuvem,;
V - definir as medidas de mitigagdo de riscos e de custos para a
implementagao de solucido de computagdo em nuvem e para possibilidade de

crescimento dessa solugao;

VI - planejar custos de migracado das informagdes e dos servigos, nos casos
de ingresso e de saida do servigo de computagdo em nuvem.

3.1.2 Capacidade do Provedor de Servico de Nuvem para Implementar
Atualizacoes

Em funcdo da capacidade do provedor de servico de nuvem implementar
atualizacdes relacionadas a seguranca da informagao em seus produtos e servigos,
o PJMA devera, no minimo:

| - definir os critérios e a periodicidade das atualizacbes dos procedimentos e

dos recursos computacionais a serem observados pelo provedor de servico

de nuvem;

Il - revisar e atualizar periodicamente seus processos internos de gestéo de
riscos de seguranca da informacao.

3.1.3 Gerenciamento de Identidades e de Registros de Eventos (Logs)

Em relagdo ao gerenciamento de identidades e de registros, o PUJMA devera,
no minimo:

| - adotar padrao unico de identidade para permitir o uso de tecnologia Single
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Sign-On (SSO) no processo de autenticagdo de seus(suas) usuarios(as) no
provedor de servico de nuvem;

Il - gerir junto ao provedor de servigo de nuvem o0 acesso ao ambiente de
autenticacao do PJMA;

lll - adotar, de acordo com o nivel de criticidade da informacdo, o uso da
tecnologia SSO, o qual devera ser acompanhado de Multiplo Fator de
Autenticacdo (MFA) ou de outra alternativa que aumente o grau de
seguranga no processo de autenticagdo de seus(suas) usuarios(as) no
provedor de servigo de nuvem;

IV - exigir do provedor de servigo de nuvem o registro e armazenamento de
todos os acessos, incidentes e eventos cibernéticos, incluidas informacées
sobre sessodes e transacdes e armazene tudo pelo periodo de 01 (um) ano,
no ambiente do provedor de servico de nuvem ou em ambiente proprio
controlado, a critério do PJMA,;

V - manter em ambiente proprio controlado, por no minimo 02 (dois) anos, os
registros de todos os acessos, incidentes e eventos cibernéticos, incluindo
informacéo sobre sessodes e transacgdes recebidos do provedor de servico de
nuvem;

VI - capacitar os administradores do ambiente em nuvem, para acessar e
utilizar os registros gerados pelo provedor de servigo de nuvem.

3.1.4 Uso de Recursos Criptograficos

Em relagdo a necessidade do uso de recursos criptograficos, o PJMA devera,
no minimo:

| - verificar se os dados da organizacéo estdo sendo tratados e armazenados
de acordo com a legislagao vigente;

Il - analisar a necessidade de criptografar dados com base nos requisitos
legais, nos riscos, no nivel de criticidade, nos custos e nos beneficios;

lIl - utilizar, sempre que possivel, chaves de criptografia, com tamanho
minimo de 1024 bits, baseadas em suporte criptografico (token).

3.1.5 Segregacao de Dados e da Separacao Légica
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Em relagédo a segregagao de dados e a separagao logica em ambientes de
computacdo em nuvem, o PJMA, em conjunto com o provedor de servigo de nuvem,
deverao estabelecer, no minimo, as seguintes agdes:

| - garantir que o ambiente contratado seja protegido de usuarios(as)
externos(as) do servico em nuvem e de pessoas nao autorizadas;

Il - implementar controles de seguranca da informacéo de forma a propiciar o
isolamento adequado dos recursos utilizados pelo PJMA e por outros(as)
usuarios(as) do servigo em nuvem;

lIl - garantir que seja aplicada segregacao légica apropriada dos dados das
aplicagdes virtualizadas, dos sistemas operacionais, do armazenamento e da
rede a fim de estabelecer a separacéo de recursos utilizados;

IV - garantir a separacdo de todos os recursos utilizados pelo provedor de
servico de nuvem daqueles recursos utilizados pela administracido interna do
PJMA;

V - avaliar os riscos associados a execucao de softwares proprietarios a
serem instalados no servico de nuvem.

3.1.6 Tratamento da Informacao
Em relacdo ao tratamento da informagcdo em ambiente de computagdo em
nuvem, o PJMA, além de cumprir as orientagbes contidas na legislagdo sobre

protegao de dados pessoais, devera observar as seguintes diretrizes:

| - informacdo sem restricido de acesso podera ser tratada em ambiente de
nuvem, considerada a legislagao e os riscos de seguranca da informacéo;

Il - informac&o classificada como confidencial ndo podera ser tratada em
ambiente de computacdo em nuvem;

Il - poderdo ser tratados em ambiente de computacdo em nuvem,
observados os riscos de seguranga da informacao e a legislagao vigente:

a) a informacao com restricdo de acesso prevista na legislacao;
b) a informagéao classificada como restrita regulada pelo proprio PJIMA.

Os dados, metadados, informagdes e conhecimentos produzidos ou
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custodiados pelo PJMA, transferidos para o provedor de servico de nuvem, deverao
estar hospedados em territério brasileiro, observando-se as seguintes disposicoes:

| - pelo menos uma copia de seguranga devera ser mantida em territorio
brasileiro;

Il - a informacdo sem restricdo de acesso podera possuir copias de
seguranca fora do territério brasileiro, conforme legislacao aplicavel,

Il - a informagdo com restricdo de acesso prevista na legislacédo e a
classificada como restrita regulada pelo préoprio PJMA, bem como suas
cdpias de seguranca, ndo poderado ser tratadas fora do territério brasileiro;

IV - no caso de dados pessoais, deverao ser observadas as orientagcdes
previstas na Lei no 13.709, de 14 de agosto de 2018, Lei Geral de Protecéo
de Dados Pessoais - LGPD, e demais legislagdes sobre o assunto.

3.1.7 Clausulas Contratuais

O instrumento contratual a ser firmado com um provedor de servigo de
nuvem para a prestacdo do servico de computagdo em nuvem devera conter,
minimamente, além das diretrizes que tratam esta norma, os seguintes
procedimentos de seguranca:

| - termo de confidencialidade que impecga o provedor de servico de nuvem de
usar, transferir e liberar dados, sistemas, processos e informacées do PJMA
para empresas nacionais, transnacionais, estrangeiras, paises e governos
estrangeiros;

Il - garantia da exclusividade de direitos, por parte do PJMA, sobre todas as
informacdes tratadas durante o periodo contratado, incluidas eventuais
cdpias disponiveis, tais como backups de seguranca,;

lIl - proibicdo do uso de informacdes do PJMA pelo provedor de servico de
nuvem para propaganda, otimizacdo de mecanismos de inteligéncia artificial
ou qualquer uso secundario ndo-autorizado;

IV - conformidade da politica de seguranca da informacgcdo do provedor de
servico de nuvem com a legislagao brasileira;

V - devolucdo integral dos dados, informacdes e sistemas sob custddia do
provedor de servigo de nuvem ao PJMA no término do contrato;

ATA-GJAFSRJ - 22023 / Cédigo: 65A381CC90
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente

39


http://www.tjma.jus.br/validadoc.php

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

4 NOVEMERC DE 151

N7 A OO i"-"h
i
ooiion| @ ewl #5%

PODER JUDICIARIO DO ESTADO DO MARANHAO
Corregedoria Geral da Justica
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior

VI - eliminagao, por parte do provedor de servico de nuvem, ao término do
contrato, de qualquer dado, informacdo ou sistema do PJMA sob sua
custodia, observada a legislagdo que trata da obrigatoriedade de retengao de
dados;

VII - garantia do direito ao esquecimento para dados pessoais, conforme art.
16 da Lei no 13.709, de 14 de agosto de 2018 - LGPD.

3.2 DOS REQUISITOS DO PROVEDOR DE SERVIGCO DE NUVEM

Para que esteja habilitado a prestar servicos de computagdo em nuvem para

o PJMA, o provedor de servico de nuvem devera cumprir, no minimo, 0s seguintes
requisitos:

| - possuir metodologia de gestdo de riscos, elaborada em conformidade com
as melhores praticas e com a legislagao, bem como realizar o gerenciamento
de riscos descrito na norma de gestao de riscos da seguranca da informacao;

Il - implementar praticas de fortalecimento dos mecanismos de virtualizagao;

lIl - possuir processos de gestao de continuidade de negdcios e de gestao de
mudangas, em conformidade com os normativos existentes e com as
melhores praticas nestas areas;

IV - possuir um plano de recuperacdo de desastres que estabeleca
procedimentos de recuperacdo e de restauragcdo de plataforma,
infraestrutura, aplicacdes e dados apds incidentes de perda de dados;

V - estabelecer um canal de comunicagao seguro utilizando, no minimo,
Secure Sockets Layer/Transport Layer Security (SSL/TLS);

VI - utilizar um padrao de criptografia segura, conforme padrao internacional
reconhecidamente aceito, que possa ser implementado com chaves
criptograficas, com tamanho minimo de 1024 bits, geradas e armazenadas
pelo PIMA;

VIl - disponibilizar facilidades que possibilitem a aplicagdo de uma protecéo
criptografica propria do PJMA;

VIII - notificar, imediatamente, ao PJMA incidente cibernético contra os
servicos ou dados sob sua custodia;
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IX - possuir procedimentos necessarios para preservagdo de evidéncias,
conforme legislagao;

X - demonstrar estar em conformidade com os padrées de seguranga do
servico em nuvem.

3.2.1 Gerenciamento de Identidades e de Registros de Eventos (Logs)

Em relacdo ao gerenciamento de identidades e registros o provedor de

servico de nuvem devera:

| - possuir procedimentos de controle de acesso que abordam a transi¢céo
entre as fungdes, os limites e controles dos privilégios dos(as) usuarios(as) e
os controles de utilizagao das contas de usuarios(as);

Il - impor mecanismo de autenticagdo que exija tamanho minimo,
complexidade, duracgao e historico de senhas de acesso;

lIl - suportar tecnologia SSO para autenticagao;

IV - suportar mecanismos de Multiplo Fator de Autenticacdo (MFA) ou outra
alternativa que aumente o grau de seguranga no processo de autenticacao
de usuarios(as) do PJMA no provedor de servigo de nuvem, de acordo com
nivel de criticidade da informacao;

V - permitir ao PJMA gerenciar as proprias identidades, inclusive criagao,
atualizacao, exclusdo e suspensdo no ambiente fornecido pelo provedor de
servico de nuvem,

VI - atender aos requisitos legais, as melhores praticas de seguranca e a
outros critérios exigidos pelo PJMA em seus processos de autenticacao,
controle de acesso, contabilidade e de registro (formato, retengao e acesso).

3.2.2 Seguranga de Aplicagcoes Web

Em relagdo a seguranga de aplicagdes web disponibilizadas no ambiente

remoto o provedor de servico de nuvem devera:

| - utilizar firewalls especializados na protecéo de sistemas e aplicacoes;

Il - desenvolver cdédigo web em conformidade com as diretrizes da norma de
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desenvolvimento seguro do PJMA, além de seguir as melhores praticas
aplicadas no mercado;

lIl - utilizar melhores praticas de seguranca de sistemas operacionais e de
aplicacoes;

IV - realizar ou permitir a realizagao de testes de invasao (pentest) de redes e
de aplicagoes;

V - possuir um programa de analise/corregédo de vulnerabilidades.

3.2.3 Segregacao de dados

Em relagédo a segregacao de dados o provedor de servigo de nuvem devera:

| - isolar, utilizando separacgéao logica, todos os dados e servigos do PJMA de
outros clientes de servigo em nuvem,;

Il - segregar o trafego de gerenciamento do trafego de dados do PJMA,;

[l - implementar mecanismos de segurancga entre zonas.

3.2.4 Descarte de Ativos de Informacao e de Dados

O provedor de servico de nuvem devera possuir procedimentos em relagéo

ao descarte de ativos de informacéo e de dados, que assegurem:

| - sanitizar ou destruir, de modo seguro, os dados existentes nos dispositivos
descartados por meio da utilizacdo de métodos que estejam em
conformidade com os padroes estabelecidos para a conduta e as melhores
praticas;

Il - destruir, de modo seguro, ativo de informag&o no fim do ciclo de vida ou
considerado inservivel e discriminar os ativos que foram reciclados, bem
como o0 peso e os tipos de materiais obtidos em virtude do processo de
destruicao;

lll - armazenar, de modo seguro, ativos de informagao a serem descartados,
em ambiente com acesso fisico ou légico controlado, com registro de toda
movimentagao de entrada e de saida de dispositivos.

3.3 CLOUD BROKER
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O cloud broker devera atuar como integrador dos servigos de computacdo em
nuvem entre o PJMA e dois ou mais provedores de servico de nuvem.

Caso o PJMA realize contratagcdo por meio do cloud broker, plataforma de
gestao de multiplos servicos de nuvem (multinuvem), para realizar procedimentos de
provisionamento e orquestracdo de ambiente, € necessario que a ferramenta
observe as disposi¢cdes seguintes.

3.3.1 Provisionamento e Orquestracao

Em relagcdo as funcionalidades de provisionamento e orquestracido de
multinuvem, o cloud brokers devera:

| - provisionar para o(a) usuario(a) final um unico portal integrado;
Il - utilizar modelos de provisionamento;

Il - implementar automacdo segura de provisionamento simultaneo e
utilizagcao, no que couber, ferramentas de cddigo aberto e interoperaveis;

IV - realizar fluxos de trabalho de orquestracdo baseada em eventos;

V - apresentar solugdes seguras integradas de criacdo de Infraestrutura por
Cadigo - laaC.

3.3.2 Monitoramento e Analise

Com relacgao as funcionalidades de monitoramento e analise em multinuvem,
a plataforma devera:

| - entregar relatérios de monitoramento de desempenho de recursos na
nuvem;

Il - realizar coleta e monitoramento dos registros;
[l - apresentar procedimentos de monitoramento de alertas.
3.3.3 Inventario e Classificagao

Em relagao as funcionalidades de inventario e classificagdo em multinuvem, o
cloud brokers devera:

mmiz
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| - inventariar os recursos na nuvem:;

Il - apresentar procedimentos de seguranga para configuragao de recursos na
plataforma de gestdo multinuvem;

Il - detectar recursos sem etiqueta.

3.3.4 Gerenciamento de Seguranga, Conformidade e Identidade

Em relacdo as funcionalidades de gerenciamento de seguranca,

conformidade e identidade, a plataforma devera:

| - possuir mecanismos de SSO e de Multiplo Fator de Autenticagédo (MFA)
das plataformas em nuvem;

Il - dispor de gerenciamento seguro de usuarios(as) e de grupos de
usuarios(as);

lll - realizar gerenciamento de seguranga dos recursos;

IV - apresentar notificagdes de eventos de alerta multicanal,

V - possuir gerenciamento de identidade e acesso - IAM;

VI - realizar registros de atividades da plataforma em nuvem;

VIl - armazenar os dados em datacenter abrigado em territorio brasileiro;

VIII - cumprir a Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecao
de Dados Pessoais - LGPD;

IX - atender aos requisitos de disponibilidade, de escalabilidade, de
redundancia e de criptografia.

O cloud broker podera utilizar ferramentas de Software as a Service (SaaS)

comum de mercado, desde que nao haja risco de dependéncia tecnoldgica para
disponibilizar esta plataforma.

O cloud broker sera o responsavel por garantir que os provedores de servigo

de nuvem que ele representa:

ATA-GJAFSRJ - 22023 / Cédigo: 65A381CC90
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente

44


http://www.tjma.jus.br/validadoc.php

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

%%E@EET“"A
i
oofiinian| @l #°%

4 NOVEMERC DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Corregedoria Geral da Justica
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior

| - cumpram todos os requisitos previstos nesta norma e na legislagao
brasileira;

Il - operem de acordo com as melhores praticas de segurancga.

O PJMA devera prever no instrumento contratual que o cloud broker podera

ser responsabilizado, civil e administrativamente, por qualquer desconformidade nos
provedores que ele representa.

4. PAPEIS E RESPONSABILIDADES
Papéis e responsabilidades no contexto desta norma.

4.1 Diretoria de Informatica e Automacao

Compete a Diretoria de Informatica e Automacao:

| - supervisionar o servico em nuvem disponibilizado pelo provedor de
servico, observando as disposi¢des desta norma;

Il - estabelecer os paises nos quais dados e informacdes custodiados pelo
PJMA poderao ser armazenados em solugdes de computagcdo em nuvem;

lIl - definir os requisitos criptograficos minimos para o armazenamento de
dados e informacdes, custodiados pelo PUIMA, em solu¢cdes de computagao
em nuvem;

IV - assegurar a continua efetividade da comunicacdo com o provedor de
servico de nuvem, que fornece tais servicos ao PJMA, de forma a assegurar
que os controles e os niveis de servigo acordados sejam cumpridos;

V - supervisionar a aplicacdo de medidas de corre¢cdo pelo provedor de
servico de nuvem,

VI - comunicar incidentes cibernéticos informados pelo provedor de servigo
de nuvem aos 6rgdos competentes para os seus tratamentos, conforme a
relevancia dos incidentes previamente estabelecida;

VIl - capacitar a equipe responsavel por esse gerenciamento nas tecnologias
utilizadas pelo provedor de servigo de nuvem,;

VIII - exigir que o provedor de servico de nuvem documente e comunique
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sSeus recursos, papéis e responsabilidades de seguranga da informagéo para
O Uso de seus servicos;

IX - elaborar uma matriz que inclua obrigagdes e responsabilidades do PUMA
e do provedor de servigo de nuvem;

X - elaborar um processo de tratamento de incidentes junto ao provedor de
servico de nuvem.

5. INFRAGOES E PENALIDADES

Infracbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacao.

6. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com
apreciacao e aprovacdo do Comité de Governanca de Seguranca da Informacao
(CGSI).

7. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranca da
Informacao (CGSI), revogando-se todas as disposi¢gdes em contrario.

FRANCISCO SOARES REIS JUNIOR
Juiz Auxiliar de Entrancia Final
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior
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Corregedoria Geral da Justica
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior

Matricula 93856

JOSE NILO RIBEIRO FILHO
Juiz Auxiliar da Presidéncia
Gabinete dos Juizes Auxiliares da Presidéncia
Matricula 51136

JOSE JORGE FIGUEIREDO DOS ANJOS JUNIOR
Diretor da Secretaria da CGJ
Gabinete do Diretor da Secretaria da CGJ
Matricula 155846

CARLOS ANDERSON DOS SANTOS FERREIRA
Diretor Geral da Secretaria do Tribunal de Justica
Gabinete do Diretor Geral
Matricula 193474

CLAUDIO HENRIQUE CARNEIRO SAMPAIO
Diretor de Informatica e Automacao
Diretoria de Informatica e Automacao
Matricula 99176

LAERCIO LEAO AMARAL
Diretor Judiciario
Diretoria Judiciaria
Matricula 128835

JUREMA MAMEDE DE PAIVA SANTOS
Diretora de Auditoria Interna

Diretoria de Auditoria Interna
Matricula 107318

MILENA VIEIRA DE OLIVEIRA

Diretora de Recursos Humanos

Diretoria de Recursos Humanos
Matricula 99671

ANDRE MENEZES MENDES
Diretor do FERJ
Diretoria do FERJ
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TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

PODER JUDICIARIO DO ESTADO DO MARANHAO
Corregedoria Geral da Justica
Gabinete do Juiz Auxiliar Francisco Soares Reis Junior

Matricula 114819

ISABELLA CAROLINA SILVA E SILVA

Assessora Chefa da Assessoria de Comunicacao da Presidéncia

Documento assinado.
Documento assinado.

MARQUES)

Documento assinado.
Documento assinado.

FERREIRA)

Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.
Documento assinado.

JUNIOR)

Documento assinado.

Assessoria de Comunicacdo da Presidéncia
Matricula 198986

FERNANDO ANTONIO CARVALHO MARQUES
Coordenador de Finangas
Coordenadoria de Finangas
Matricula 103820

LUIZ GUSTAVO SANTOS NASCIMENTO
Assessor Técnico da Diretoria Administrativa
Diretoria Administrativa
Matricula 204081

MAYCO MURILO PINHEIRO
Diretor de Engenharia e Arquitetura
Diretoria de Engenharia e Arquitetura
Matricula 114389

SAO LUIS - ENTRANCIA FINAL, 29/08/2023 18:39 (FRANCISCO SOARES REIS JUNIOR)
SAO LUIS - TRIBUNAL DE JUSTIGA, 30/08/2023 08:10 (FERNANDO ANTONIO CARVALHO

SAO LU!S - TRIBUNAL DE JUSTICA, 30/08/2023 09:09 (JUREMA MAMEDE DE PAIVA SANTOS)
SAO LUIS - TRIBUNAL DE JUSTIGA, 30/08/2023 09:13 (CARLOS ANDERSON DOS SANTOS

SAO LUIS - TRIBUNAL DE JUSTICA, 30/08/2023 09:54 (ANDRE MENEZES MENDES)

SAO LUIS - TRIBUNAL DE JUSTICA, 30/08/2023 10:37 (MILENA VIEIRA DE OLIVEIRA)

SAO LUIS - TRIBUNAL DE JUSTIGA, 30/08/2023 11:13 (CLAUDIO HENRIQUE CARNEIRO SAMPAIO)
SAO LUIS - TRIBUNAL DE JUSTICA, 30/08/2023 15:57 (MAYCO MURILO PINHEIRO)

SAO LUIS - TRIBUNAL DE JUSTICA, 30/08/2023 16:10 (JOSE NILO RIBEIRO FILHO)

SAO LUIS - TRIBUNAL DE JUSTIGA, 31/08/2023 10:15 (ISABELLA CAROLINA SILVA E SILVA)

SAO LUIS - TRIBUNAL DE JUSTIGA, 31/08/2023 12:12 (LUIZ GUSTAVO SANTOS NASCIMENTO)
SAO LUIS - TRIBUNAL DE JUSTICA, 01/09/2023 16:55 (JOSE JORGE FIGUEIREDO DOS ANJOS

SAO LUIS - TRIBUNAL DE JUSTIGA, 11/09/2023 10:02 (LAERCIO LEAO AMARAL)
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