RESOLUGAO-GP N° 39, DE 12 DE JUNHO DE 2023.

Cédigo de validagao: 0F38C3C539
RESOL-GP - 392023
(relativo ao Processo 255532023 )

Dispde sobre a Politica de Seguranga da Informacdo no ambito do Poder

Judiciério do Estado do Maranh&o.
O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO, no uso de suas atribuicdes legais e regimentais,
CONSIDERANDO a Lei n° 6.107, de 27 de julho de 1994, que dispGe sobre o Estatuto dos Servidores Publicos Civis do Estado, e
da outras providéncias;
CONSIDERANDO a Lein° 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes previsto no inciso XXXIII do art.
5°, noinciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal, e d& outras providéncias;
CONSIDERANDO a Lei n® 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil;
CONSIDERANDO a Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecéo de Dados (LGPD);
CONSIDERANDO os termos da Resolugdo n° 363, de 12 de janeiro de 2021, do Conselho Nacional de Justica - CNJ, que
estabelece medidas para o processo de adequacao a Lei Geral de Protecdo de Dados Pessoais a serem adotadas pelos tribunais;
CONSIDERANDO os termos da Resolugdo n° 370, de 28 de janeiro de 2021, do Conselho Nacional de Justica - CNJ, que
estabelece a Estratégia Nacional de Tecnologia da Informacao e Comunicacao do Poder Judiciario (ENTIC-JUD);
CONSIDERANDO a Resolucao n° 396, de 7 de junho de 2021, do Conselho Nacional de Justica - CNJ, que Institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);
CONSIDERANDO a Instrugdo Normativa n® 51, de 4 de julho de 2013, do Conselho Nacional de Justica - CNJ, que dispde sobre o
uso dos recursos de tecnologia da informag&@o e comunicacao do Conselho Nacional de Justica e d& outras providéncias;
CONSIDERANDO os Regimentos Internos do Tribunal de Justica e da Corregedoria Geral da Justica do Estado do Maranh&o;
CONSIDERANDO a Resolugédo n° 50, de 19 de outubro de 2010, do Tribunal de Justica do Estado do Maranh&do - TIMA, que
aprova o Regulamento Disciplinar dos Servidores do Poder Judiciario do Estado do Maranh&o;
CONSIDERANDO a adogédo de boas praticas relacionadas a gestdo da informacgéo, preconizadas pelas normas NBR ISO/IEC
27001, 27002, 27003, 27004 e 27005, que estabelecem objetivos, principios e diretrizes para iniciar, implementar, manter,
melhorar e auditar a seguranca da informag&o em organizag6es de qualquer natureza;
CONSIDERANDO a necessidade de estabelecer politicas, normas e procedimentos de seguranca da informagéo, com vistas a
garantir a integridade, a disponibilidade, a confidencialidade, a autenticidade e a legalidade dos dados e informacdes;
CONSIDERANDO a importancia dos ativos e/ou recursos de Tecnologia da Informacao e Comunicacgéo (TIC) e a necessidade de
regular o uso da rede de dados corporativa do Poder Judiciario do Estado do Maranhao.
RESOLVE:

TITULO |
DISPOSICOES GERAIS
Art. 1° Regulamentar a Politica de Seguranc¢a da Informacédo (PSI) no ambito do Poder Judiciario do Estado do Maranhao (PJMA),
composta por normas e procedimentos complementares editados por este Tribunal de Justica.
CAPITULO |
DAS DEFINICOES
Art. 2° Para efeito desta Resolugdo, o termo usuério(a) refere-se a magistrado(a), servidor(a) efetivo(a) ou requisitado(a) e
ocupante de cargo em comissao sem vinculo efetivo do Poder Judiciario do Estado do Maranh&o.
Paragrafo Unico. Prestador(a) de servico, colaborador(a), terceirizado(a), agente publico(a) externo(a) e estagiario(a) sera
considerado(a) usuério(a), em carater temporario, se for previamente autorizado(a) por procedimento formal, pela Diretoria de
Informatica e Automacgao(DIA), levando em consideragdo quaisquer responsabilidades legais durante a concessao de acesso.
Art. 3° Para fins desta Resolugdo, normas e procedimentos complementares, aplica-se a lista de termos do Glossario com suas
respectivas definicées, conforme descrito no Anexo |.
CAPITULO I

DOS PRINCIPIOS E OBJETIVOS
Art. 4° A seguranca da informagdo no Poder Judiciario do Estado do Maranhdo alinha-se as estratégias organizacionais e aos
seguintes principios:
| - seguranca e defesa cibernética;
Il - seguranca fisica das infraestruturas criticas;
Il - seguranca da informagé&o confidencial;
IV - protecdo contra vazamento de dados pessoais e institucionais;
V - acles destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade de dados e de
informacées;
VI - acBes destinadas a assegurar o funcionamento dos processos de trabalho, a continuidade operacional e a continuidade das
atividades administrativas, funcionais e/ou judiciais (atividades laborais);
VII - protecdo dos dados organizacionais, dos ativos e dos recursos de Tecnologia da Informac¢do e Comunicacgéo (TIC) de forma
geral;
VIII - responsabilizacédo dos(as) usuarios(as) pelos atos que comprometam a seguranga dos ativos e/ou recursos de TIC;
IX - agBes de planejamento, de sistematiza¢é@o e de normatizacéo sobre temas atinentes & segurancga cibernética;
X - agOes de comunicacéo, de conscientizagéo, de formacgado de cultura e de direcionamento institucional com vistas a seguranca
cibernética; e
Xl - agbes de formacao académica, formagao técnica, qualificacdo e reciclagem de profissionais de Tecnologia da Informagéo e
Comunicagéo (TIC).
Art. 5° A Politica de Seguranca da Informacao do Poder Judiciario do Estado do Maranh&o tem como objetivos:
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| - tornar o PIMA mais seguro e inclusivo no ambiente digital;
Il - instituir diretrizes gerais, principios basicos, responsabilidades, competéncias e puni¢des, visando a garantia da seguranca da
informacéo;
Il - aumentar a resiliéncia do PJIMA as ameagas cibernéticas;
IV - permitir a manutencao, a continuidade dos servi¢os ou o seu restabelecimento em menor tempo possivel;
V - promover agfes necessarias a implementacéo, gestdo e manutencao da seguranca da informacéo;
VI - estabelecer e fortalecer a governanga, a gestéo e a coordenacao integrada de acdes de seguranca cibernética no PIMA; e
VII - combater atos acidentais ou intencionais de destruicdo, modificacdo, apropriagdo ou divulgacéo indevida de informacdes, de
modo a preservar os ativos e/ou recursos de TIC, o sigilo e a imagem do PIMA.
CAPITULO Il
DA ABRANGENCIA
Art. 6° A Politica de Seguranca da Informacao se aplica a todos(as) usuarios(as) que fazem uso dos ativos e/ou recursos de TIC do
Poder Judiciario do Estado do Maranh&o.
Art. 7° Os contratos, convénios, acordos de cooperagdo e outros instrumentos semelhantes celebrados pelo Poder Judiciario do
Estado do Maranh&o observarédo, no que couber, o constante nesta Resolugéo, normas e procedimentos complementares.
CAPITULO IV
DA ESTRUTURA DE GOVERNANCA DA SEGURANCA DA INFORMACAO
Secéo |
Da Estrutura Normativa
Art. 8° A Politica de Seguranga da Informacgdo(PSI) do Poder Judiciario do Estado do Maranhdo(PJMA) esta estruturada em trés
niveis hierarquicos, assim dispostos:
I - nivel estratégico: compreende a Politica de Seguranca da Informacao(PSI) deste ato, que norteia a criagdo de normas e
procedimentos complementares e tracga diretrizes base de seguranca da informacao;
Il - nivel tatico: compreende as normas complementares, que derivam desta Resolugdo, especificando obrigacdes a serem
seguidas pelos(as) usuéarios(as), regras e procedimentos em nivel gerencial relacionadas a gestdo dos ativos e/ou recursos de TIC
de acordo com as diretrizes estabelecidas nesta PSI;
Il - nivel operacional: procedimentos de seguranca da informacdo que contemplam regras operacionais, roteiros técnicos, fluxos
de processos, manuais com informagOes técnicas que instrumentalizam o disposto na PSI e nas normas complementares
referenciadas no nivel tatico.
Secéo Il
Da Aprovacéo e Revisdo
Art. 9° A PSI sera revisada e atualizada periodicamente, a cada 2(dois) anos, ou, caso ocorram eventos ou fatos relevantes que
exijam uma revisdo imediata, sendo submetida a apreciacdo e aprovacdo do Comité de Governanca de Seguranga da Informacéo
(CGSI) e do Orgéo Especial.
Art. 10. As normas complementares e procedimentos, que também fazem parte desta PSI, denominadas anexos, podem ser
alteradas mediante necessidade de suas atualizacBes, com apreciacdo e aprovacdo por parte do Comité de Governanga de
Seguranca da Informagé&o (CGSI).
CAPITULO V
DAS NORMAS
Art. 11. Serdo criadas, revisadas e atualizadas, consoante o estabelecido no artigo 10 desta Resolu¢do, normas complementares e
procedimentos, sem prejuizo de normativos adicionais sobre outros temas e conforme necessidade e conveniéncia, para as
seguintes secoes:
| - controle de acesso e gestdo de identidade;
Il - classificagéo e tratamento da informacéo;
Il - seguranca fisica no ambiente de TIC;
IV - gestéo de ativos;
V - uso aceitavel de ativos;
VI - gestéo de incidentes de seguranc¢a da informagéo;
VII - copias de seguranc¢a da informacao;
VIII - gestéo de criptografia e gerenciamento de chaves;
IX - protecdo contra cddigos maliciosos;
X - gestéo de vulnerabilidades técnicas;
XI - desenvolvimento seguro;
XIl - protecédo de dados pessoais;
XIlI - registro de eventos;
XIV - gestdo de riscos da seguranga da informacéao;
XV - plano de gestéo de continuidade de negdcios; e
XVI - gestdo de servicos em nuvem.
Paragrafo Unico. As normas complementares e os procedimentos previstos nesta Resolucédo deverdo ser obedecidas por todos(as)
os(as) usuarios(as) do PIJMA.
Secéo |
Norma de controle de acesso e gestdo de identidade
Art. 12. A norma de controle de acesso e gestdo de identidade sera regulamentada no Anexo Il, com diretrizes especificas e
procedimentos proprios, e observara os seguintes objetivos:
| - assegurar o0 acesso autorizado e mitigar o acesso ndo autorizado a informacdes, ativos e/ou recursos de TIC do PIMA,;
Il - permitir a identificagdo Unica de individuos que acessam informacdes, ativos e/ou recursos de TIC do PJMA com a cesséo
adequada dos direitos de acesso.
Secéao Il
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Norma de classificagcéo e tratamento da informagéo
Art. 13. A norma de classificagdo e tratamento da informagdo sera regulamentada no Anexo lll, com diretrizes especificas e
procedimentos proprios, e atendera ao seguinte objetivo:
| - garantir a identificac@o e o entendimento das necessidades de protecao das informagdes de acordo com a sua relevancia para a
organizagao.
Secao Il
Norma de seguranca fisica no ambiente de TIC
Art. 14. A norma de seguranca fisica no ambiente de TIC sera regulamentada no Anexo IV, com diretrizes especificas e
procedimentos proprios, e contemplara o seguinte objetivo:
I - mitigar acesso fisico ndo autorizado, danos e interferéncias nas informacdes, ativos e/ou recursos de TIC criticos do PIMA.
Secéao IV
Norma de gestéo de ativos
Art. 15. A norma de gestdo de ativos sera regulamentada no Anexo V, com diretrizes especificas e procedimentos proprios, e
obedecera ao seguinte objetivo:
| - identificar as informacdes, ativos e/ou recursos de TIC da organizacéo, a fim de preservar a seguranca da informacéo e atribuir
propriedades adequadas.
Secéo V
Norma de uso aceitavel de ativos
Art. 16. A norma de uso aceitavel de ativos sera regulamentada no Anexo VI, com diretrizes especificas e procedimentos proprios,
€ seguird os seguintes objetivos:
| - assegurar que as informacgdes, ativos e/ou recursos de TIC da organizacdo sejam devidamente protegidos, utilizados e/ou
manuseados;
Il - reduzir os riscos de acessos ndo autorizados, perdas e danos as informag¢des em mesas, telas e em outros locais acessiveis
durante e fora do horario de expediente;
Il - manter a seguranca das informacdes transferidas dentro da organizagdo e com qualquer parte externa interessada;
IV - elaborar requisitos especificos de seguranca cibernética relativos aos ativos de TIC sob sua jurisdi¢do, incluindo ambientes
centralizados, endpoints, equipamentos intermediarios ou finais conectados em rede ou a algum sistema de comunicacéo, inclusive
equipamentos portateis e dispositivos moveis;
V - elaborar requisitos especificos de seguranca cibernética relacionados com o acesso remoto;
VI - certificar a utilizagdo adequada dos recursos de TIC, no que se refere ao uso do correio eletrbnico, dos sistemas de
informagdo, da internet e do ambiente colaborativo (armazenamento remoto, agenda/calendario, videoconferéncia, bate-papo e
suite de escritério);
VIl - garantir a inser¢éo, divulgacdo, modificagdo, manuten¢do ou remogao de informacdes apenas de forma autorizada sobre as
midias de armazenamento.
Secéao VI
Norma de gestdo de incidentes de seguranca da informacé&o
Art. 17. A norma de gestdo de incidentes de seguranca da informacgéo sera regulamentada no Anexo VII, com diretrizes especificas
e procedimentos proprios, a qual apreciara os seguintes objetivos:
| - assegurar uma resposta rapida, eficiente, eficaz e ordenada aos incidentes de seguran¢a da informacéo, incluindo a
comunicagéo interna e externa sobre o0s eventos ocorridos e procedimento de continuidade do servico prestado;
Il - assegurar a efetiva categorizagéo e priorizacdo de eventos de seguranca da informacao;
Il - reduzir a probabilidade ou as consequéncias de incidentes;
IV - assegurar uma gestédo consistente e eficaz das evidéncias relacionadas a incidentes de seguranca da informacéo para fins de
acoes disciplinares e legais;
V - realizar préticas e simula¢des de incidentes para efetivar o aprimoramento continuo do processo de gestao de incidentes;
VI - utilizar tecnologia que favorega o conhecimento de ameacas cibernéticas em redes de informagéo, especialmente em féruns e
comunidades virtuais, inclusive de iniciativa privada; e
VIl - estabelecer troca de informagOes e boas praticas com outros membros do poder publico em geral e do setor privado de forma
colaborativa.
Secdo VI
Norma de cépias de seguranga da informagéao
Art. 18. A norma de coOpias de seguranca da informagcé@o serd regulamentada no Anexo VI, com diretrizes especificas e
procedimentos proprios, e observara os seguintes objetivos:
| - providenciar a realizagdo de copias de seguranc¢a atualizadas e segregadas de forma automatica em local protegido, de forma
que permita a investigacdo de incidentes;
Il - realizar a guarda, preservacao ou eliminacdo de cépias de seguranga seguindo tempo de retencao estabelecido;
Il - possibilitar a recuperagéo da perda de dados ou sistemas através das cépias de seguranca realizadas;
IV - realizar testes de recuperacéo a fim de garantir a efetividade da realizagdo das copias de seguranca.
Secdao VI
Norma de gestdo de criptografia e gerenciamento de chaves
Art. 19. A norma de gestao de criptografia e gerenciamento de chaves sera regulamentada no Anexo IX, com diretrizes especificas
e procedimentos proprios, e atendera o seguinte objetivo:
| - assegurar o uso adequado e eficaz da criptografia para proteger a confidencialidade, autenticidade e integridade das
informacdes de acordo com os requisitos de seguranca da informacdo da organizacdo, levando em consideragéo os requisitos
legais, estatutarios, regulamentares e contratuais relacionados a criptografia.
Secdao IX
Norma de protecdo contra c6digos maliciosos
Art. 20. A norma de protecdo contra codigos maliciosos sera regulamentada no Anexo X, com diretrizes especificas e
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procedimentos proprios, e contemplara o seguinte objetivo:
| - assegurar que informacdes, ativos de TIC e recursos de processamento da informacdo estejam protegidos contra cédigos
maliciosos.

Secédo X

Norma de gestédo de vulnerabilidades técnicas

Art. 21. A norma de gestdo de vulnerabilidades técnicas sera regulamentada no Anexo Xl, com diretrizes especificas e
procedimentos proprios, e observara o seguinte objetivo:
| - assegurar a integridade dos sistemas operacionais e mitigar a exploragao de vulnerabilidades técnicas conhecidas.

Secéo Xl

Norma de desenvolvimento seguro

Art. 22. A norma de desenvolvimento seguro sera regulamentada no Anexo Xll, com diretrizes especificas e procedimentos
proprios, e obedecera os seguintes objetivos:
| - garantir que a seguranca da informacdo seja implementada em todo ciclo de vida de desenvolvimento dos sistemas de
informacéo;
Il - atender aos principios e requisitos de seguranca da informacéo para sistemas de informacao adquiridos pelo TIMA;
Il - atender aos principios e requisitos de seguranc¢a da informacéo para sistemas de informacéo mantidos e/ou desenvolvidos pela
equipe de sistemas do TIMA ou por terceirizados e/ou contratados supervisionados pela equipe de sistemas do TIMA;
IV - adotar praticas e requisitos de seguranca cibernética no desenvolvimento de projetos novos ou em desenvolvimento, tais como
ativacdo do Multiplo Fator de Autenticagéo (MFA).

Secéo Xll

Norma de protecao de dados pessoais

Art. 23. A norma de protecdo de dados pessoais serd regulamentada no Anexo Xlll, com diretrizes especificas e procedimentos
proprios, e cumprira o seguinte objetivo:
| - assegurar o cumprimento dos requisitos legais, estatutarios, regulamentares e contratuais relacionados aos aspectos de
seguranca da informacao da protecdo de dados pessoais.

Secao Xl

Norma de registro de eventos

Art. 24. A norma de registro de eventos sera regulamentada no Anexo X1V, com diretrizes especificas e procedimentos proprios, e
apreciara os seguintes objetivos:
| - registrar eventos, gerar evidéncias, assegurar a integridade das informagdes de registro, prevenir contra acesso ndo autorizado,
identificar eventos de seguranca da informagéo que possam levar a um incidente de seguranca e apoiar investigacdes;
Il - utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias coletados em diversas fontes de ativos de
TIC e de agbes dos(as) usuarios(as), permitindo automatizar a¢des de seguranca e oferecer inteligéncia a analise de eventos de
seguranga.

Secéo XIV

Norma de gestéo de riscos

Art. 25. A norma de gestao de riscos sera regulamentada no Anexo XV, com diretrizes especificas e procedimentos proprios, e
observara os seguintes objetivos:
| - contextualizar e identificar os riscos;
Il - analisar e estabelecer ordem prioritaria dos riscos;
Il - avaliar e priorizar as a¢des para reduzir a ocorréncia dos riscos;
IV - tratar periodicamente 0s riscos;
V - monitorar os riscos;
VI - comunicar 0s riscos aos responsaveis;
VII - envolver as partes interessadas nas decisdes de gestao de riscos; e
VIII - coletar informacg6es de forma a melhorar a abordagem da gest&o de riscos.

Secédo XV

Plano de gestao de continuidade de negdcios

Art. 26. O plano de gestdo de continuidade dos negoécios serd regulamentado no Anexo XVI, com diretrizes especificas e
procedimentos proprios, e atendera o seguinte objetivo:
| - planejar, implementar, manter e testar a prontiddo do plano baseado nos objetivos e requisitos de continuidade de negdcios.

Secéo XVI

Norma de gestéo de servicos em nuvem
Art. 27. A norma de gestdo de servigos em nuvem sera regulamentada no Anexo XVII, com diretrizes especificas e procedimentos
préprios, e observara o seguinte objetivo:
| - especificar e gerenciar a seguranca da informag&o para o uso de servigcos em nuvem.
CAPITULO VI
CONSCIENTIZACAO, EDUCACAO E TREINAMENTO EM SEGURANGCA DA INFORMACAO

Art. 28. A conscientizacéo e treinamento em seguranc¢a da informagdo seguird as seguintes diretrizes gerais:
| - o programa de conscientizagdo em seguranca da informacdo devera tornar os(as) usuarios(as) conscientes de suas
responsabilidades;
Il - o programa de conscientiza¢do estara alinhado as normas e procedimentos relevantes de seguranca da informacéo;
Il - as atividades do programa de conscientizacdo em seguranca da informacédo serdo realizadas periodicamente;
IV - os programas de conscientiza¢éo sobre segurancga da informagédo serdo implementados através de treinamentos especificos.
Art. 29. Os treinamentos disponibilizados serdo compativeis com as tecnologias atualmente implementadas no ambiente
informatizado.
Art. 30. As diretrizes basicas da PSI e das normas deverdo ser divulgadas em todas as unidades do PJMA, garantindo que
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todos(as) tomem ciéncia delas e as pratiquem.

TiTULO Il

DOS PAPEIS E RESPONSABILIDADES
CAPITULO |
DOS GESTORES DAS UNIDADES JUDICIAIS OU ADMINISTRATIVAS
Art. 31. E responsabilidade dos gestores das unidades judiciais ou administrativas:
| - conhecer, divulgar, cumprir e estimular o cumprimento da PSI e suas normas complementares, promovendo a adequada
utilizacao dos ativos e/ou recursos de TIC, zelando pelos principios da seguranca da informacéao;
Il - incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes a seguranga da informagao;
Il - assegurar a observancia da PSI no ambito de sua unidade, bem como comunicar, de imediato, a DIA qualquer irregularidade
constatada, para as providéncias legais cabiveis;
IV - solicitar formalmente a DIA a concessédo de permissdes de acesso aos(as) usuarios(as) sob sua supervisdo, sempre com base
no bindmio "necessidade e minimo de permissdes”, para executar atividades administrativas, funcionais e/ou judiciais;
V - comunicar formalmente a Diretoria de Recursos Humanos qualquer ocorréncia de mudanga de lotagdo, afastamento, retorno ou
desligamento de usuarios(as);
VI - manter o zelo e bom uso, em nivel fisico e I6gico, dos ativos e/ou recursos de TIC sob responsabilidade de sua unidade de
atuacao;
VIl - tomar medidas administrativas cabiveis para que sejam adotadas a¢des corretivas, no caso de descumprimento da Politica de
Seguranca da Informagcéo.
CAPITULO Il
DAS UNIDADES JUDICIAIS E ADMINISTRATIVAS
Secéo |
Da Diretoria de Informatica e Automagéao

Art. 32. A Diretoria de Informética e Automacéo (DIA) é a unidade responsavel pela normatizacdo da Politica de Seguranca da
Informag&o no Poder Judiciario do Estado Maranh&o, competindo-lhe aplicar, no ambito de suas responsabilidades, a propria PSI,
as normas e procedimentos complementares, garantindo os principios da seguranca da informacéo;
Paragrafo Unico. Compete aos(as) servidores(as) lotados(as) na Diretoria de Informatica e Automagdo a gestdo do ambiente
computacional, bem como o acesso com perfil de administrador aos ativos e/ou recursos de TIC do PIMA.
Art. 33. Compete a Diretoria de Informatica e Automagcéo:
| - garantir os principios de seguranca da informagao aos ativos e/ou recursos de TIC da rede de dados corporativa do PIMA;
Il - disponibilizar aos(as) usuarios(as): acesso remoto, areas de armazenamento de arquivos, acesso a internet, servigo de correio
eletrénico, servico de ambiente colaborativo, sistemas de informagéo, ativos e recursos de TIC do PIMA para execucao de suas
atividades laborais;
Il - gerir e manter o acesso remoto, as areas de armazenamento de arquivos, 0 acesso a internet, o servi¢o de correio eletrdnico, o
servico de ambiente colaborativo, os sistemas de informagédo, e demais ativos e recursos de TIC do PIMA,;
IV - realizar auditorias de acessos dos(as) usudrios(as) periodicamente ou quando solicitado pela administracéo, pelo(a) superior
imediato(a) ou pelo(a) proprio(a) usuério(a);
V - aplicar controles para monitorar e gerir acesso as informacdes consideradas inadequadas ou néo relacionadas as atividades
laborais, especialmente sitios eletrénicos de contelido agressivo, homofdbico, terrorista, de cunho racista, de uso de drogas ilicitas,
de aborto, de pornografia, assim como qualquer outro que possa infringir a legislacdo vigente; de entretenimento, de jogos, de
redes sociais, de mensagens instantdneas e com contetdos que incentivam a pirataria, bem como restringir 0 acesso a servigos
gue podem tornar os ativos e/ou recursos de TIC vulneraveis a invasdes externas e ataques, em suas mais diferentes formas,
levando & perda dos principios da seguranc¢a da informacéo;
VI - identificar o uso inadequado dos ativos e/ou recursos de TIC e adotar as medidas apropriadas; e
VII - elaborar e coordenar as campanhas de conscientizagdo sobre seguranca da informacéo.

Secao Il

Da Diretoria de Recursos Humanos

Art. 34. E responsabilidade da Diretoria de Recursos Humanos:
| - manter atualizadas as informacgfes do sistema de recursos humanos, priorizando aquelas que se referem a nomeacao,
afastamento, mudanca de lotag&o, retorno, desligamento, aposentadoria, falecimento ou qualquer outra mudanca no quadro
funcional do Poder Judiciario do Estado do Maranhao e érgéos subordinados;
Il - apoiar as campanhas de conscientiza¢do de seguranca da informacao;
Il - elaborar e instituir o Termo de Responsabilidade e Confidencialidade como documento obrigatério para o exercicio dos cargos
e funcdes;
IV - adotar as medidas necessérias por ocasido do desligamento do(a) servidor(a) e comunicar imediatamente e formalmente a
DIA e demais setores interessados para revogacao dos acessos e permissdes do(a) usuéario(a) aos ativos e/ou recursos de TIC do
PIMA;
V - comunicar a DIA qualquer ocorréncia de nomeacao de servidor(a) para o devido credenciamento do(a) usuario(a) para acessar
os ativos e/ou recursos de TIC do PIJMA ou de nomeacédo de cargo ou funcdo para redefinicdo das permissées de sua credencial
de acesso;
VI - notificar & DIA ocorréncias de afastamento, mudanca de lotacdo, retorno, desligamento, exoneracdo de cargo ou funcéo,
aposentadoria e/ou falecimento de servidor(a) para redefinicdo das permissfes de sua credencial de acesso.

Secéo Il

Da Assessoria de Comunicacéo

Art. 35. Compete a Assessoria de Comunicacao:
| - promover e divulgar campanhas de conscientizacdo de seguranga da informacao.

Secéo IV

Da Assessoria Juridica da Presidéncia
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Art. 36. Compete a Assessoria Juridica da Presidéncia do Poder Judiciario do Estado do Maranhao:
| - avaliar, sempre que solicitada, a Politica de Seguranga da Informagdo, as normas, os procedimentos complementares e o
Termo de Responsabilidade e Confidencialidade referentes a gestéo da seguranga da informagéo;
Il - informar ao Comité de Governanca de Seguranca da Informacgdo alteragBes legais ou regulatérias que impliguem
responsabilidade ou acéo que envolvam a gestdo da seguranca da informacé&o;
Il - auxiliar o CGSI nas demais questées legais.

Secédo V

Da Diretoria de Seguranca Institucional e Gabinete Militar

Art. 37. Compete & Diretoria de Seguranca Institucional e Gabinete Militar do Poder Judiciério do Estado do Maranh@o:
| - apoiar a aplicagdo da norma de seguranca fisica e do ambiente;
Il - proibir 0 acesso fisico de pessoas nao autorizadas ao PJIMA que possam vir a causar danos e interferéncias nas informacées,
nos ativos e/ou recursos de TIC do PIMA;
Il - controlar o acesso fisico e a permanéncia de pessoas autorizadas ao PIJMA, de acordo com seus niveis de permissao, por
meio de sistemas de identificagdo biométrica, sempre que a tecnologia estiver disponivel.

Secéo VI

Da Diretoria de Auditoria Interna

Art. 38. Compete a Diretoria de Auditoria Interna do Poder Judiciario do Estado do Maranh&o:
| - realizar, a cada 2(dois) anos, avaliacdo para aferir o cumprimento dos controles e procedimentos estabelecidos nesta
Resolucgéo.

Secéao VII

Da Presidéncia

Art. 39. Compete a Presidéncia do Poder Judiciario do Estado do Maranhao:
| - apoiar a aplicagéo das a¢des estabelecidas nesta PSI, das normas complementares e procedimentos.

Secéao VI

Da Escola Superior da Magistratura do Estado do Maranhao - ESMAM

Art. 40. Compete a Escola Superior da Magistratura do Estado do Maranhao:
| - promover cursos de capacitacdo e conscientiza¢do sobre seguranca da informagédo para os(as) usuarios(as) do PIMA conforme
calendario definido com apoio da DIA.

TITULO 1Nl

UTILIZACAO DOS ATIVOS E RECURSOS DE TIC

Art. 41. Todas as informacBes geradas, acessadas, compartiihadas, manuseadas, armazenadas ou disponibilizadas pelo(a)
usuario(a) no desempenho de suas atividades laborais sdo de propriedade e/ou de direito de uso exclusivo do PIJMA.
Art. 42. O uso adequado dos ativos e/ou recursos de TIC pelos(as) usuarios(as) visa garantir a continuidade da prestacéo
jurisdicional e administrativa do Poder Judiciario do Estado do Maranh&o.
§ 1° A utilizacdo dos ativos e/ou recursos de TIC pelos(as) usuérios(as) é pautada pelos principios da celeridade, ética, seguranca,
responsabilidade e legalidade.
§ 2° O(A) usuério(a) devera ainda garantir a disponibilidade, integridade, confidencialidade, autenticidade, irretratabilidade e
auditabilidade das informacdes produzidas, recebidas, armazenadas, tratadas e transmitidas relacionadas em suas atividades
administrativas, funcionais e/ou judiciais.
Art. 43. Os ativos e/ou recursos de TIC disponiveis para os(as) usudrios(as), pertencentes ao PIJMA, serdo utilizados para
desenvolvimento de atividades laborais, fazendo uso de suas credenciais de acesso, exclusivamente.
Paragrafo Unico. As credenciais de acesso sdo pessoais e intransferiveis; toda e qualquer agdo executada pelo(a) usuario(a)
utilizando uma determinada credencial sera de responsabilidade exclusiva do(a) mesmo(a), devendo este(a) zelar por sua
confidencialidade.
Art. 44. Os ativos e/ou recursos de TIC de propriedade do PIMA deveréo ser utilizados apenas por usuarios(as) autorizados(as),
conforme descrito no artigo 2°.
Art. 45. A utilizagdo dos ativos e/ou recursos de TIC é passivel de monitoramento e controle por parte do Poder Judiciario do
Estado do Maranh&o, respeitando, em todo caso, 0s preceitos das legisla¢gbes vigentes.
Art. 46. E dever de todos(as) os(as) usuarios(as) dos ativos e/ou recursos de TIC do Poder Judiciario do Estado do Maranh&o:
I - conhecer, compreender e cumprir esta Politica de Seguranca da Informacdo, bem como suas normas e procedimentos
complementares, aplicaveis as suas atividades;
Il - firmar, obrigatoriamente, Termo de Responsabilidade e Confidencialidade sobre as informag8es relacionadas as suas
atividades;
Il - alertar a DIA sobre violagBes desta PSI e/ou das normas em anexo;
IV - proteger as informag8es confidenciais e pessoais obtidas em decorréncia do exercicio de suas atividades laborais;
V - preservar o sigilo da identificacdo de usuério(a) e de senhas de acessos individuais a sistemas de informacgdo ou de outros
tipos de credenciais de acesso que lhes forem atribuidas;
VI - participar das campanhas de conscientizagdo e dos treinamentos pertinentes aos temas seguranca da informagéo e protecéo
de dados pessoais, conforme planejamento do PIMA;
VII - utilizar os ativos e/ou recursos de TIC sob sua responsabilidade de forma segura, em observancia ao disposto nesta PSl e nas
normas e procedimentos complementares;
VIII - proteger os ativos e/ou recursos de TIC contra acesso, divulgacao, transmisséo, compartiihamento, modifica¢éo, destruicdo
ou interferéncia ndo autorizadas;
IX - ndo divulgar, compartilhar e/ou transmitir informacdes confidenciais de trabalho em ambientes publicos;
X - ndo conduzir, transportar, enviar, transmitir, compartilhar ou deixar que dados e informa¢des alcancem ambiente externo, sem
controle ou sem autorizagdo formal do PIMA;
Xl - atentar ao repassar e/ou transmitir informagfes para outras pessoas, seja de forma presencial, via telefone ou dispositivos
moveis, comunicadores instantdneos, mensagens eletrbnicas ou midias sociais, confirmando a identidade e idoneidade do
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solicitante ou destinatario antes dos seus envios;
XIlI - reportar tempestivamente ao proprietario da informacao sobre situa¢cdes que comprometam a seguranca das informacgdes sob
sua custoédia;
X1l - comunicar a Diretoria de Informatica e Automagao controles inadequados que restrinjam acesso a contetdos relacionados as
atividades administrativas, funcionais e/ou judiciais, para providéncias cabiveis;
XIV - comunicar ao proprietario da informacéo eventuais limitacdes para o cumprimento dos critérios por ele definidos com vistas a
protecao da informagéo; e
XV - ndo divulgar, compartilhar, transmitir, veicular ou permitir a divulgacdo, por qualquer meio, informag8es sobre ativos e/ou
recursos de TIC ou de procedimentos do PIMA, exceto quando houver autorizagéo prévia e formal de superior hierarquico(a) ou de
acordo com legislag¢éo vigente para tal.
Art. 47. Compete ao(a) usuério(a) garantir a confidencialidade, integridade e disponibilidade das informa¢fes produzidas e
armazenadas nos ativos e/ou recursos de TIC utilizados dentro e fora do ambiente da rede de dados corporativa do PIMA.
Art. 48. Os(As) usudrios(as) deverao reportar incidentes que afetam a seguranc¢a dos ativos e/ou recursos de TIC.
TiTULO IV

DAS INFRACOES E DAS PENALIDADES
Art. 49. E considerado descumprimento da PSI pelo(a) usuario(a):
| - fornecer, por qualquer motivo, sua credencial de acesso para outrem;
Il - usar a credencial de outrem para acesso ou utilizagcdo de ativos e/ou recursos de TIC;
Il - obter acesso néo autorizado a qualquer computador, rede, banco de dados, sistemas de informacgé&o ou informagées guardadas
eletronicamente;
IV - divulgar informagdes de uso restrito ou confidenciais, assim definidas em lei ou regulamento proprio, contidas nos sistemas de
informacg8es ou bancos de dados do Judiciério;
V - inserir ou facilitar a inser¢do de dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas de informagéo ou
bancos de dados do Judiciario, a fim de obter vantagem indevida para si ou para outrem ou para causar danos;
VI - utilizar os ativos e/ou recursos de TIC para transferéncia e armazenamento de arquivos que ndo estejam relacionados as
atividades administrativas, funcionais e/ou judiciais, incluindo arquivos de software, documentos, imagens, audio e video;
VIl - usar os ativos e/ou recursos de TIC para armazenamento, distribuicdo, divulgacdo, manipulagdo, copia, transmissao,
disponibilizacdo ou publicagcdo de conteidos que contenham teor sexual, ofensivo, preconceituoso, discriminatorio, terrorista,
subversivo, injurioso, calunioso, difamatério, vexatério ou agressivo a dignidade humana;
VIl - utilizar os ativos e/ou recursos de TIC para propositos ilicitos, que possam incluir a violagdo de leis, de regulamentos e
normativos internos do PIJMA;
IX - instalar e/ou configurar ativos de TIC sem o acompanhamento, a homologacdo, ciéncia ou autorizacdo da Diretoria de
Informética e Automacao;
X - fazer uso de qualquer tipo de ativo e/ou recurso de TIC ndo contratado, licenciado ou homologado pela DIA;
X1 - utilizar os ativos e/ou recursos de TIC de forma a interferir no trabalho dos(as) demais usuarios(as) ou que comprometa o
desempenho e/ou a seguranca das informacgdes existentes na rede de dados corporativa do PIMA.
Art. 50. O descumprimento das disposi¢des desta Resolucdo, normas complementares, procedimentos ou qualquer outra pratica
e/ou conduta ndo autorizada expressamente pela DIA, que cause dano aos ativos e/ou recursos de TIC do PJMA, podera
submeter o(a) usuario(a) as penalidades previstas na legislagdo e nos regulamentos internos do TIMA, podendo ser apuradas em
Processo Administrativo Disciplinar, assegurado o contraditério e a ampla defesa, sem prejuizo das agbes civeis ou penais
cabiveis.
§ 1° As infracdes desta Resolugdo, bem como das demais normas complementares, mesmo que por mera omissao ou tentativa
ndo consumada, serdo passiveis de penalidades, tais como: adverténcia, repreensado, suspensao, demissdo e destituicdo do cargo
em comissdo ou de fungéo gratificada, podendo ser aplicadas isoladas ou cumulativamente.
§ 2° A execugdo de sancdes e penalidades serd realizada conforme andlise do Comité de Governanga de Seguranca da
Informacgéo do TIMA, podendo o CGSI, no uso de suas competéncias, aplicar agdes corretivas e disciplinares cabiveis nos casos
de violacédo da seguranga da informagéo.
8§ 3° No caso de prestador(a) de servico, colaborador(a), terceirizado(a) e/ou estagiario(a) o CGSI| devera analisar o
descumprimento e deliberar sobre a efetivacdo das sangdes e penalidades conforme termos previstos nos contratos formalizados.
Art. 51. O(A) usuario(a) identificado(a) como infrator(a) de alguma das disposi¢cdes desta Resolucao podera ter sua credencial de
acesso bloqueada ou restringida, considerado o interesse da Administracdo, a partir da solicitacdo para instauracdo de Processo
Administrativo Disciplinar, podendo o bloqueio ou restricdo perdurar durante o tramite da sindicancia ou inquérito administrativo,
sempre dando ciéncia ao(a) superior imediato(a).

TiTULO V
DAS DISPOSICOES FINAIS

Art. 52. A PSI e as normas complementares estardo disponibilizadas no sitio eletrénico mantido por este Tribunal de Justica para
conhecimento geral.
Art. 53. As excecdes e 0s casos omissos serdo submetidos ao Comité de Governanca de Seguranca da Informacao do Tribunal de
Justica do Estado do Maranh&o para posterior deliberagéo.
Art. 54. Esta Resolugdo entrar4 em vigor na data de sua publicagdo, ficando revogada a Resolu¢édo GP n° 13, de 23 de mar¢o de
2017.
Dé-se ciéncia. Publique-se. Cumpra-se.

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO, em S#o Luis, 12 de junho de 2023.

Desembargador PAULO SERGIO VELTEN PEREIRA
Presidente do Tribunal de Justica
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