Referendada por unanimidade na 92 SESSAO ADMINISTRATIVA DO ORGAO ESPECIAL DO DIA 03 DE ABRIL DE 2024.
RESOLUGAO-GP N° 14, DE 7 DE MARGO DE 2024,

Cdédigo de validagdo: 8A15D35A0F
RESOL-GP - 142024
(relativo ao Processo 30202024 )

Institui o Comité de Governanga de Seguranga da Informacéo (CGSI), o Comité Gestor de Prote¢do de Dados Pessoais (CGPD), a
Equipe de Tratamento e Resposta a Incidentes de Segurancga Cibernética (ETIR) e o Comité de Crise Cibernética (CCCiber) no
Poder Judiciario do Estado do Maranh&o.
O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO, no uso de suas atribuicdes legais e regimentais,
CONSIDERANDO a necessidade de implantacédo de praticas que favore¢cam a governanca da seguranga da informacéo de forma
a garantir a seguranca cibernética do Poder Judiciario do Estado do Maranhao;
CONSIDERANDO os reiterados ataques cibernéticos a sitios eletrénicos e sistemas informaticos nos 6rgéos do Poder Judiciario
do nosso pais e a necessidade de reforcar a seguranga cibernética no ambito do Poder Judiciario do Estado do Maranhao;
CONSIDERANDO a Lei n® 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes previsto no inciso XXXIII do art.
5°, noinciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal, e d& outras providéncias;
CONSIDERANDO a Lei n° 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil;
CONSIDERANDO a Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD);
CONSIDERANDO os termos da Resolucdo n° 363, de 12 de janeiro de 2021, do Conselho Nacional de Justica - CNJ, que
estabelece medidas para o processo de adequacdo a Lei Geral de Protecéo de Dados Pessoais a serem adotadas pelos tribunais;
CONSIDERANDO os termos da Resolucdo n° 370, de 28 de janeiro de 2021, do Conselho Nacional de Justica - CNJ, que
estabelece a Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciério (ENTIC-JUD);
CONSIDERANDO a Resolucao n° 396, de 7 de junho de 2021, do Conselho Nacional de Justica - CNJ, que Institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);
CONSIDERANDO os termos da Portaria n° 162, de 10 de junho de 2021, do Conselho Nacional de Justica — CNJ, que aprova
protocolos e manuais criados pela Resolucdo n° 396, de 07 de junho de 2021, a qual instituiu a Estratégia Nacional de Seguranga
Cibernética do Poder Judiciario (ENSEC-PJ);
CONSIDERANDO os termos da Portaria n® 172, de 25 de maio de 2022, do Conselho Nacional de Justica — CNJ, que institui o
Centro de Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ);
CONSIDERANDO a Resolucédo n° 39, de 12 de junho de 2023, do Tribunal de Justica do Estado do Maranh&o - TIMA, a qual
dispde sobre a Politica de Seguranca da Informag&o no ambito do Poder Judiciario do Estado do Maranhdo;
CONSIDERANDO a Norma Complementar n® 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, que disciplina a criacdo de Equipes
de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) nos 6rgdos e entidades da Administragdo Publica
Federal (APF);
CONSIDERANDO a necessidade de implementacdo das diretrizes normativas da Lei Geral de Protecdo de Dados (LGPD) no
ambito da estrutura organizacional do Tribunal de Justi¢ca do Estado do Maranhdo;
RESOLVE:
Art. 1° Instituir o Comité de Governanga de Seguranca da Informacgéo (CGSI), o Comité Gestor de Protecdo de Dados Pessoais
(CGPD), a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR) e o Comité de Crise Cibernética
(CCCiber) no ambito do Poder Judiciario do Estado do Maranhao.
CAPITULO |
DAS DEFINICOES
Art. 2° Para fins desta Resolucéo, aplica-se o vocabulério e suas respectivas definicdes, conforme descrito no ANEXO | - Glossario
da Politica de Seguranc¢a da Informacgéo, da Resolucéo n° 39, de 12 de junho de 2023, ou posterior que a substitua.
CAPITULO I
DA SEGURANCA DA INFORMAQAO
SECAO|
DA ALTA ADMINISTRAGAO
Art. 3° Compete a Alta Administragdo do Poder Judiciario do Estado do Maranh&do (PJMA) realizar a governanca da seguranca da
informacao e especialmente:
| — implementar, no que lhe couber, a Politica de Seguranca da Informacao do PIMA,;
Il — aprovar a Politica de Seguranca da Informacéo (PSI) e normas internas correlatas ao tema, observando as normas de
seguranga da informacao editadas pelo Conselho Nacional de Justica (CNJ);
Il — destinar recursos orgamentarios especificos para as acdes de seguranga da informagao;
IV — instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR), que compora a rede de equipes
vinculadas ao Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ);
V — aplicar as ag¢6es corretivas e disciplinares cabiveis nos casos de violagdo da seguranca da informacao;
VI — estabelecer diretrizes para o processo de gestao de riscos de seguranca da informacao.
SECAO I
DO COMITE DE GOVERNANGA DE SEGURANGA DA INFORMAGAO
Art. 4° Instituir o Comité de Governancga de Seguranca da Informacéo (CGSI) do Poder Judiciario do Estado do Maranhao (PJMA).
Art. 5° Compete ao Comité de Governanca de Seguranc¢a da Informagao do PIMA:
| — assessorar a Alta Administracdo do PIMA em todas as questdes relacionadas a seguranc¢a da informacao;
Il — propor alteragBes na Politica de Seguranca da Informacgdo (PSI) e deliberar sobre assuntos a ela relacionados, incluindo
atividades de priorizacédo de acdes e gestao de riscos de segurancga;
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IIl — propor normas internas relativas a seguranca da informacéao;
IV — constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre seguranca da informacéo;
V — analisar e consolidar os resultados dos trabalhos de auditoria interna e externa sobre a gestao da seguranga da informacéao;
VI — promover o intercambio de informag8es, conhecimentos e experiéncias sobre a seguranga da informagdo com outros 6rgaos;
VIl — propor as ages corretivas e disciplinares cabiveis nos casos de violagdo da seguranca da informacéo.
Art. 6° O(A) presidente do CGSI é a autoridade responsavel pela Seguranca da Informacédo do Poder Judiciario do Estado do
Maranh&o, ao qual cabera:
| — instituir e gerir o Sistema de Gestao de Seguranca da Informacao (SGSI);
Il — implementar controles internos fundamentados na gestéo de riscos da seguranca da informacéo;
Il — planejar e coordenar a execugao de programas, projetos e processos relativos a seguranc¢a da informacao;
IV — garantir a implantagdo de procedimento de tratamento e resposta a incidentes em seguranc¢a da informacéao;
V — observar as normas e os procedimentos especificos aplicaveis em consonancia com os principios e as diretrizes da Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ) e da legislacao vigente;
VI — promover agdes de capacitacdo e profissionalizagdo dos recursos humanos em temas relacionados a seguranca da
informacéo.
Art. 7° Fica instituido o Grupo Técnico de Trabalho (GTT) do CGSI, de carater multidisciplinar, para auxiliar nas fung@es junto ao(a)
presidente do CGSI, composto por servidores(as) efetivos(as) das &reas Juridica, Administrativa, de Tecnologia da Informacgéo e
Comunicagdo, de Privacidade e Protecdo de Dados Pessoais, de Seguranca da Informacdo, de Recursos Humanos, de
Comunicagao, dentre outras.
§ 1° Os(As) integrantes do GTT do CGSI serdo designados(as) por meio de ato do(a) presidente do Tribunal de Justica do Estado
do Maranhéo (TIJMA).
§ 2° O Grupo Técnico de Trabalho instituido atuara sobre a gestao do(a) coordenador(a) do CGSI.
§ 3° Os(As) integrantes do GTT do CGSI néo perceberdo remuneragdo nem acréscimo financeiro pelo exercicio dessa funcéo.
Art. 8° Compete ao GTT do CGSI:
| — apoiar 0 CGSI nas atividades de seguranca da informagéo desenvolvidas;
Il — elaborar politicas, normas e procedimentos de seguranca da informacédo de acordo com as diretrizes da ENSEC-PJ e as
necessidades especificas do PIMA,;
Il — sugerir a criagdo de programas de treinamento e conscientizacdo em seguranca da informacdo para servidores(as) e
colaboradores(as) do PIMA;
IV — propor controles internos fundamentados na gestéo de riscos da seguranc¢a da informacao;
V — propor a realizagao de auditorias de seguranca para avaliar a eficacia dos controles e identificar pontos de melhoria;
VI — preparar relatérios sobre seguranca da informacgdo ao CGSI e a Alta Administracao.
CAPITULO Il
DA PROTECAO DE DADOS PESSOAIS
SECAO|
DA ALTA ADMINISTRACAO
Art. 9° Compete a Alta Administracdo do PJMA realizar a governanca da privacidade e protecdo de dados pessoais e
especialmente:
| — implementar, no que lhe couber, a Politica Geral de Privacidade e Protecdo de Dados Pessoais do PIMA;
Il — aprovar a Politica Geral de Privacidade e Protecdo de Dados Pessoais do PJMA e normas internas correlatas ao tema,
observando as normas de privacidade e protecéo de dados pessoais editadas pelo Conselho Nacional de Justica (CNJ);
Il — destinar recursos orgamentarios especificos para as a¢des de privacidade e protecédo de dados pessoais;
IV — aplicar as ag6es corretivas e disciplinares cabiveis nos casos de violagdo de privacidade e protecao de dados pessoais;
V — designar o(a) encarregado(a) pelo tratamento de dados pessoais, conforme o disposto no art. 41 da Lei Geral de Protegéo de
Dados (LGPD);
VI — estabelecer diretrizes para o processo de gestao de riscos de privacidade e prote¢cdo de dados pessoais.
SECAO I
DO COMITE GESTOR DE PROTEGAO DE DADOS PESSOAIS
Art. 10. Instituir o Comité Gestor de Protecao de Dados Pessoais (CGPD) do Poder Judiciario do Estado do Maranh&o (PIJMA).
Art. 11. Compete ao Comité Gestor de Protecdo de Dados Pessoais do PIMA:
| — assessorar a Alta Administracdo do PIMA em todas as questdes relacionadas a privacidade e prote¢do de dados pessoais;
Il — propor alteragfes na Politica Geral de Privacidade e Protecdo de Dados Pessoais e deliberar sobre assuntos a ela
relacionados, incluindo atividades de priorizacdo de agdes e gestéo de riscos de privacidade e protecdo de dados pessoais;
Il — propor normas internas relativas a privacidade e protecdo de dados pessoais;
IV — constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre privacidade e protecdo de dados
pessoais;
V — analisar e consolidar os resultados dos trabalhos de auditoria interna e externa sobre privacidade e prote¢cdo de dados
pessoais;
VI — avaliar os mecanismos de tratamento e protecdo dos dados pessoais existentes;
VIl — supervisionar a execucgao dos planos, dos projetos estratégicos e das agdes aprovadas para viabilizar a conformidade das
diretrizes previstas na LGPD;
VIII — prestar orientagbes sobre o tratamento e a protecdo de dados pessoais conforme diretrizes estabelecidas na LGPD e nos
normativos do PJMA e da ANPD;
IX — promover o intercAmbio de informag8es, conhecimentos e experiéncias sobre privacidade e protecdo de dados pessoais com
outros 6rgéos;
X — analisar e divulgar o plano de acdo do PIMA para adequacéo da LGPD;
X1 — propor as ag6es corretivas e disciplinares cabiveis nos casos de violagdo de privacidade e protecao de dados pessoais.
Art. 12. Compete ao(a) presidente do CGPD:
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| — instituir e gerir o Sistema de Gestdo de Prote¢do de Dados (SGPD);
Il — implementar controles internos fundamentados na gestéo de riscos de privacidade e protecdo de dados pessoais;
Ill — planejar e coordenar a execugdo de programas, projetos e processos relativos a privacidade e protecdo de dados pessoais;
IV — observar as normas e os procedimentos especificos aplicaveis em consonancia com os principios e as diretrizes do Conselho
Nacional de Justica (CNJ) e da LGPD;
V — promover ac¢des de capacitacdo e profissionalizacdo dos recursos humanos em temas relacionados a privacidade e protecéo
de dados pessoais.
Art. 13. Fica instituido o Grupo Técnico de Trabalho (GTT) do CGPD, de carater multidisciplinar, para auxiliar nas funcdes junto
ao(a) presidente do CGPD, composto por servidores(as) efetivos(as) das éareas Juridica, Administrativa, de Tecnologia da
Informagéo e Comunicacéo, de Privacidade e Prote¢do de Dados Pessoais, de Seguranca da Informacéo, de Recursos Humanos,
de Comunicacao, dentre outras.
§ 1° Os(As) integrantes do GTT do CGPD serdo designados(as) por meio de ato do(a) presidente do Tribunal de Justica do Estado
do Maranhao.
§ 2° O Grupo Técnico de Trabalho instituido atuara sobre a gestdo do(a) coordenador(a) do CGPD.
§ 3° Os(As) integrantes do GTT do CGPD néo perceberdo remuneracdo nem acréscimo financeiro pelo exercicio dessa fungéo.
Art. 14. Compete ao GTT do CGPD:
| — apoiar na realizacdo do mapeamento, inventario e relatério das atividades de tratamento de dados pessoais do PIMA;
Il — prestar suporte na realizacdo de avaliacdo das vulnerabilidades (GAP Assessment) para a analise de lacunas em relagéo a
privacidade e protecdo de dados pessoais;
Ill — elaborar de plano de acdo (roadmap), com a previsdo das atividades constantes da Resolucdo n° 363, de 12 de janeiro de
2021, do CNJ, ou posterior que a substitua;
IV — analisar, no sitio eletrénico do Tribunal, a disponibilizacdo de informagGes suficientes, necessarias, atualizadas e de facil
acesso aos(as) usuarios(as) sobre a LGPD, incluindo os requisitos para o tratamento legitimo de dados pessoais, as obrigacGes
do(a) controlador(a) de dados pessoais e os direitos dos(as) titulares;
V — verificar a conformidade do tratamento com o previsto na LGPD e nos normativos pertinentes que tratam da tematica de
privacidade e protecdo de dados pessoais;
VI — executar revises e propor melhorias na politica e nos normativos de protecao de dados do PIMA,;
VIl — sugerir procedimentos e processos que garantam a disponibilidade, a integridade e a confidencialidade dos dados pessoais
durante seu ciclo de vida;
VIIl — propor a revisdo e a adequagdo a LGPD dos contratos firmados pelo PIMA junto aos(as) operadores(as) que tratam dados
pessoais;
IX — apoiar o(a) encarregado(a) pelo tratamento de dados pessoais do PIMA nas demandas relacionadas aos direitos dos(as)
titulares e da Autoridade Nacional de Protecdo de Dados (ANPD);
X — apoiar na operacionalizagdo das decis6es do CGPD, elaborando pareceres e estudos técnicos;
X1 — apoiar no monitoramento das operacdes de tratamento de dados pessoais do PIMA.
CAPITULO IV
DA COMPOSICAO DO CGSl e CGPD
Art. 15. O Comité de Governanca de Seguranca da Informagdo e o Comité Gestor de Protecdo de Dados do PIJMA serdo
compostos por:
I —um(a) desembargador(a) designado(a) pela Presidéncia do Tribunal, que atuara como presidente do CGSI e do CGPD;
Il — um(a) juiz(a) de direito auxiliar indicado(a) pela Presidéncia, que atuara como coordenador(a) do CGSI;
Il —um(a) juiz(a) de direito auxiliar indicado(a) pela Presidéncia, que atuara como coordenador(a) do CGPD;
IV —um(a) juiz(a) de direito auxiliar indicado(a) pela Corregedoria Geral da Justica;
V — o(a) diretor(a)-geral;
VI — o(a) diretor(a) de Informatica e Automacao;
VIl — o(a) diretor(a) de Seguranca Institucional e Gabinete Militar;
VIIl — o(a) diretor(a) de Recursos Humanos;
IX — o(a) diretor(a) Administrativo(a);
X — o(a) diretor(a) Judiciario(a);
Xl — o(a) diretor(a) Financeiro(a);
XIl — o(a) diretor(a) do Fundo Especial de Modernizagéo e Reaparelhamento do Judiciario (FERJ);
XIll — o(a) diretor(a) de Engenharia;
XIV — o(a) diretor(a) da Auditoria Interna;
XV — um(a) representante da Assessoria de Comunicacgéo da Presidéncia.
§ 1° Os(As) membros(as) do CGSI e CGPD serdo indicados(as) pelo(a) presidente do Tribunal de Justica do Estado do Maranhéo,
exceto o(a) membro(a) referido(a) no inciso IV, o(a) qual sera indicado(a) pelo(a) corregedor(a)-geral da Justica.
§ 2° Os(As) membros(as) do CGSI e CGPD serdo designados(as) através de ato do(a) presidente do Tribunal de Justica do Estado
do Maranhé&o.
§ 3° Os(As) membros(as) do CGSI e CGPD néo perceberéo remuneracdo nem acréscimo financeiro pelo exercicio dessa funcéo.
Art. 16. As reunides do CGSI e CGPD do Poder Judiciario do Estado do Maranh&o seréo realizadas trimestralmente, em carater
ordinario, e através de convocagdo, em carater extraordinario.
§ 1° Na impossibilidade de comparecimento de algum(a) dos(as) membros(as), estes(as) deverdo indicar seus(suas)
substitutos(as) legais.
§ 2° O(A) presidente do CGSI e do CGPD indicara um(a) servidor(a) para atuar como Secretario(a).
CAPITULO V
DA EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES DE SEGURANCA CIBERNETICA
Art. 17. Instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR) no &mbito do Poder Judiciario
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do Estado do Maranh&o.

Art. 18. Constitui a missédo da ETIR: a prevencéo, a deteccdo, o tratamento e a resposta de incidentes de seguranca, bem como a
criacdo e disseminacao de praticas para uso seguro das Tecnologias de Informacao e Comunica¢éo no PIJMA.

Art. 19. A ETIR tera como publico-alvo os(as) usuarios(as) da rede corporativa de dados e dos sistemas do PIMA.

Art. 20. A notifica¢&@o dos incidentes podera ser feita através dos canais de comunicagéo oficiais do PIMA.

Art. 21. A ETIR adota o modelo de implementag&o proposto pelo item 7.1 da Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14
de agosto de 2009, qual seja, Modelo 1 — Utilizando a equipe de Tecnologia da Informagdo — TI, sendo formada por membros(as)
da Diretoria de Informatica e Automacéo (DIA), preferencialmente servidores(as) efetivos (as).

Art. 22. A ETIR do PJMA tem autonomia compartilhada, ou seja, participa do resultado da decisdo e debate as a¢Bes a serem
tomadas, seus impactos e a repercussao caso as recomendagdes ndo sejam seguidas.

Art. 23. Compete a Equipe de Tratamento e Resposta a Incidentes de Seguranc¢a Cibernética (ETIR) do PIMA:

| — responder as solicitacdes e alertas e realizar as analises dos incidentes de seguranca, procurando extrair informacdes que
permitam impedir a continuidade da a¢&o maliciosa e também a identificacdo de tendéncias;

Il — elaborar e implementar procedimentos de resposta a incidentes cibernéticos;

Il — comunicar o Centro de Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ) sobre a
situacdo do incidente cibernético;

IV — apoiar o Comité de Crises Cibernéticas, em suas deliberacdes;

V — convocar o Comité de Crises Cibernéticas (CCCiber) para apresentar informagdes sobre o incidente ocorrido e manter este
Comité a par de todos os eventos criticos acerca do incidente;

VI — analisar possiveis vulnerabilidades, quer sejam em hardware ou software, objetivando analisar sua natureza, mecanismo e
suas consequéncias e desenvolver estratégias para deteccdo e corre¢ao;

VIl — acompanhar notificacdes, alertas ou recomendag¢fes emitidas pelo CPTRIC-PJ ou por 6rgdos parceiros, a exemplo da CTIR
da APF, como medida proativa ou preventiva, com o objetivo de tomar as devidas a¢des técnicas de tratamento ou mitigagcdo dos
respectivos riscos, advertir o publico-alvo ou orienta-los sobre as devidas acoes; e

VI — observar as demais responsabilidades dispostas no ANEXO VII - Norma de Gestdo de Incidentes de Seguranca da
Informacé&o da Politica de Seguranca da Informagéo, da Resolucéo n° 39, de 12 de junho de 2023, ou posterior que a substitua.
Art. 24. Durante o gerenciamento dos incidentes de seguranca, havendo indicios de ilicitos criminais, a ETIR tem como dever, sem
prejuizo da comunicacéo da ocorréncia dos incidentes de seguranca ao CPTRIC-PJ, acionar as autoridades policiais competentes
para a adogao dos procedimentos legais julgados necessarios.

Paragrafo unico. A ETIR deve observar os procedimentos para preservacao das evidéncias, exigindo consulta as orientagfes
sobre cadeia de custddia e priorizar a continuidade dos servicos da propria ETIR e da misséo institucional do PIMA.

Art. 25. A ETIR sera composta por 7(sete) integrantes, conforme descrito a seguir:

I —um(a) servidor(a) da Diretoria de Informatica e Automacao;

Il — um(a) servidor(a) da Coordenadoria de Atendimento ao Usuario;

Il — um(a) servidor(a) da Coordenadoria de Manutencéo de Equipamentos;

IV — um(a) servidor(a) da Divisdo de Servi¢cos de Tecnologia da Informacéo;

V — um(a) servidor(a) da Divisdo de Administragdo de Redes;

VI — um(a) servidor(a) da Divisdo de Sistemas de Informacéo;

VIl — um(a) servidor(a) da Divisdo de Administragdo de Banco de Dados.

§ 1° Os(As) integrantes da ETIR serdo designados(as) por meio de ato do(a) presidente do Tribunal de Justica do Estado do
Maranhé&o.

§ 2° Um(a) integrante serd nomeado(a) como agente responsavel pela ETIR e os(as) demais integrantes atuardo sobre a gestéo
deste(a) agente.

§ 3° A atuacédo dos(as) integrantes da ETIR ocorrera sem prejuizo das demais atividades e/ou fungfes dos(as) mesmos(as).

§ 4° Os(As) integrantes da ETIR ndo perceberdo remuneragcdo nem acréscimo financeiro pelo exercicio dessa funcéo.

§ 5° Os(As) integrantes da ETIR, em suas auséncias, serdo representados(as) pelos(as) seus(suas) substitutos(as) legais.

Art. 26. A ETIR convocara outros(as) servidores(as) para colaborar na resposta e tratamento de incidentes de seguranca da
informagado, sempre que necessario.

CAPITULO VI

DO COMITE DE CRISE CIBERNETICA
Art. 27. Instituir o Comité de Crise Cibernética (CCCiber) do Poder Judiciario do Estado do Maranhao.
Art. 28. Compete ao Comité de Crise Cibernética (CCCiber) do Poder Judiciario do Estado do Maranhao:
| — gerenciar as a¢des necessarias para o tratamento de crises cibernéticas;
Il — respaldar as a¢des da Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR);
Il — atuar como ponto de contato com 0Orgdos externos para estabelecer comunicacdo referente ao tratamento de crises
cibernéticas, centralizando a comunicacéo na figura de um porta-voz para evitar informagdes equivocadas ou imprecisas;
IV — observar, no que couber, o disposto no ANEXO Il - Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario da
Portaria n°® 162, de 10 de junho de 2021;
V — observar as demais responsabilidades dispostas no ANEXO VIl - Norma de Gestéo de Incidentes de Seguranca da Informacéo
da Politica de Seguranc¢a da Informacgéo, da Resolucéo n° 39, de 12 de junho de 2023, ou posterior que a substitua;
VI — realizar andlise critica ap6s o encerramento de crise cibernética, avaliando as ligdes aprendidas e recomendando acdes a
serem tomadas para evitar a recorréncia de incidentes cibernéticos que incidam em uma crise.
Art. 29. O CCCiber reunir-se-a sempre que identificada situagéo de crise cibernética, em local conhecido como “sala de situagao”.
§ 1° Os(As) membros(as) do CCCiber serdo os(as) mesmos(as) designados(as) no art. 14 desta Resolucéo.
§ 2° Os(As) membros(as) do CCCiber ndo perceberéo remuneragdo nem acréscimo financeiro pelo exercicio dessa fungéo.
Art. 30. O CCCiber seré presidido(a) pelo(a) presidente do CGSI e do CGPD, designado(a) pela Presidéncia do TIMA.
Art. 31. Na auséncia do(a) presidente do CGSI e CGPD, o(a) coordenador(a) do respectivo Comité presidira o CCCiber.
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§ 1° Em caso de crise cibernética relacionada a seguranca da informacgéo, o(a) Coordenador(a) do CGSI presidird o CCCiber.
§ 2° Em caso de crise cibernética relacionada a privacidade e protecdo de dados pessoais, o(a) coordenador(a) do CGPD presidira
0 CCCiber.
CAPITULO VI

DAS DISPOSICOES FINAIS
Art. 32. O(A) presidente do CGSI e do CGPD deve garantir a capacitacdo e profissionalizacdo dos(as) membros(as) dos comités,
do CCCiber, da ETIR e dos GTTs em temas relacionados as respectivas areas de conhecimento tratadas nesta Resolugao.
Art. 33. As decisdes do Comité de Governanca de Seguranca da Informagdo (CGSI), Comité Gestor de Prote¢do de Dados
(CGPD) e Comité de Crise Cibernética (CCCiber), no exercicio de suas atribui¢bes, serdo tomadas por maioria simples.
Paragrafo unico. O(A) diretor(a) da Auditoria Interna néo tera direito a voto nas decisGes dos comités, atuando apenas em carater
consultivo.
Art. 34. As eventuais duvidas decorrentes deste ato normativo serao dirimidas pelo(a) presidente do CGSl e CGPD.
Art. 35. Esta Resolucao estara disponibilizada no sitio eletronico mantido por este Tribunal para conhecimento geral.
Art. 36. Esta Resolucdo entra em vigor na data de sua publicacdo, ficando revogada a Resolucdo GP n° 113, de 11 de novembro
de 2022.
Dé-se ciéncia. Publique-se.

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO, em So Luis, 7 de marco de 2024.

Desembargador PAULO SERGIO VELTEN PEREIRA
Presidente do Tribunal de Justica
Matricula 126599
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