RESOLUGAO-GP N° 5, DE 24 DE JANEIRO DE 2024.

Cédigo de validacdo: FFDABB3138
RESOL-GP - 52024
(relativo ao Processo 30202024 )

Institui a Politica Geral de Privacidade e Prote¢cdo de Dados Pessoais no Poder Judiciario do
Estado do Maranhé&o. .
O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO, no uso de suas atribuigbes legais e regimentais,
CONSIDERANDO a Lei n® 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes previsto no inciso XXXIII do art.
5°, noinciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal, e d& outras providéncias;
CONSIDERANDO a Lei n® 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil;
CONSIDERANDO a Lein®13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢éo de Dados Pessoais - LGPD;
CONSIDERANDO a Resolucao n° 31, de 24 de setembro de 2015, do Tribunal de Justica do Estado do Maranh&o - TIMA, que
aprova o Plano de Classificacdo e Tabelas de Temporalidade do Poder Judiciario do Estado do Maranhéo;
CONSIDERANDO os termos da Resolucdo n° 363, de 12 de janeiro de 2021, do Conselho Nacional de Justica - CNJ, que
estabelece medidas para o processo de adequacao a Lei Geral de Protecdo de Dados Pessoais a serem adotadas pelos tribunais;
CONSIDERANDO a Resolucéao n° 396, de 07 de junho de 2021, do Conselho Nacional de Justica - CNJ, que Institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario - ENSEC-PJ;
CONSIDERANDO a Resolucdo n° 39, de 12 de junho de 2023, do Tribunal de Justica do Estado do Maranhdo - TIMA, a qual
dispde sobre a Politica de Seguranca da Informag&o no ambito do Poder Judiciario do Estado do Maranhao;
CONSIDERANDO a necessidade de implementacdo das diretrizes normativas da Lei Geral de Prote¢cdo de Dados no ambito da
estrutura organizacional do Tribunal de Justica do Estado do Maranh&o.
RESOLVE:

SECAQ |
DAS DISPOSICOES GERAIS
Art. 1° Instituir a Politica Geral de Privacidade e Protecdo de Dados Pessoais no Poder Judiciario do Estado do Maranhéo (PJMA)
gue observara as disposi¢des contidas na Lei Geral de Protecdo de Dados Pessoais (LGPD).
Art. 2° A Politica Geral de Privacidade e Protecdo de Dados Pessoais estabelece principios e normas que norteiam o tratamento de
dados pessoais, em formato fisico ou digital, no Poder Judiciario do Estado do Maranh&o, a fim de garantir a protecéo de dados
pessoais e a privacidade de seus(suas) titulares, bem como define papéis e diretrizes iniciais para obten¢do da conformidade deste
Tribunal ao previsto na Lei n® 13.709, de 14 de agosto de 2018. _
SECAO Il
DAS DEFINICOES
Art. 3° Para fins desta Resolucdo, consideram-se os termos, as expressodes e as definicbes dispostas na Lei Geral de Protecao de
Dados Pessoais, bem como os demais termos abaixo relacionados:
| — cookies: pequenos arquivos de texto que os sitios eletrdnicos armazenam no dispositivo (computador, smartphone ou tablet)
do(a) usuario(a) quando visitados. Esses arquivos contém informagfes que podem ser recuperadas posteriormente, permitindo
gue eles reconhegcam o dispositivo utilizado, acompanhem suas atividades e personalizem a experiéncia de navegacéo do(a)
usudario(a);
Il — gestéo de riscos: procedimento técnico continuo, que consiste no desenvolvimento de a¢des destinadas a identificar, analisar,
avaliar, priorizar, tratar e monitorar eventos potencialmente capazes de comprometer o alcance dos objetivos organizacionais;
Il — politica: conjunto de diretrizes, podendo incluir normas, procedimentos e politicas auxiliares, que podem regulamentar algum
assunto especifico.

SECAO Il
DOS PRINCIPIOS

Art. 4° As atividades de tratamento de dados pessoais no PJMA devem observar a boa-fé e os principios adotados no art. 6° da
LGPD, a saber: finalidade, adequacao, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, preven¢ao, nao
discriminagéo e, por fim, responsabilizacéo e prestacéo de contas,

SECAO IV

DOS AGENTES DE TRATAMENTO

Art. 5° S8o0 agentes do tratamento de dados: o controlador, a quem compete as decisdes referentes ao tratamento de dados
pessoais, e o operador, que realiza o tratamento de dados pessoais em nome do controlador.
Paragrafo unico. O Tribunal de Justica do Estado do Maranh&o é o controlador dos dados pessoais por ele tratados, nos termos
das suas competéncias legais e institucionais.
Art. 6° Compete ao controlador:
| — fornecer as instrugdes para a governanca dos dados pessoais, dentre as quais:
a) o modo como serao tratados os dados pessoais no PIMA, a fim de que os respectivos processos sejam auditaveis;
b) a aplicacdo da metodologia de gestao de riscos no tratamento de dados;
c) a aplicacdo de metodologias de seguranca da informacé&o.
Il — exigir a capacitagcdo dos(as) operadores(as), para que atuem com responsabilidade, critério e ética;
Il — verificar a observancia das instrugGes e das normas sobre a matéria no PIMA;
IV — incentivar a disseminagao da cultura da privacidade de dados pessoais no PIMA.
Art. 7° Os(As) operadores(as) de dados pessoais devem aderir a este normativo, além de cumprir os deveres legais e contratuais
respectivos, dentre 0s quais se incluem, mas nao se limitam aos seguintes:
| — assinar contrato, termos aditivos de contrato ou termo de compromisso com clausulas especificas sobre prote¢do de dados
pessoais requeridas pelo PIMA;
Il — apresentar evidéncias e garantias suficientes de que aplica adequado conjunto de medidas técnicas e administrativas de
segurancga, para a protecéo dos dados pessoais, segundo a legislacéo, os instrumentos contratuais e de compromissos firmados;
Il — manter os registros de tratamento de dados pessoais que realizar, que atendam as exigéncias da LGPD, com condi¢cbes de
rastreabilidade e de prova eletrénica a qualquer tempo;
IV — sequir fielmente as diretrizes e instru¢des transmitidas pelo PIMA;
V — facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita necessidade e que tenha assumido
compromisso formal de preservar a confidencialidade e seguranc¢a de tais dados, devendo tal compromisso estar disponivel em
carater permanente para exibicdo ao PIMA, mediante solicitacdo;
VI — permitir a realizacdo de auditorias, incluindo inspe¢@es do proprio PIMA ou de auditor(a) independente por ele autorizado, e
disponibilizar toda a informag¢@o necessaria para demonstracdo do cumprimento das obrigacdes estabelecidas, assegurados os
segredos comercial/industrial e a confidencialidade;
VII — auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento ao PJIMA de obriga¢8es perante aos(as) titulares de
dados pessoais, autoridades competentes ou quaisquer outros(as) legitimos(as) interessados(as);
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VIII — comunicar formalmente e de imediato ao PIMA a ocorréncia de qualquer risco, ameaga ou incidente de seguran¢a que
possa acarretar comprometimento ou dano potencial ou efetivo ao(a) titular de dados pessoais, evitando atrasos por conta de
verificagcdes ou inspecdes;
IX — descartar de forma irrecuperavel, ou devolver para o PIMA, todos os dados pessoais e as copias existentes, apés a satisfagao
da finalidade respectiva ou o encerramento do tratamento por decurso de prazo ou por extingdo de vinculo legal ou contratual.
Paragrafo Unico. O Poder Judiciario do Estado do Maranhdo pode, a qualquer tempo, requisitar informacoes acerca dos dados
pessoais confiados a seus operadores. .

SECAQOV

DO(A) ENCARREGADO(A)

Art. 8° Competira ao(a) presidente do Comité Gestor de Protecdo de Dados Pessoais (CGPD) exercer a fungdo de encarregado(a)
pelo tratamento de dados pessoais do PIMA.
§ 1° O(A) encarregado(a) deve contar com apoio efetivo dos(as) membros(as) do Comité Gestor de Protecdo de Dados Pessoais
(CGPD) para o adequado desempenho de suas func¢des.
§ 2° O(A) encarregado(a) deve manter a direcdo do PJMA a par de aspectos e fatos significativos e de interesse para
conhecimento pelas instancias respectivas.
§ 3° As responsabilidades do(a) encarregado(a) devem ser observadas no ANEXO Xlll - Norma de Protecdo de Dados Pessoais
da Politica de Seguranca da Informacéo (PSI).
Art. 9° O PJMA pode padronizar modelos de comunicagao para utilizagao pelo(a) encarregado(a) no atendimento de solicitagcdes
ou duvidas dos(as) titulares de dados pessoais, e demais procedimentos organizacionais, visando assegurar a celeridade
necessaria para cumprimento de prazos legais de atendimentos. _

SECAO VI

DOS DIREITOS DOS(AS) TITULARES

Art. 10. Os(As) titulares podem exercer 0s seus direitos pelos canais de contato do(a) encarregado(a) pelo tratamento de dados
pessoais do PIMA, através do e-mail lgpd@tjma.jus.br ou através do endereco eletrdnico https://www.tjima.jus.br/hotsite/ouvidoria.
Art. 11. O PIJMA zela para que o(a) titular dos dados pessoais tratados possa usufruir dos direitos assegurados pelos art. 9°, 18 e
19 da LGPD, aos quais a presente Resolucdo se reporta, por remissdo. Para mais informacdes, o(a) titular pode consultar o portal
da LGPD através do endereco eletronico https://www.tima.jus.br/hotsite/Igpd.

SECAO VII

DO TRATAMENTO DE DADOS PESSOAIS
Art. 12. O tratamento de dados pessoais e dados pessoais sensiveis no Poder Judiciario do Estado do Maranhdo, pode ser
realizado segundo as hipéteses dispostas nos art. 7° e 11 da LGPD.
Paragrafo Unico. O tratamento é realizado para o atendimento de sua finalidade publica, na persecucéo do interesse publico, com o
objetivo de executar suas competéncias legais e de cumprir as atribuigdes legais do servigo publico.
Art. 13. O PJMA realiza o tratamento de dados pessoais de criangas e de adolescentes, conforme os termos do art. 14 da LGPD.
§ 1° Devem ser observadas as demais legislagBes vigentes que tenham correlacdo com direitos da crianga e do adolescente, a
exemplo do Estatuto da Crianga e do Adolescente (ECA).
§ 2° A informacé&o sobre o tratamento de dados pessoais sensiveis ou referentes a criancas ou adolescentes estara disponivel em
linguagem clara e simples, com concisdo, transparéncia, inteligibilidade e acessibilidade, na forma da lei e de acordo com as
regras do regime de tramitacdo sob segredo de justica.
Art. 14. Em atendimento a suas competéncias legais, o Poder Judiciario do Estado do Maranhdo pode, no estrito limite de suas
atividades jurisdicionais, tratar dados pessoais com dispensa de obtencéo de consentimento pelos(as) respectivos(as) titulares.
Paragrafo unico. Eventuais atividades que transcendam o escopo da funcéo jurisdicional estardo sujeitas as hipoteses previstas no
art. 7°, inciso lll, e art. 23 da LGPD e/ou normativos da Autoridade Nacional de Prote¢do de Dados (ANPD).
Art. 15. O Poder Judiciario do Estado do Maranhdo mantém contratos com terceiros para o fornecimento de produtos ou a
prestacdo de servicos necessarios a suas operagdes, 0s quais podem, conforme o caso, importar em disciplina prépria de protecéo
de dados pessoais, a qual deve estar disponivel e ser consultada pelos(as) interessados(as), em observancia ao art. 7° desta
Resolucéo.
Art. 16. Os dados pessoais tratados pelo PIMA devem ser:
| — protegidos por procedimentos internos, com trilhas de auditoria para registrar autorizacdes, utilizagédo, impactos e violagées;
Il — mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo retificado ou eliminado mediante informacéo ou
constatacao de impropriedade respectiva ou face a solicitagdo de remocéo, devendo a neutraliza¢do ou descarte do dado observar
as condicdes e periodos da tabela de temporalidade de documentos disciplinados pelo PIMA, através da Resolucdo n° 31, de 24 de
setembro de 2015 ou posterior que a substitua;
Il — compartilhados somente para o exercicio das fungfes judiciarias ou para atendimento de politicas publicas aplicaveis; e
IV — revisados periodicamente, sendo de imediato eliminados aqueles que ja ndo forem necessarios, por terem cumprido sua
finalidade ou por ter se encerrado o0 seu prazo de retencgao.
Art. 17. A coleta de cookies pode ocorrer nas visitas aos enderecos dos sitios eletrénicos do PIMA.
Art. 18. O PJMA disponibiliza em seu sitio eletrdnico, informagdes sobre a privacidade de dados pessoais, definidas através da
Politica de Navegacéo.
Art. 19. O término do tratamento de dados pessoais no PIJMA ocorrera conforme as hip6teses observadas no art. 15 da LGPD.
Art. 20. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservacéo segundo as finalidades dispostas no art. 16 da LGPD.
_ SECAO VI
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 21. O PIJMA pode efetuar a transferéncia internacional de dados pessoais para pais estrangeiro ou organismo internacional do
gual o pais seja membro, incluindo para prestadores de servicos em nuvem, conforme estipulado nos art. 33 a 36 da LGPD.
Paragrafo Unico. Quando a transferéncia internacional for necessaria, o PJMA adotara as medidas de seguranca técnicas
adequadas para garantir a protecdo dos dados pessoais transferidos, em conformidade com a legislagéo vigente.

SECAO IX _

DA SEGURANCA DA INFORMACAO E GOVERNANCA

Art. 22. O PIMA dispde de uma Politica de Seguranc¢a da Informacéo (PSI), que especifica e determina a ado¢&o de um conjunto
de medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicac¢do ou qualquer forma de tratamento inadequado ou
ilicito.
Paragrafo unico. O PJIMA segue padrdes e critérios técnicos de prote¢do de dados, tais precaucdes ndo implica necessariamente a
garantia contra a possibilidade de ocorrer incidentes de seguranca ou de violagdo da protecdo de dados pessoais, haja vista,
sobretudo, a continua diversificacéo dos riscos cibernéticos.
Art. 23. Para proteger os dados do(a) titular o PJIMA devera adotar, dentre outras, uma série de medidas, adequadas aos casos e
com base em critérios de risco, tais como:
| — criptografia,;
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Il — anonimizagédo e pseudonimizac¢éo;
Il — protecdo contra acesso ndo autorizado a sistemas;
IV — protegéo contra acesso fisico e ldgico;
V — auditoria e log;
VI — monitoramento e detec¢ao;
VII — compromisso de manutencéo do sigilo;
VIII — manutencao do inventario de dados pessoais;
IX — limitacdo do acesso aos dados pessoais conforme a finalidade da atividade a ser desenvolvida;
X — plano de resposta a incidentes de privacidade;
Xl —inclusédo de clausulas de confidencialidade em contratos e aplicagdo de sang6es decorrentes de incidentes;
XIl — protecédo de dados desde a concepgao e por padrao; e
XIll — capacitacdo dos(as) servidores(as) que tratam dados para atualizagdo permanente sobre medidas de protecao.
Paragrafo unico. A quebra do sigilo acarretara a responsabilizagdo do(a) autor(a) nos termos desta Resolugao.
Art. 24. O PIJMA adotara boas praticas e governanca, mediante a publicacdo de guias, capazes de inspirar comportamentos
adequados e de mitigar os riscos de comprometimento de dados pessoais.
Paragrafo Unico. As boas praticas adotadas de protecdo de dados pessoais e a governanca implantada devem ser objeto de
campanhas informativas na esfera interna do PJMA e em seu sitio eletronico, visando a disseminagdo de cultura protetiva, com
conscientizacao e sensibilizagcao dos(as) interessados(as).
Art. 25. Na ocorréncia de incidente de seguranca que possa acarretar dano relevante aos(as) titulares de dados, o fato devera ser
comunicado pelo(a) encarregado(a) ao CNJ, a ANPD e aos(as) titulares, em prazo razoavel.
Paragrafo Unico. O comunicado deve observar as orientagoes dos anexos da Politica de Seguranca da Informagéo (PSI): Anexo
Xl - Norma de Protecdo de Dados Pessoais e Anexo VIl - Norma de Gestdo de Incidentes de Seguranca da Informagéo, bem
como as determinagGes da LGPD. -
SECAO X

DAS RESPONSABILIDADES
Art. 26. A responsabilidade do Poder Judiciario do Estado do Maranhéo pelo tratamento de dados pessoais esta circunscrita ao
dever de se ater ao exercicio de sua competéncia legal e institucional e de empregar boas préaticas de governanca e de segurancga.
Art. 27. As responsabilidades dos(as) servidores(as) que tratam os dados pessoais no ambito do PIMA, devem ser observadas no
Anexo XlII - Norma de Prote¢éo de Dados Pessoais da Politica de Seguranga da Informagéo (PSI).
Art. 28. O(A) controlador(a) e os(as) operadores(as) respondem solidariamente por todo tratamento inadequado dos dados
pessoais dos quais resultem, dentre outros, prejuizo ao(a) titular conforme os termos dos art. 42 e 43 da LGPD.

SECAQ XI

DAS DISPOSICOES FINAIS
Art. 29. A Politica Geral de Privacidade e Protecdo de Dados Pessoais deve ser revista em intervalos planejados ndo superiores a
02 (dois) anos, a partir da data de sua publicacé@o, ou ante a ocorréncia de algumas das seguintes condi¢des:
| — edi¢do ou alteracdo de leis e/ou regulamentos relevantes;
Il — alteracéo de diretrizes estratégicas pelo PIMA,;
Il — expiracdo da data de validade do documento, se aplicavel,
IV — mudancgas significativas de tecnologia na organizagdo do PIMA, se aplicavel;
V — andlises de risco em Relatério de Impacto de Protecdo de Dados Pessoais (RIPD) que indique a necessidade de modificacdo
no documento para readequacao da organizagdo visando prevenir ou mitigar riscos relevantes.
Art. 30. O CGPD, deve definir, ad referendum da direcdo do PJMA, os procedimentos e mecanismos de fiscalizagdo do
cumprimento desta Resolucao.
Art. 31. As eventuais davidas decorrentes deste ato normativo serdo dirimidas pelo Comité Gestor de Prote¢do de Dados Pessoais
(CGPD).
Art. 32. Esta Resolucéo estara disponibilizada no sitio eletrdnico mantido por este Tribunal para conhecimento geral.
Art. 33. Esta Resolucdo entra em vigor na data de sua publicagéo, ficando revogada a Resolucdo GP n° 13, de 23 de marco de
2021.
Dé-se ciéncia. Publique-se.

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO, em S3o Luis, 24 de janeiro de 2024.

Desembargador PAULO SERGIO VELTEN PEREIRA
Presidente do Tribunal de Justica
Matricula 126599
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