O Orgéo Especial, NA 172 SESSAO VIRTUAL ADMINISTRATIVA COM INICIO AS 15H DO DIA 8 DE OUTUBRO DE 2025 E
TERMINO AS 14H59MIN DO DIA 15 DE OUTUBRO DE 2025 por votagéo unanime, referendou a Resoluc&o, nos termos do voto
do Desembargador Relator.

RESOLUCAO-GP N° 109, DE 15 DE AGOSTO DE 2025.

Cddigo de validagdo: 277110D019

RESOL-GP - 1092025

(relativo ao Processo 781012024 )

Regulamenta o bloqueio de acesso aos ativos e sistemas de Tecnologia da Informagéo e Comunicag¢do do Poder Judiciario do
Estado do Maranh&o em decorréncia do encerramento de vinculo funcional ou institucional.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO, no uso de suas atribuicdes legais e regimentais,
CONSIDERANDO a Lei n®13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢éo de Dados Pessoais - LGPD;
CONSIDERANDO os termos da Resolucdo n° 370, de 28 de janeiro de 2021, do Conselho Nacional de Justica (CNJ), que
estabelece a Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD);
CONSIDERANDO a Resolucéo n° 396, de 07 de junho de 2021, do Conselho Nacional de Justica (CNJ), que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolucao-GP n.° 39, de 12 de junho de 2023, do Tribunal de Justica do Estado do Maranh&o (TIJMA), que
dispde sobre a Politica de Seguranca da Informagdo no ambito do Poder Judiciario do Estado do Maranh&o (PIJMA);
CONSIDERANDO a Resolucéo-GP n.° 5, de 24 de janeiro de 2024, do TIMA, que institui a Politica Geral de Privacidade e
Protegdo de Dados Pessoais - Poder Judiciario do Estado do Maranhao;

CONSIDERANDO a Resolugéo-GP n.° 35, de 28 de fevereiro de 2025, do TIMA, que institui a Politica de Gestdo de Ativos de
Tecnologia da Informacéo e Comunicagéo do PIMA;

CONSIDERANDO a necessidade de garantir o controle de acesso adequado aos ativos e sistemas do Tribunal de Justica do
Estado do Maranhéo (TJMA), conforme disposto na Politica de Seguranca da Informacao (PSI) e seus anexos,

RESOLVE, ad referendum do Orgéo Especial:

Art. 1° A Diretoria de Recursos Humanos (DRH) deve comunicar a Diretoria de Tecnologia da Informagdo e Comunicacao (DTIC)
todos os atos de demissdo, exoneracdo, destituicdo, aposentadoria, falecimento ou desligamento de pessoal, para bloqueio
imediato das credenciais de acesso aos ativos e sistemas de Tecnologia da Informacgao e Comunicacéo (TIC) do Poder Judiciario
do Estado do Maranh&o (PIMA).

§ 1° A informagdo da DRH & DTIC deve ocorrer em até 24 (vinte e quatro) horas Uteis ap6s a publica¢éo do respectivo ato no
Diario da Justica Eletrénico.

§ 2° O disposto no caput ndo se aplica as situacGes de exoneragéo de cargo comissionado com nomeacdo imediata e ininterrupta
para novo cargo comissionado, hipétese em que a DRH deve informar expressamente essa condigdo a DTIC, a fim de evitar
bloqueios indevidos.

§ 3° No caso de exoneragéo de servidor efetivo e servidora efetiva de cargo comissionado, as credenciais de acesso ndo devem
ser bloqueadas, mas reconfiguradas conforme o novo perfil de acesso funcional.

§ 4° Em casos de mudanga de lotacéo, as permiss@es vinculadas as credenciais de acesso devem ser ajustadas pela DTIC, com
base na nova unidade de destino, mediante revalidacédo das permissdes atribuidas.

§ 5° Esta Resolugcdo se aplica a todos detentores e todas detentoras de credenciais de acesso institucionais, inclusive
colaboradores, colaboradoras, terceirizados e terceirizadas, cujos acessos devem ser bloqueados imediatamente apos o
encerramento do vinculo contratual ou institucional com a empresa prestadora de servicos.

§ 6° A comunicacao de desligamento de colaboradores, colaboradoras, terceirizados e terceirizadas deve ser encaminhada a DTIC
pela unidade administrativa ou judicial responsavel pela supervisdo do contrato, em até 24 (vinte e quatro) horas Uteis apés o
término do vinculo.

§ 7° A revogacédo das credenciais deve observar os tipos e diretrizes de concessao definidos no anexo Il da Resolucéo n.° 39, de 12
de junho de 2023 — Norma de Controle de Acesso e Gestdo de ldentidade da Politica de Seguran¢a da Informag&o, ou norma
posterior equivalente, devendo ocorrer imediatamente apés o encerramento do vinculo, conforme a categoria do usuario e da
usudria e o tipo de credencial concedida.

§ 8° A manutenc@o das permissdes devem ocorrer mediante processo automatizado, sempre que possivel, para garantir
rastreabilidade e continuidade.

Art. 2° O acesso aos ativos e sistemas de TIC deve ser bloqueado, no maximo, em até 24 (vinte e quatro) horas Uteis apos o
recebimento da comunicac@o de desligamento pela DTIC, ressalvadas as situa¢cdes emergenciais ou por determinacdo da Alta
Administracado, nas quais o bloqueio deve ser imediato.

Art. 3° A Diretoria de Tecnologia da Informacéo e Comunicacdo (DTIC) deve manter registro e trilha de auditoria de todos os
bloqueios realizados, conforme previsto no anexo XIV da Resolucdo n.° 39, de 12 de junho de 2023 - Norma de Registro de
Eventos da Politica de Seguranca da Informacéo, ou norma posterior equivalente.

Paragrafo anico. A DTIC, em parceria com a DRH, deve realizar auditorias periédicas, com frequéncia minima anual, confrontando
0s registros de acessos ativos com a base de vinculos da DRH e os logs de eventos dos ativos e sistemas de TIC.

Art. 4° O gerenciamento de credenciais de acesso deve observar a existéncia de datas de expiracdo previamente definida para
perfis com vinculo temporario, tais como estagiarios, estagiarias, residentes, colaboradores, colaboradoras, terceirizados,
terceirizadas, voluntarios e voluntarias com revogacédo automatica ao final do contrato ou vinculo, sempre que possivel e sem
necessidade de solicitagdo manual.

Art. 5° As permissdes de acesso a ativos e sistemas de TIC devem ser revistas:

| — a cada 6 (seis) meses, N0 minimo;

Il — imediatamente apds mudanga de fungdo, cargo ou lotacao;

Il — sempre que identificado acesso indevido, inativo ou nao rastreavel.

Art. 6° Esta Resolucdo entra em vigor na data de sua publicacao.
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Dé-se ciéncia. Publique-se

PALACIO DA JUSTICA "CLOVIS BEVILACQUA" DO ESTADO DO MARANHAO, em S#o Luis, 15 de agosto de 2025.

Desembargador JOSE DE RIBAMAR FROZ SOBRINHO
Presidente do Tribunal de Justica
Matricula 140558
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