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1. Objetivo

Estabelecer um modelo de gestao estratégico-tatico para recuperagao do datacenter TUIMA
em cenarios de desastres com impacto direto na sua infraestrutura basica e ativos primarios.
Nesse sentido, este plano documenta o conjunto de agcdes de recuperagao a serem executadas
pela Diretoria de Informatica e Automacdo (DIA) desde o recebimento da notificacdo do
desastre até o seu efetivo encerramento, a fim de permitir que os processos criticos para o

negocio retornem as condi¢gdes normais de operagao atraves do restabelecimento dos ativos.

2. Escopo

Conjunto de diretrizes e orientagdes para tomada de agéo no nivel estratégico-tatico no ambito
da Diretoria de Informatica e Automacgao com vistas a recuperagdo do datacenter TIMA
(ambiente principal) apdés a ocorréncia de um cenario de desastre. Este escopo limita-se
apenas a recuperacdo dos ativos de TI, infraestrutura basica, e acessos/links que estao

instalados neste ambiente operacional.

3. Exclusao

Este documento ndo aborda procedimentos operacionais padrao (POP) de recuperacéo e
restauragdo da infraestrutura e servicos essenciais de TIC (energia, climatizagao,
comunicacgao, servidores, storage, banco de dados, etc.) que estdo instalados no data center.
De outro modo, este plano ndo possui em seu escopo detalhamento técnico-operacional das
atividades e processos necessarios para restabelecer a infraestrutura e equipamentos TIC do

datacenter.

4. Premissas

Para efeitos deste documento, assume-se como premissas que:
e A avaliacao da situacao do evento sera realizada antes da ativagao deste plano;
e As acdes previstas neste plano serao iniciadas assim que o desastre for declarado;
e As fitas de backup com cépias de seguranca dos dados sao mantidas off-site.
e As fitas de backups possuem correta identificagdo (TAG) em caso de recuperagao;

e As fitas de backup estdo armazenadas em local adequado de temperatura e umidade;
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e A equipe funcional de backup possui procedimento operacional padrao atualizado e
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disponivel para Backup e Restore em caso de recuperagao de dados;

e As equipes funcionais (servicos de infra, redes, sistemas, banco de dados,
storage/backups) possuem procedimentos operacionais padrao de recuperagdo dos

ativos essenciais/primarios de TIC que estao sob sua responsabilidade.

5. Saude e Seguranca

Os requisitos de saude e seguranga devem ser observados em todos os momentos, nao
importa quéo desesperadora a situagdo do desastre possa parecer. Seguranga em primeiro

lugar!

6. Ativacao do Plano

O plano de recuperagao de desastres sera acionado na ocorréncia de cenario de desastres. O
plano também podera ser invocado em casos de testes via Walkthrough para validagao de sua

eficacia.

7. Abrangéncia e Controle de Cépias

Este plano é de propriedade do Tribunal de Justica do Estado do Maranhdao. Em funcao das
informacdes sensiveis nele contidas, este documento esta disponivel apenas para as pessoas
designadas como membros de um ou mais grupos funcionais aqui indicados, ou quem

desempenhe fungao direta no processo de gerenciamento da recuperagao de desastres.
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8. Grupos Funcionais

A recuperacao dos servicos essenciais de TIC na ocorréncia de um desastre envolve a atuagao
coordenada de varias equipes e profissionais, sendo necessario atribuir responsabilidades,
papéis e tarefas. Em face disso, definiu-se grupos funcionais a serem acionados no processo
de recuperacédo do datacenter TUMA no ambito da Diretoria de Informatica e Automacédo. Em
caso de danos a infraestrutura predial, mecanica e elétrica do datacenter, faz-se necessario
também participagcédo da equipe de Engenharia.

8.1 Equipe de Servigos de Infraestrutura

Avaliar danos especificos nos servigos de infraestrutura. Fornecer infraestrutura de servidores
(fisico e virtuais) necessarios para retorno operacional dos sistemas de alta criticidade até sua
plena normalizacdo. Validar o desempenho das aplicagbes essenciais para certificar que a
capacidade computacional provida atende minimamente os objetivos de negdcios durante e
apos o desastre.

8.2 Equipe de Redes

Avaliar os danos especificos na infraestrutura de rede e conectividade: LAN, WAN, INFOVIA.
Prover medidas corretivas e/ou de contorno, junto a prestadores de servigo ou equipe interna.
Fiscalizar e acompanhar a execucédo dos servicos de manutencado dos provedores de links
WAN.

Acionar, acompanhar e fiscalizar o servico de manutencdo e suporte técnico para os
equipamentos de rede que possuem garantia.

8.3 Equipe de Sistemas

Realizar validacdo operacional dos sistemas e aplicagdes apds a recuperagao e restauragao
dos servigcos. Dimensionar a perda de dados com relagdo ao ultimo backup recuperado dos
sistemas e aplicagdes. Acompanhar a retomada operacional dos servicos de infraestrutura do
datacenter.

8.4 Equipe de Banco de Dados

Realizar o Backup e Recuperagdao dos bancos de dados. Garantir a disponibilidade e
integridade do banco de dados.

8.5 Equipe de Storage/Backup

Analisar as perdas e mapear a quantidade de dados perdidos. Estimar o tempo de recuperagao
dos dados. Formular estratégia de recuperacdo de dados de acordo com a estratégia a ser
definida na recuperagcao de desastres. Prover a plena recuperagdo dos backups. Acionar,
acompanhar e fiscalizar o servico de manutencao e suporte técnico para os equipamentos de
storage que possuem garantia.
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8.6 Equipe de Engenharia

Avaliar os danos especificos nas instalagdes do datacenter em termos de engenharia predial,
civil, elétrica, mecanica e hidraulica. Acionar empresa prestadora de servigo contratada para
fornecer servico de engenharia e manutengao corretiva no datacenter. Fiscalizar e acompanhar
a execucao dos servicos de manutengao.

8.7 Equipe de Infraestrutura Fisica do Datacenter

Avaliar os danos especificos nas instalagdes do datacenter em termos da infraestrutura basica
do datacenter (Power, Ground, Cooling, Cabling, Racks, Building, Safety). Acionar empresa
prestadora de servigco especializado para fornecer servicos de manutencdo preventiva e
corretiva datacenter: sistemas de energia/alimentagéo elétrica dedicado ao datacenter, Grupo
Motor Gerador (GMG), UPS, Banco de Baterias, Quadro de Transferéncia Automatica (auto
switch failover entre a energia da concessionario e GMG), aterramento, piso elevado, unidades
de ar-condicionado, controle de acesso, deteccdo e combate a incéndio, cabeamento
estruturado de rede. Fiscalizar e acompanhar a execugao dos servicos de manutengao
referidos.

8.8 Equipe de Recuperacao de Desastre

Essa equipe devera ser instituida pelo Comité de Gestdo de TIC e ter designacdo com
representantes das equipes funcionais citadas acima. Essa equipe ira atuar no nivel
estratégico- tatico de forma a coordenar, direcionar e acompanhar todas as acdes de
recuperacgdes de forma centralizada junto as equipes funcionais alocadas na frente de trabalho:

e Elaborar relatorio de diagndstico dos servigos e infraestrutura de TIC (inoperantes) que
foram afetados pelo desastre indicando a extensao e o impacto;

Comunicar e reportar relatério de diagndstico para todas as partes interessadas;
Elaborar cronograma de recuperagao de forma holistica, priorizada e sequenciada com
definigao clara de papéis, responsabilidades, prazos e recursos necessarios;

Gerenciar, controlar e monitorar a execugao do cronograma de recuperagao;

Comunicar e reportar evolugdo do cronograma de recuperagao para todas as partes
interessadas do Tribunal para fins de transparéncia e prestacdo de contas
(accountability).

Identificar licbes aprendidas e oportunidade de melhorias para fins de atualizagdo no

Plano de Recuperacdo de Desastre bem como documentacgdes correlatas.
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9. Arvore de Chamadas (Diretoria de Informatica)

A Tabela abaixo exibe a arvore de chamadas a ser seguida na ocorréncia de um evento de
desastre com impacto na infraestrutura basica e servigos de TIC do datacenter TUIMA. Essa
arvore apresenta um modelo de comunicacdo hierarquico em camadas usado para notificar
individuos especificos sobre um evento na sequéncia e tempo correto para coordenar a

recuperacao:
e A pessoa notificada do evento com potencial de desastre aciona membro do nivel 1;
e Membro do nivel 1 aciona todos os membros do nivel 2;
e Membros do nivel 2 aciona todos os membros do nivel 3;
e Observagdo: Caso um membro esteja indisponivel, o acionador inicial assume a

responsabilidade pelas chamadas subsequentes (ex: se um membro do nivel 2 ndo esta
acessivel, entdo o membro do nivel 1 entra em contato direto com membros do nivel 3)

Contatos Celular E-mail
N1 Diretor de Informatica e Automacgao ) . )
+55 98 99904-2202 claudio@tjma.jus.br
Claudio Henrique Carneiro Sampaio
N2 | Coordenador de Infraestrutura e Telecomunicagoes o
_ _ +55 98 98115-7256 bruno@tjma.jus.br
Bruno Jorge Portela Silva Coutinho
Chefe da Divisdao de Administragdo de Redes o
N3 ) +55 98 98116-9778 | leonardoas@tjma.jus.br
Leonardo Araujo Sousa
Chefe da Divisao de Servigos de Tl ) o
N3 ) +55 98 99111-9199 | leandro.lima@tjma.jus.br
Leandro Cavalcante Mendonca Lima
N2 | Coordenador de Sistemas de Informagoes . o
+55 98 98413-9386 | apalmeira@tjma.jus.br
Antonio Sa Fernandes Palmeira Filho
Chefe da Divisao de Sistemas de Informacgéo o
N3 ) _ +55 98 98804-5901 alopes@tjma.jus.br
Aline Lopes da Silva
Chefe da Divisao de Adm. Banco de Dados ) o
N3 ) +55 (98) 3194.5862 isaacjr@tjma.jus.br
José Isaac Carvalho Costa Junior
N2 | Coordenador de Atendimento ao Usuario
o +55 98 98807-8707 | gmarques@tjma.jus.br
Givanildo Marques
Chefe da Divisdao do Férum de Sao Luis
N3 _ ) +55 98 98804-5901 alopes@tjma.jus.br
Adrivanderson Martins Santos
Chefe da Divisdo do Férum de Imperatriz _ o
) _ +55 (98) 3194.5862 isaacjr@tjma.jus.br
3 Elias Pereira Resende
L2 | Coordenador de Manutencgao de Equipamentos o
) +55 98 98701-4775 | alaborges@tjma.jus.br
André Luis Azevedo Borges
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10. Estratégia de Recuperacao de Desastre

Esta segdo apresenta metodologia estratégica-tatica desenvolvida para recuperagcdo do datacenter do TIMA em caso de desastre no
ambito da Diretoria de Informatica e Automacéo. Essa metodologia aborda um conjunto de agbes coordenadas e sistematicas para garantir
que servigos essenciais de TIC sejam restaurados de forma priorizada para retorno dos processos de negécio com o minimo de atraso.

10.1 Fluxo de Trabalho

No caso de um desastre atingir qualquer um dos sistemas de infraestruturas do datacenter, devera ser seguido fluxo de trabalho abaixo:

PRD

Avaliacio
|
|

Comunicacdo

Declarar
' Desastre 7
‘ Avaliar situacdo Sim ‘ Comunicar
O—} de potencial —p —> _ partes
) desastre ' interessadas
Evento Nio ‘

Diagnéstico

Identificar infra
e ativos ‘

danificados
——

Identificar ‘
acessos/links
interrompidos
— |
—

Identificar
servicos de TIC ‘

afetados

—

Relatorio de
Dizandstico

Planejamento

.
Sequenciar ‘

retorno da infra
basica TIC

‘

Elaborar ‘
cronograma de
recuperagao

Cronograma de
Recuperacdo

Recuperacgdo:

Reparar ou
reconstruir infra
bésica de TIC

—

R

Substituir
equipamentos

—_—
R

Reconfigurar
equipamentos

—

Teste

‘ > Realizar teste ‘ ‘ Recuperar ‘
4 Dados Backup > .

Recuperacio: Restauracéo:
Dados Servicos
Restaurar ‘
funcionalidades —)':'
dos servigos TIC
‘ ‘ Fim
D S |
Controle e Monitoramento
Controlar e

monitorar

cronograma
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10.1.1 Avaliar Situagao de Potencial Desastre

Realizar avaliagdo da situagao de potencial desastre a fim de declarar a iminéncia ou ocorréncia de um desastre. Avaliar aspectos de
saude e seguranga das pessoas, identificagdo da natureza, magnitude, impacto, local, extenséo e duragdo do evento.

10.1.2 Comunicar Partes Interessadas

Uma vez declarado o desastre, deve-se comunicar e acionar todas as partes interessadas com relagdo a natureza do evento ocorrido.
Caso observado situacdo de perigo grave e iminente perigo a saude e seguranga, o responsavel devera informar imediatamente as
autoridades publicas e a Diretoria de Seg. Institucional. Além disso, faz-se necessario comunicar a presidéncia e a alta administragdo do
Tribunal bem como o presidente da Comissdo de Informatica e Comité de Governanga de TIC. Além disso, deve-se convocar reunido de
urgéncia com Comité de Gestao de TIC e lideres das equipes (infraestrutura, redes, sistemas, storage, seguranga) para informar sobre o
problema. Como resultado dessa reunido, uma equipe de recuperagao de desastres devera ter sido instituida e designada com indicacao
de um lider. Esse lider sera responsavel pelo gerenciamento e coordenagdo das ag¢des no plano de recuperacdo. Recomenda-se a
elaboragao de um fluxo de comunicagao de emergéncia a ser seguido para situagao de desastre.

10.1.3 Identificar Infra e Ativos Danificados

As equipes de Engenharia (obras e servigos) e Informatica (infraestrutura fisica e equipamentos do datacenter) deverdo identificar e
mapear as instalacdes fisicas, equipamentos/ativos e circuitos de alimentagao elétrica danificados em razao da ocorréncia do desastre.
Além disso, para cada ativo afetado, cada equipe devera indicar servigo de garantia e suporte técnico (caso existente), se ha redundancia
fisica disponivel (ou quantidade reservas no almoxarifado), responsavel e fornecedor. Com relagao aos itens da infraestrutura essencial do
datacenter, avaliar obrigatoriamente: Power, Ground, Cooling, Cabling, Racks, Building, Safety. Por fim, devera ser reunida todas as
documentacbes e diagramas das instalagdes e ativos afetados para servir de referéncia na fase de recuperacdo. Recomenda-se a
elaboragcdo de uma lista de contatos dos principais prestadores de servicos e fornecedores de pecgas, componentes e equipamentos para o
datacenter.

10.1.4 Identificar Acessos/Links Interrompidos

A equipe de conectividade devera identificar a existéncia de interrup¢des de conexdes e acessos em decorréncia do desastre, informando
sua abrangéncia (rede local, INFOVIA, rede WAN ou provedor de servigos) bem como quais segmentos e o impacto gerado. Além disso,
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essa equipe devera indicar a cadeia de suporte fornecida pelo provedor de servico (link WAN e INFOVIA) bem como o contato do
responsavel pelos servicos de manutengdo do cabeamento estruturado local do datacenter. Por fim, devera reunir todas as
documentagdes e diagramas dos ativos afetados para servir de referéncia na fase de recuperacgao.

10.1.5

A equipe de infraestrutura devera identificar quais servigos foram impactados (inoperantes) contendo as informagdes dos ativos
danificados. Elaborar relatério de diagndstico contendo essas informagdes o qual devera ser levado ao conhecimento de todas as partes
interessadas do Tribunal. Este relatério devera informar todos os ativos afetados (infraestrutura basica, Power, hardware, software,
conectividade, etc...) que serdao necessarios substituicdo/reparo/reconstrugao/reconfiguragdo a fim de permitir o pleno retorno da
operacionalidade de servicos e aplicagoes.

10.1.6

A fim de garantir o retorno gradual das aplicagdes e servigos de TIC, faz-se necessario estabelecer o sequenciamento de partida e a
prioridade de operagdo dos ativos do datacenter de forma coordenada e sistematica. Recomenda-se a elaboragdo de procedimento
operacional padrao de religagao e desligamento sequenciado dos ativos da infraestrutura.

10.1.7

De posse das informagbes levantadas nas fases de avaliagdo e diagndstico, o lider encarregado pela execugdo deste plano devera
elaborar um cronograma estimado de recuperacdo em conformidade com a priorizagdo dos servigos essenciais da infraestrutura basica de
TIC. A qualidade do cronograma precede as atividades de recuperacdo, sendo considerado fator critico de sucesso para um retorno
coordenado e otimizado das operagdes. Este cronograma deve possuir o escopo de trabalho completo necessario para recuperagao dos
servigcos. Na elaboragao deste cronograma, recomenda-se atender as diretrizes abaixo:

Identificar Servigos de TIC Afetados

Definir Sequéncia de retorno da infraestrutura basica TIC

Elaborar Cronograma de Recuperagao

Definir sequenciamento das atividades com respectivas dependéncias, duragdes e responsaveis;

Identificar interferéncias entre setores responsaveis de forma a condicionar o sequenciamento das atividades;
Definir esquema de rotagéo (escalas) a fim de garantir trabalho ininterrupto nas atividades de recuperacéo;
Identificar potencial série de atividades paralelas de forma a garantir frentes de trabalho concorrente;

Caso necessario aquisi¢ao de ativos ou materiais, considerar o tempo de entrega informado pelos fornecedores.
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e Assegurar envolvimento de todos os setores responsaveis (engenharia, informatica, contratadas, fornecedores, vendedores)

Por fim, recomenda-se fazer envio desse cronograma de recuperagdo para todas as partes interessadas do Tribunal para fins de
transparéncia e previsibilidade com expectativa de retorno previsto do datacenter.

10.1.8 Controlar e Monitorar Cronograma

O plano de agado com cronograma devera ser acompanhado e atualizado continuamente de acordo com a evolugdo das agdes previstas.
Recomenda-se identificar os desvios/atrasos em relagdo ao baseline, bem como assegurar o controle de mudangas com a devida
justificativa. Além disso, o lider da equipe de recuperagdo devera reportar periodicamente a evolugdo das acgbes para as partes
interessadas.

10.1.9 Reparar ou reconstruir infraestrutura basica de TIC

Caso identificado a existéncia de danos severos as instalagdes primarias do datacenter, devera ser realizado o reparo ou reconstrucao da
infraestrutura basica (Power, Ground, Cooling, Cabling, Racks, Building, Safety) a fim de possibilitar a recuperacao dos ativos de TIC
dentro das condigdes técnicas de seguranga operacional.

10.1.10 Substituir Equipamentos

Caso identificado perda de ativos que ndo puderam ser recuperados, o setor responsavel devera proceder com algumas das opgoes
abaixo a fim de promover a substituigao:

Realizar retirada da unidade reserva localizado no almoxarifado (caso existente);

Acionar o servigo de garantia e suporte técnico do fabricante (caso existente e aplicavel face ao evento de desastre);
Realizar a contratagao de servicos e aquisicao de bens via licitagdo publica (caso descartado inexigibilidade ou dispensa);
4. Acionar a prestacao de servicos de mao de obra (caso tenha contrato vigente que atenda o objeto da atividade necessaria).

Wwn =

Nesta atividade, deve-se seguir as diretrizes especificadas nas Subsec¢des 10.1.12.1 a 10.1.12.3 quanto ao FAT (Teste de Aceitacédo de
Fabrica) , SAT (Teste de Aceitacdo do Site) e Teste Pré-Funcional (no quesito condi¢ées de instalacdo dos equipamentos). Por fim,
recomenda-se avaliar a solugéo alternativa a ser tomada enquanto é realizada a aquisigdo de bens com a efetiva entrega no local.
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10.1.11 Reconfigurar Equipamentos

De posse do novo equipamento, devera ser realizada a reconfiguracdo dos mesmos mantendo a mesma base de configuragao anterior ao
desastre. Antes da reconfiguragdo, devem ser verificados os componentes de hardware (placas, cards, cabeamento, CPU, memodria,
armazenamento, BIOS, firmware, RAID, etc) para atender requisitos técnicos operacionais dos sistemas. Nesta atividade, deve-se seguir
as diretrizes especificadas na Subsecao 10.1.12.3 quanto ao Teste Pré-Funcional (no quesito energizagaolinicializagdo dos
equipamentos). Recomenda-se elaboragdo de procedimento operacional padrao de reconfiguracdo para cada ativo de misséo critica do
datacenter. Estes procedimentos devem estar disponiveis de prontiddo e serem mantidos atualizados constantemente.

10.1.12 Realizar Teste de Ambiente

O teste de ambiente devera ser realizado seguindo o método de comissionamento para data center baseado em niveis de testes conforme
preconizado pelos padrdes industriais (ASHRAE, BCxA, BSRIA). A Figura abaixo exibe o método de comissionamento a ser executado
para recuperagao do datacenter TUMA. As subsecgdes 10.1.12.1 a 10.1.12.5 apresenta as diretrizes a serem seguidas para cada nivel de
teste.

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Teste de Teste de Teste Pré- Teste Teste de
Aceitacdo de Aceitacdo do Funcionais Funcionais Integracdo de
Fabrica [FAT] Site [SAT] Sistemas
Off-Site On-Site On-Site On-Site On-Site

Conceitualmente, o comissionamento € o processo de assegurar que todos os sistemas e componentes sédo projetados, instalados,
testados, operados e mantidos de acordo com os requisitos operacionais. De acordo com essa abordagem, a equipe responsavel devera
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executar esse conjunto de testes a fim de detectar antecipadamente pontos de falha (Single Points of Failure) antes da recuperagao. Com
isso, sera possivel assegurar que a nova infraestrutura basica do datacenter consegue atender a carga computacional instalada.

Como observagao, o comissionamento devera possuir estratégia holistica incorporando todos os componentes da infraestrutura basica do

data center (Power, Ground, Cooling, Cabling, Racks, Building, Safety) bem como os equipamentos e sistemas instalados. Em raz&o disso,
ressalta-se a importancia do comissionamento integrado entre a infraestrutura e os ativos. A infraestrutura basica deve possuir capacidade

e disponibilidade para suportar todos os equipamentos de TIC instalados no datacenter a fim de garantir condigbes operacionais seguras.

Equipamentos TIC
' ™y
Servers Network
({servidores) {rede) Storage
e A
—_—————,
Tape Library
Outros ; £
Equipamentos Links WAN (robd de fitas)
—

1

Infraestrutura Basica

Racks /| Gabinetes / Cooling Ground
PDU/ Acessorios {Refrigeragéo) {Aterramento)
A — .~ @/
rd T o It
Predial Cabeamento Power
{civil e mecanica) {elétrico e dados) (Energia)
e A A A

f

_— Quadro
UPS Gerador ;g:r;]c::zss By-Pass Transf.
Autom.
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10.1.12.1 Teste de Aceitagcao de Fabrica (FAT)

O primeiro nivel de teste do equipamento ocorre diretamente dentro da fabrica. Ao comprar equipamentos de missao critica de um
fornecedor, o proprietario/operador do data center deve descrever o protocolo de teste em suas especificagbes de compra. Uma vez que o
teste de fabrica seja concluido satisfatoriamente, os equipamentos deveréo ser transportados e entregues ao local para instalagéo.

10.1.12.2 Teste de Aceitagao do Site (SAT)

Uma vez que o equipamento chega ao local de entrega, este deve ser inspecionado antes de ser aceito. O objetivo é verificar se as
especificacdoes do equipamento recebido correspondem aos do pedido de compra. Recomenda-se a utilizagdo de um checklist de
verificagdo com registro dos resultados.

10.1.12.3 Teste Pré-Funcionais

O teste pré-funcional envolve inspegao (infraestrutura e instalagédo de equipamentos) e energizagdo dos equipamentos. Com relagéo a
inspecoes, deve-se avaliar as condigdes da infraestrutura basica (Power, Ground, Cooling, Cabling, Racks, Building, Safety) bem como
condigdes de instalagdo dos equipamentos. Tanto os contratados quanto a equipe de comissionamento devem verificar se todos os
equipamentos e componentes estao instalados corretamente, e se a instalacdo atende aos requisitos do fabricante. Caso identificado erros
na instalagédo, eles devem ser tratados e corrigidos para atender aos padrdes de projeto. Depois de concluidos as verificagdes, os
equipamentos podem ser energizados para fins de verificagbes de inicializagado (startup) antes do Teste Funcional de Nivel 4.
Recomenda-se a elaboracédo de procedimento especifico para teste pré-funcionais para cada ativo, bem como utilizar checklist de Start-up
com correto sequenciamento de partida e operacéo.

10.1.12.4 Teste Funcionais

Uma vez garantido que os equipamentos estdo instalados e inicializados corretamente, deve-se realizado o teste individuais de
desempenho funcional para cada componente de infra basica (Power, Ground, Cooling, Cabling, Racks, Building, Safety), equipamento e
sistema a fim de avaliar sua capacidade operacado de forma extensiva e aprofundada. Apos os testes, realizar ajustes necessarios para
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garantir funcionamento de acordo com os requisitos de projeto do datacenter. Recomenda-se a elaboragdo de procedimento especifico
para teste funcionais dedicado para cada ativo.

10.1.12.5 Teste de Integracao de Sistemas

Uma vez assegurado a funcionalidade individual de cada ativo no nivel 4, todos os sistemas, equipamentos e componentes da
infraestrutura basica (Power, Ground, Cooling, Cabling, Racks, Building, Safety) devem ser integrados e submetidos a testes extensivos
para garantir que todos funcionem de acordo com as especificacbes de projeto. Em outras palavras, essa fase testa a “sequéncia de
operacao” de todos os subsistemas trabalhando juntos observando os limites de desempenho. Dentre outros testes, recomenda-se:

e Teste de cargas progressivas (25%, 50%, 75%, 100%): partida e operagao com aumento progressivo das cargas instaladas;

e Testes de Power Outage (falta de energia): simular falta de energia elétrica da concessionaria enquanto todos os sistemas estao
funcionando, como se tivesse ocorrido uma interrupgédo. Os sistemas de energia de backup do data center (UPS e geradores)
devem entrar em acédo e deve haver uma transigdo perfeita para energia de backup sem interrupgdes no resfriamento. Uma vez
obtido resultados positivos neste teste, pode-se certificar que o datacenter possui condicdes para operar e sustentar equipamentos
de missao critica;

e Testes de failover (ou tolerancia a falhas) com comutagéo para redundancias;

Recomenda-se a elaboragao de procedimento especifico para teste de integragao de sistemas nesta ultima fase de comissionamento.

10.1.13 Recuperar Dados de Backup

Proceder com a recuperacéo dos dados a partir da ultima versdo de backup contido nos storages ou fitas LTO via Tape Library. A equipe
responsavel pelo storage e backup, devera informar a localizagdo de todos os backups off-site (externos), indicagdo da midia de backup
(fita LTO, storage, etc) com o ultimo backup, e entdo proceder com a recuperagao de dados. Apds a recuperacgao, outras etapas sao
necessarias antes que o servigo de Tl possa ser disponibilizado aos usuarios (restauragao). Recomenda-se a elaboragao de procedimento
especifico para backup & restore.
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Restaurar Funcionalidades dos Servigos de TIC

Apds o reparo e a recuperagao de dados, disponibilizar o servigo essenciais de TIC para o usuario final para que ele possa retomar o
trabalho. Assim que os servigos forem restaurados, deve-se verificar se os servigos de negocio do TIMA foram retomados ao nivel normal
de operacgao. Para isso, proceder com a realizagdo de teste de validacdo ou aceitacido do usuario final. Somente apds essa validacgao,
considerar o encerramento do(s) incidente(s) de servigo(s) de Tl causado pelo desastre.
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10.2 Roteiro de Execucao

Atividade
NOTIFICA(;AO DE EVENTO'!

Avaliar se a notificacdo de evento recebido representa uma situacdo de desastre

em termos da natureza, gravidade, impacto, duragdo, perigo ou iminente perigo a
vidas.

DESASTRE DECLARADO !!!

Fase: Comunicacao

2. Comunicar evento as autoridades publicas em caso de situagdes emergenciais !
[ ] Ambulancia (SAMU) — 192
[ ] Bombeiros — 193
[ ] Defesa Civil — 199
[ ] Policia Militar — 190
3. Comunicar declaracao de desastre as partes interessadas do Tribunal:
[ ] Diretoria de Seguranga Institucional e Gabinete Militar (quando aplicavel);
[ ] Presidéncia e/ou Gabinete da Presidéncia;
[ ] Presidéncia da Comissao de Informatica;
[ ] Presidéncia do Comité de Governancga de TIC;
4. Comunicar e convocar reuniao de urgéncia com Comité de Gestdo de TIC e

lideres das equipes (infraestrutura, redes, sistemas, storage, seguranga) para
informar sobre o problema, instituir e designar equipe de recuperacao de desastre
com indicagdo de um lider, e alinhar as préoximas agdes conforme fluxo de
trabalho.

Fase: Diagnéstico

5.

Identificar infraestrutura basica do datacenter que foi danificada:

[ 1 Power: Gerador / UPS / Baterias / TRAFO/ Painéis e Circuitos Elétricos

[ 1 Ground: Malha de aterramento do datacenter e subestacao elétrica

[ ] Cooling: Condensadora / Evaporadoras / Ventiladores / Componentes

[ ] Cabling: Eletrodutos / Eletrocalhas/ Bandejas (cabo de dados e elétricos)
[ 1 Rack: Piso Elevado / Gabinetes / PDU / Acessérios

[ 1Building: Estrutural / Civil / Mecanica / Outros

[ ] Safety: Combate ao Incéndio (FM200)
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Passo Atividade

6. Identificar equipamentos de TIC que foram danificados

7 Identificar links de acessos interrompidos: [ ] LAN; [ ] WAN; [ ] INFOVIA;

8. Identificar servigos essenciais de TIC afetados (inoperantes)

9 Identificar contratos vigentes com servigos de garantia e assisténcia técnica para
troca de equipamentos danificados.

10. Identificar equipamentos/partes/componentes essenciais que possuem unidades
reservas (spare parts) no almoxarifado ou em estoque;

1". Identificar equipamentos/partes/componentes essenciais que precisam serem
comprados em regime de urgéncia para viabilizar a recuperagao do datacenter

12. Levantar contatos de fornecedores, prestadores de servigos e vendedores de
pecas, partes e componentes essenciais para o datacenter.

13. Enviar relatério de diagndstico para todas as partes interessadas do Tribunal.

Fase: Planejamento

14. Definir sequéncia de partida e operagao priorizada da infra e ativos do datacenter

15. Entrar em contato com fornecedores para obter prazo de entrega das aquisigdes

16. Comunicar ao setor de compras do TJMA sobre a necessidade de aquisicboes em
carater de urgéncia e obter estimativas de prazos para processos de aquisicao

17. Elaborar plano de ag¢ao com cronograma listando todas as atividades de
recuperacao (sequenciada e priorizada) com respectivos prazos, responsaveis,
dependéncias, etc

18. Enviar cronograma de recuperagéo para todas as partes interessadas do Tribunal.

Fase: Controle e Monitoramento

19. Monitorar e controlar a execugao do plano de recuperagao obtendo atualizagdes e
feedbacks continuos da equipe na frente de trabalho

20. Realizar o controle de mudancgas e avaliar impactos no cronograma

21. Reportar continuamente progresso das agdes para partes interessadas do tribunal

Fase: Recuperacao da Infra e Equipamentos

22. Reparar ou reconstruir infraestrutura basica danificada do data center: Power,
Ground, Cooling, Cabling, Racks, Building, Safety
23. Substituir equipamento(s) danificado(s) conforme disponibilidade em estoque e

tempo de entrega por fornecedores. Avaliar solugdes alternativas enquanto
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Passo Atividade

equipamentos novos séo transportados até o local de entrega. Seguir diretrizes
especificadas nas Subseg¢des 10.1.12.1 a 10.1.12.3 quanto ao FAT (Teste de
Aceitacdo de Fabrica) , SAT (Teste de Aceitagao do Site) e Teste Pré-Funcional.

24. Reconfigurar equipamentos substituidos mantendo a mesma base de
configuracao anterior. Certificar que a configuracdo de hardware (placas, cards,
cabeamento, CPU, memdéria, armazenamento, BIOS, firmware, RAID, etc)
atendem requisitos técnicos. Seguir diretrizes da Subsegao 10.1.12.3 quanto a
realizacao de Teste Pré-Funcional.

Fase: Testes

25. Executar testes de ambiente do datacenter seguindo método de comissionamento
especificado na subsecao 6.1.10 integrando infraestrutura e equipamentos:

[ ]1Nivel 1: Teste de Aceitacao de Fabrica (FAT)
[ ]1Nivel 2: Teste de Aceitagao do Site (SAT)

[ ] Nivel 3: Teste Pré-Funcional

[ ]1Nivel 4: Teste Funcional

[ ] Nivel 5: Teste de Integracéo de Sistemas

Nota: No Nivel 5, seguir sequéncia de partida e operagao priorizada da infra e
ativos do datacenter conforme definido no Passo14

26. Notificar a equipe de recuperacdo de desastre e outras partes interessadas do
Tribunal @ medida que cada equipamento essencial retornar a operagdo em
produgao

Fase: Recuperagao de Dados

27. Recuperar a ultima versdo do backup de dados disponivel nas copias de
seguranga para banco de dados, sistemas, aplicagdes, etc.

Fase: Restauragao dos Servigos

28. Disponibilizar os servigos essenciais de Tl para os usuarios finais

29. Realizar teste de aceitacdo do usuario final para cada servigo de Tl disponibilizado

30. Registrar licbes aprendidas e oportunidade de melhorias no plano

31. Realizar reunidao com equipe de recuperagado para revisar o conteudo do plano
DRP

32. Elaborar/atualizar procedimentos relacionados ao plano DRP

Praga Dom Pedro Il, S/n
Diretoria de Informatica e Automagdo — DIA

Centro — Sdo Luis — Maranhdo
TIMA

CEP 65010-905

20



A A A A8 1.V | a -
SEﬁTﬁEE T...-- DDDDDDD 7 Plano de Recuperacgao de Desastres
11. Manutencao e Testes do Plano

11.1 Manutenc¢ao do Plano

Este plano deve ser revisado no minimo uma vez ao ano para manter validade e eficacia
operacional em caso de cenario de desastre. Além disso, esse plano deve sofrer revisdo
sempre que ocorrer:

e Mudangas na organizagao ou em seu ambiente de negocios;

Mudancgas significativas no ambiente computacional do datacenter;
Atualizagao ou upgrade significativo da infraestrutura basica do datacenter;
Melhorias identificadas a partir da execucao do teste deste Plano;

11.2 Teste do Plano

Este plano devera ser testado e validado anualmente para garantir que seja funcional e eficaz.
O teste do plano devera ser realizado através da técnica de Walkthrough conforme checklist
de verificacado definido abaixo.

Essa técnica consiste na verificacdo verbal das etapas conforme documentado no plano a fim
de identificar lacunas, gargalos ou outras oportunidades de melhorias. E um teste de
complexidade simples, no qual € realizada uma analise dos procedimentos e informagdes
descritas, com o objetivo de atualizar e/ou validar as informagdes contidas no plano. A equipe
deve estar familiarizada com os procedimentos, equipamentos e instalagdes.

DRP - Walk-Through Checklist

Fase Pré-Recovery Sim Comentarios

Todos os representantes das equipes funcionais sabem onde
esta localizada a ultima versédo do PRD ?

O Plano DRP e documentos correlatos (procedimentos,
desenhos, backups, planilhas) estdo prontamente acessiveis
mesmo se a rede e os computadores estiverem fora de
operagao ?

Todos os documentos correlatos ao DRP (procedimentos,
desenhos, backups, planilhas) estdo atualizados ?

Esta claro quem € o lider da equipe de recuperagao de
desastres ? e o backup do lider ?

Existe plano de partida sequenciado e priorizado dos ativos do
datacenter ?
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Existe lista de contatos atualizada com dados dos principais
fornecedores e vendedores de pecas, partes e equipamentos
do datacenter ?

Existe lista de inventario de todos os equipamentos no

datacenter, com dados de modelo, service tag, serial number
l?

Existe controle de todos os ativos que possuem garantia e
suporte técnico ?

As fitas de backup estdo armazenadas off-site ?

As fitas de backup possuem ID de identificagao ?

As fitas de backup estdo armazenadas em condi¢cdes
adequadas de temperatura, umidade e controle de acesso ?

Existe procedimento de Backup & Restore para recuperacéo a
partir das fitas ?

Os backups em fitas possuem dados dos principais banco de
dados, sistemas, aplicacbes que suportam os servigos
essenciais de TIC ?

Existe fluxo de comunicagao de emergéncia apods a
declaracao de desastre ?

Existe procedimento especifico para teste de integragdo de
sistemas na ultima fase de comissionamento do datacenter ?

Fase Recovery

Sim

Comentarios

O processo de recuperacao esta definido ?

Este processo abrange todos os grupos funcionais ?

As equipes funcionais possuem conhecimento do processo ?

Existem procedimentos operacionais padrao de recuperacao e
restauracdo para cada tipo de ativo e servigco essencial a ser
recuperado ?
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