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1 OBJETIVO

Este documento apresenta a situacao atual (AS-IS) do subprocesso de trabalho “Gerenciar
Incidentes de TIC” e tem como objetivo documentar, padronizar e contribuir para sua oportuna
otimizacdo. Além disso, busca garantir a eficiéncia, rastreabilidade e restauracdo agil dos servicos
de TIC, por meio de processos claros e ferramentas adequadas, permitindo que sua execugao seja
realizada de forma consistente por qualquer pessoa devidamente habilitada.

Neste documento s3ao descritas as atividades essenciais para o gerenciamento de
incidentes de TIC que impactam a operagao dos servicos prestados pelas unidades vinculadas a
Diretoria de Tecnologia da Informacdo e Comunicacdo (DTIC) aos clientes e usudrios do Poder
Judicidrio do Estado do Maranhdo (PJMA). Também sdo identificados os papéis, responsabilidades
e demais informacdes necessarias para assegurar que a deteccdo, registro, classificacao,
investigacao, resolugdao e fechamento de incidentes ocorram de forma eficaz e eficiente,
minimizando impactos negativos aos servicos de TIC e garantindo a continuidade das operagdes
institucionais.

2 APLICACAO

O processo de trabalho Gerenciar Incidentes da area de TIC se aplica nas atividades
destinadas a restaurar a disponibilidade de servicos de TIC disponibilizados aos usudrios da
Diretoria de Tecnologia da Informatica e Comunicacdo — DTIC. Esta restauracdo deve ser realizada
no menor tempo exequivel, com o objetivo de mitigar o impacto nas atividades do PJMA.

Os objetivos do processo de gerenciar incidentes sdo:

a. aumentar a satisfacdo do cliente com os servicos prestados por meio de uma gestdo
eficiente de incidentes;

b. introduzir e gerenciar um processo padronizado para resolucdo de incidentes;

C. introduzir, manter e melhorar a comunicagao entre a unidade que presta suporte aos
sistemas de gerenciamento dos servicos e seus usuarios.

3 TERMOS E DEFINICOES

Sao apresentados a seguir os principais termos técnicos utilizados neste documento,
acompanhados de sua respectiva definicao.

Termo ou sigla Descrigao

Acordo de nivel operacional — ANO, acordo interno entre as
equipes ou unidades de suporte de um mesmo provedor de
ANO servicos, que define responsabilidades, prazos e padrdes
operacionais necessarios para cumprir 0S compromissos
definidos nos ANS com os clientes.

ANS Acordo de nivel de servico — ANS, acordo formal
estabelecido entre o provedor de servicos de Tl e o cliente,
gue define os servicos a serem entregues, seus padrées de




N=EE]
I

AR 0A T IIIA DIRETORIA DE TECNOLOGIA PODER JUDICIARIO TRIBUMAL DE JUSTICA DO ESTADO DO MARANHAD
L ILE DL LY o e DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAQ

gualidade e os niveis minimos de desempenho esperados. O
ANS tem como objetivo garantir que todos os servicos de TIC
sejam prestados conforme os requisitos acordados.

BDEC (Base de Dados de Erros Repositério que armazena informacdes sobre problemas
Conhecidos) conhecidos e suas solucdes.

] ] Ponto Unico de contato entre os usudrios e a area de TIC,
Central de Servicos (Service

Desk) responsavel pelo registro, classificacdo e encaminhamento
es

de chamados.

Ato de transferir um incidente, problema ou solicitacdo de
servico para um nivel mais alto de suporte ou para uma
| equipe especializada, quando a equipe atual ndo tem os
Escalar recursos, o conhecimento ou a autoridade para resolvé-lo
eficientemente dentro dos Acordos de Nivel de Servico

(SLAs).

Grupo Solucionador Equipe técnica responsavel por investigar, diagnosticar e
resolver o incidente. Pode ser um grupo interno de TIC ou
fornecedor externo.

_ Interrupcdo ndo planejada ou reducdo da qualidade de um
Incidente . , .
servico de TIC. Também pode ser uma falha de um item de
configuracao que ainda nao tenha impactado o servigo, mas

que possa vir a causar impacto.

Solugdo de Contorno Procedimento temporario que reduz ou elimina o impacto de
(Workaround) um incidente até a implementacdo da solucdo definitiva.

Tabela 1 - Termos e Defini¢des
Fonte: Do autor

4 CONTEXTO DA CADEIA DE VALOR DO PIMA

A Cadeia de Valor (nivel 0) do PIMA instituida pela Resolucdo GP n2 91/2023 é apresentada a
seguir com o objetivo de contextualizar o subprocesso de trabalho ‘Gerenciar incidentes da area
de TIC’ no ambito da visdo geral dos processos institucionais do Poder Judicidrio do Estado do
Maranhdo (PJMA). A arquitetura dos processos do PJIMA demonstra como estdo distribuidos e
organizados esses processos na organizacao em 3 niveis.

As figuras 1 e 2 apresentam a navegacao na Cadeia de Valor do PIMA no nivel de
macroprocessos e processos (niveis 1 e 2 respectivamente) até chegar ao nivel 3, do subprocesso
de trabalho, tratado neste documento, o qual, por sua vez, consta apenas do repositério de
processos institucionais do PIMA.


https://www.tjma.jus.br/atos/tj/geral/506573/132/o
https://docs.google.com/spreadsheets/d/1wRCh9AfrV1V5DFAgOMJpy78ohInYk9RiALA0COgODm0/edit?gid=0&gid=0
https://docs.google.com/spreadsheets/d/1wRCh9AfrV1V5DFAgOMJpy78ohInYk9RiALA0COgODm0/edit?gid=0&gid=0
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Conhecimento, documentacao e memdria
Infraestrutura fisica

FORTALECER Comunicagao interna
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PRUDUTUS Justica efetiva | Solugdo de conflitos | Prestagao jurisdicional célere e de qualidade

JUSTIGA | COMPROMETIMENTO | VALORIZAGRO DAS PESSOAS | EXCELENCIA DOS SERVIGOS | ETICA | TRANSPARENCIA | COERENCIA 7 COESAO | INOVAGAO | RESPEITO A DIVERSIDADE | SUSTENTABILIDADE

. oz

Figura 1 - Cadeia de Valor do Poder Judiciario do Estado do Maranhdo 12 nivel (niveis
Oel).
Fonte: Maranhdo. Poder Judicidrio, 2023.
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PRODUTOS

GERIR ARRECADACAD, ORCAMENTO E FINANCAS GERIR PESSOAS GERIR COMUNICACAQ INTERNA Jasticaarett
Gerir processos de pagamento Gerlr 0s recursos humanas Gerira comunicacio interna oMMEaEliive
Gerir as informagdes financeiras Promover o deservolvimento dos servidores Prover cerimonial institucional «Solucio de conflitos
Gerirarcamento Realizar seleao e movimentacao de servidores e estaglarios e
Realizar execugio firanceira das despesas do tribunal Gerira carreira e o reconhecimento dos servidores « Prestacdo jurisdicional
dejustica e fundos Gerir movimentagao e cadastro funcional PROVER TECNOLOGIA DA INFORMACAQ célere e de qualidade
Gerir Fundo Especial de Modernizacao e Gerir programas de beneficios Realizar gestao e governanca de TIC
Reaparelhamento do Judiciario Gerir programas de sadde Gerir seguranca da informagao
Apoiar solugoes fundiarias Prestaratendimento medico aos servidores Geir infraestrutura de TIC
Desenvolver sistemas.
GERIR CONHECIMENTO, DOCUMENTAGAD E MEMORIA  GERIR INFRAESTRUTURA FISICA Gerenciar bance de dados
Prover agestaa bibliografica Gerir espagos fisicos Gerir sistemas processuials
SUPORTE Prover a gestao da memoria institucional Prestar servico de manutengao predial
Prover a gestao documental administrativa ¢ judicial Prestarservicos diversos
ADMINISTRATIVO Prover conhecimento Gerir transportes REALIZAR GESTAQ ADMINISTRATIVA
Administrar suprimentos e materfals
GERIR SUSTENTABILIDADE GERIR SEGURANCA INSTITUCIONAL Adquirir bens e contratar servicos
Gerira sustentabilidade no PIMA Seguranca organica e ativa Gerir suporte administrativo

Elaborar pareceres jurfdicos em processos
administrativos.

JUSTICA | COMPROMETIMENTO | VALORIZAGAO DAS PESSOAS | EXCELENCIA DOS SERVICOS | ETICA | TRANSPARENCIA | COERENCIA / COESAO | INOVAGAO | RESPEITO A DIVERSIDADE | SUSTENTABILIDADE
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Figura 2 - Cadeia de Valor do Poder Judiciario do Estado do Maranhao 22 nivel (niveis 0 a 2).

Fonte: Maranhdo. Poder Judiciario, 2023.

4.1 Macroprocesso ‘Prover Tecnologia da Informacao’

Pela hierarquia constante da Cadeia de Valor (CV) e do repositério de processos do PIMA, o
macroprocesso ‘Prover Tecnologia da Informacdao’ é um dos 9 macroprocessos de suporte
administrativo constante da arquitetura, como pode ser observado nas Figuras 1 e 2 apresentadas
anteriormente.
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O macroprocesso ‘Prover Tecnologia da Informagao’ tem os seguintes objetivos:

1. Garantir a disponibilidade, confiabilidade e seguranga dos servigos de TIC para suportar as
operagdes do PJIMA;

2. Otimizar o uso de recursos tecnoldgicos, promovendo eficiéncia operacional e reducdo de
custos;

3. Assegurar a conformidade com politicas, normas e regulamentos relacionados a
governanca de TIC;

4. Promover a inovagcao tecnoldgica, identificando oportunidades de melhoria
e moderniza¢do dos servicos;

5. Gerenciar riscos relacionados a Tl, garantindo a continuidade dos servigos criticos;

6. Facilitar a integracdo entre sistemas e infraestruturas, assegurando interoperabilidade e
escalabilidade.

O referido macroprocesso, por sua vez, como pode ser visto na Figura 2, contempla 6 processos,
quais sejam:

1. Realizar gestdo e governanca de TIC;
2. Gerir seguranca da informacdo;

3. Gerir infraestrutura de TIC;

4. Desenvolver sistemas;

5. Gerenciar banco de dados; e

6. Gerir sistemas processuais.

A figura 3 apresenta o diagrama deste Macroprocesso.

x>

gia da Inf

Prover T

e v

— Frover Tecnologia da
() £

4. Dessnvolver sistemas X @

Servigos, infraestrutura e

IS Sister jogia de

Arquitetura dos Infors icacis

Processos constante da providos para a FIMA
¥ do PIMA

Infarmacia

Diretoria de Teawhogia i Inomagioe Gomunkagio - DTIC

Diagrama do M.

Figura 3 - Diagrama do Macroprocesso ‘Prover Tecnologia da Informagao’ gerido pela DTIC do
PIMA.
Fonte: Maranhdo. Poder Judicidrio, 2023.
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4.2 Processo ‘Gerir Infraestrutura de TIC’

Como visto nas Figuras 1, 2 e 3, este € um dos 6 processos da Diretoria de Tecnologia de
Informagao e Comunicagdo — DTIC constantes da CV do PJMA que estdo vinculados ao
Macroprocesso ‘Prover Tecnologia da Informagao’.

O processo ‘Gerir Infraestrutura de TIC’ tem os seguintes objetivos:

1. Manter a infraestrutura de TIC operacional e eficiente, garantindo alta disponibilidade e
desempenho adequado as demandas do PIMA,;

2. Monitorar e realizar manutencao preventiva e corretiva de hardware, software, redes e
data centers;

3. Gerenciar capacidade e desempenho dos recursos de infraestrutura, planejando expansodes
conforme a necessidade;

4. Implementar medidas de seguranca fisica e légica para proteger ativos de TIC contra
ameacas e vulnerabilidades;

5. Garantir o cumprimento de Acordos de Nivel de Servico - ANO (SLAs) relacionados a
infraestrutura de TIC;

6. Documentar e atualizar inventarios de ativos de TIC, facilitando a gestao de configuracdes e
licencas;

7. Assegurar a redundancia e resiliéncia dos sistemas criticos para minimizar impactos em
caso de falhas.

A Figura 4 apresenta o diagrama deste processo que inclui 11 subprocessos, dentre os quais
estd o que trata sobre o gerenciamento das requisi¢des de servigos prestados pelas unidades que
integram a DTIC para os usuarios do PIMA e que é tratado no presente documento/manual
descritivo.

Figura 4 - Diagrama do Processo ‘Gerir infraestrutura de TIC’ da DTIC do PIMA.
Fonte: Maranhado. Poder Judiciario, 2023.

4.3 Subprocesso ‘Gerenciar incidentes da area de TIC’

Nesse nivel temos o desdobramento dos processos da DTIC do PJMA em varios subprocessos
por meio de mapas, modelos ou diagramas usando a notacdo BPMN (Business Process
Management Notation — Notacdo de Gerenciamento de Processos de Negdcios) sendo
representados com a ferramenta Bizagi Modeler. O diagrama do subprocesso ‘Gerenciar
incidentes de servicos da drea de TIC’ sera apresentado na se¢do 10 deste documento.
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5 FATORES CRITICOS DE SUCESSO

Os seguintes fatores sao classificados como extremamente criticos para o sucesso dos objetivos do
processo de gerenciar incidentes da area de TIC no contexto do PJMA:

a)

b)

d)

e)

f)

g)

A Coordenadoria de Atendimento ao Usuario (CAU) deve assegurar o registro completo e
padronizado dos incidentes, a correta categorizacdo e priorizacdo, além de aplicar
solugdes imediatas ou de contorno dentro do seu escopo de atuagdo, evitando
escalonamentos desnecessarios;

A CAU deve manter uma base de conhecimento continuamente atualizada, incorporando
scripts e orientacdes validadas pelas areas técnicas, de modo a aumentar a
resolutividade do N1/N2 e reduzir o tempo de restabelecimento dos servicos;

A CSI desempenha papel critico ao analisar, diagnosticar e corrigir incidentes
relacionados a sistemas corporativos, devendo registrar todas as interven¢des no GLPI e
fornecer a CAU scripts e orientages formais para solugdes que possam ser internalizadas
no N1;

A CIT, responsavel pelos elementos de infraestrutura (rede, servidores, firewall,
comunicacdo, conectividade), é critica para a recuperacdo de incidentes de
disponibilidade e desempenho desses servi¢os, devendo manter comunicagdo direta com
a CAU e registrar no GLPI todos os procedimentos, mudancas aplicadas e valida¢des
realizadas.

Todo e qualquer incidente devera ser registrado na ferramenta ITMS;

As coordenadorias devem manter fluxos claros de escalonamento técnico, assegurando
que os incidentes encaminhados pela CAU sejam atendidos com base na prioridade
definida na ferramenta ITSM e retornem a CAU com informacgdes suficientes para o
encerramento adequado; e

A colaboracao entre as coordenadorias deve permitir que incidentes recorrentes sejam
identificados e tratados de forma estruturada, fornecendo insumos para acgdes
preventivas, ajustes de configuracdo, atualizagGes de sistema ou abertura de processos
relacionados, como Gerenciamento de Problemas ou Mudancas.

6 NIVEIS DE ATENDIMENTO DOS SERVICOS DE TIC

O modelo de atendimento dos servicos de TIC do Tribunal de Justica do Maranhdo (TJMA) é
estruturado em niveis, de modo a garantir maior organizacdo e eficiéncia no tratamento das
requisigoes e incidentes.

1.

Nivel 1 (Service Desk) - Geral: Primeiro ponto de contato entre os usudrios e a area de
TIC. Responsavel pelo registro e atendimento inicial das requisicdes e incidentes
relacionados aos servicos de tecnologia. O atendimento é realizado remotamente pela
equipe terceirizada de suporte técnico da CAU (Coordenadoria de Atendimento ao
Usuario). Suas principais atribuicdes sao:



\E

=]
=
=2

o T T |
o [ ]

N==1E
=T}

- g

i

T ""A DIRETORIA DE TECNOLOGIA PODER JUDICIARID TRIBUNAL DE JUSTICA DO ESTADO DO h"l:'l".F"..l'l'-.NHf;D
P vl ity DIRETORIA DE TECNOLOGIA DA INFORMAGAQ E COMUNICACAD

COMUNICACAO

D ASTIGA DO ESTADO DU MARANH

a. Recepcionar chamados pelo canais: telefone, e-mail, whatsapp, telegram,
chat ou portal ITSM;

b. Registrar corretamente as solicitacdes na ferramenta ITSM;
Fornecer suporte basico e resolucdo imediata de incidentes e requisicdes de
uso comum;

d. Encaminhar chamados ao grupo técnico adequado quando ndo houver
solugdo imediata;

e. Prestar informacdes atualizadas ao usudrio sobre o andamento e os prazos do
chamado;

f.  Solicitar informacgdes e atualizagdes junto ao grupo técnico ou solucionador
responsavel, quando necessario.

2. Nivel 1 (Service Desk) - Ple: Atendimento especializado de primeiro nivel voltado as
demandas do Processo Judicial Eletronico (PJe), atuando como interface entre os usuarios
e as equipes técnicas do sistema. O atendimento é realizado remotamente pela equipe do
Nucleo de Apoio ao Ple da CAU (Coordenadoria de Atendimento ao Usudrio). Suas
principais atribuicdes sao:

a. Atender usuarios, usuarias e clientes em demandas relacionadas ao uso e
funcionamento do Ple;

b. Registrar chamados referentes ao sistema Ple;

Solucionar problemas e duvidas de uso mais comuns;

d. lIdentificar e direcionar incidentes e requisi¢des ao Nivel 2 — PJe, quando
necessario;

e. Garantir comunicacdo clara entre usuarios e equipes técnicas.

o

3. Nivel 2 - Field: Equipe técnica responsavel pelos atendimentos presenciais e corretivos
nos equipamentos e infraestrutura fisica de TIC, atuando quando o suporte remoto ndo é
suficiente. O atendimento é realizado pela equipe terceirizada de suporte técnico da CAU
(Coordenadoria de Atendimento ao Usudrio). Suas principais atribuicdes sao:

a. Realizar manutencdo e instalacdo de equipamentos (estacdes de trabalho,
impressoras, periféricos, rede fisica, pontos de dados e voz);

Verificar conexdes fisicas e condicoes de hardware;

Realizar a substituicdo de dispositivos/equipamentos;

Atuar em conjunto com o Service Desk para resolucao de chamados locais;
Registrar e atualizar as informacdes do atendimento no sistema ITSM;
Testar e validar o funcionamento apés a intervengcdo em campo;

Prestar apoio técnico em eventos institucionais e atividades externas.

@m0 a0 o

4. Nivel 2 - Sistemas: Responsavel pelo suporte técnico intermedidrio relacionado aos
sistemas institucionais. Esse nivel recepciona e trata as demandas de suporte N2 de
sistemas, abrangendo os sistemas contidos no Portal Sentinela e o Portal SCA/CNJ, exceto
o Ple, que possui atendimento especifico. O atendimento é realizado pela equipe do
Nucleo de Suporte a Sistemas (NSS) da CAU (Coordenadoria de Atendimento ao Usudrio).
Suas principais atribuicdes sado:

a. Analisar e solucionar incidentes e requisicdes relacionados aos sistemas sob
sua responsabilidade;
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b. Efetuar a triagem e o encaminhamento ao Nivel 3 dos chamados cuja
resolucao exceda a capacidade técnica do Nivel 2 ou que requeiram atuagao
especializada das equipes de sistema ou infraestrutura;

c. Reproduzir e validar erros relatados, registrando evidéncias e informacgdes
técnicas para subsidiar corregées;

d. Realizar testes funcionais apds correcdes e atualizagdes de sistemas;

e. Colaborar com as equipes de sistemas na identificagdo de causas e proposi¢ao
de solucdes;

f. Registrar e manter atualizadas as informac¢des do atendimento no sistema
ITSM;

g. Contribuir com a documentacdo de procedimentos, manuais e orientagdes de
uso dos sistemas.

5. Nivel 2 - Ple: Atendimento técnico especializado voltado ao suporte aplicacional e
operacional do sistema Ple, quando o problema excede a capacidade de resolugdao do N1.
O atendimento é realizado remotamente pela equipe do Nucleo de Apoio ao Ple da CAU
(Coordenadoria de Atendimento ao Usudrio). Suas principais atribuicdes sao:

a. Analisar incidentes e requisicdes que exigem conhecimento técnico sobre a
arquitetura e parametrizacdes do Ple;

b. Reproduzir falhas reportadas e validar possiveis solugdes;

Apoiar o N1 na disseminagao de informagdes e boas praticas;

d. Quando a solugdo nao for possivel no Nivel 2, encaminhar o chamado ao Nivel
3, especialmente nos casos que demandem analise técnica aprofundada ou
intervencdo das equipes de sistemas e/ou infraestrutura.

o

6. Nivel 3: Atendimento técnico avancado composto por especialistas e analistas
responsdveis por infraestrutura, banco de dados, redes, seguranca, sistemas e
desenvolvimento. Atua em requisicoes e incidentes de maior complexidade, problemas,
mudancas, capacidade e disponibilidade, bem como na implantacdo de novos servicos de
TIC e manutencdo evolutiva dos mesmos. Em termos gerais, o atendimento é realizado
pelas equipes da CSI (Coordenagao de Sistemas de Informacgao) e CIT (Coordenagdo de
Infraestrutura e Telecomunicagdes). Suas principais atribui¢cdes sdo:

a. Diagnosticar e resolver incidentes e problemas de maior complexidade
técnica;

b. Manter e administrar servidores, bancos de dados, sistemas operacionais e
componentes de rede;

c. Desenvolver corregdes e atualizagdes de sistemas internos;

d. Fornecer suporte especializado aos niveis inferiores;

e. Implementar e validar mudancas corretivas e evolutivas no ambiente
computacional;

f. Colaborar na elaboragao de politicas, padrdes e procedimentos técnicos;

g. Acionar fornecedores e equipes externas quando necessario;

h. Monitorar proativamente a infraestrutura e os sistemas, assegurando a
continuidade e o desempenho dos servigos;

i. Desenvolver e implementar novos servicos de TIC na forma de projetos;

j. Promover a manutengao evolutiva dos servicos;

k. Realizar interlocugdo com o Conselho Nacional de Justica (CNJ) para tratativas
relacionadas ao Ple e outros sistemas sob sua responsabilidade.
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7 USUARIOS VIPS

Os Usuarios VIPs sdo aqueles que, devido a natureza critica de suas fung¢des institucionais,
possuem prioridade mdxima no atendimento de incidentes de TIC. O objetivo é garantir a
continuidade das atividades essenciais e minimizar qualquer impacto operacional decorrente de
falhas ou indisponibilidades de servigos tecnolégicos.

Perfis considerados Usuarios VIPs:

a. Desembargadores;

b. Juizes;
c. Secretarios Judiciais;
d. Diretores.

O sistema ITSM estd configurado para identificar automaticamente chamados abertos por
esses perfis e atribuir prioridade maxima na fila de atendimento, assegurando que os incidentes
sejam tratados com a maior agilidade e atengdo possiveis.

8 PRIORIZACAO

A priorizagdao dos incidentes tem como finalidade organizar o tratamento das ocorréncias
conforme sua relevancia para a continuidade dos servicos de TIC e das atividades institucionais.
Essa pratica garante que recursos e equipes sejam direcionados de forma eficiente, permitindo que
os incidentes com maior gravidade sejam solucionados com maior rapidez.

A classificagdo da prioridade ocorre no momento do registro do incidente, de modo que
cada ocorréncia seja enquadrada em um dos niveis descritos na Tabela 2, conforme o grau de
comprometimento que representa para o servigo ou para o usuario afetado.

Categorias de Descricao
Priorizacao

Incidente que causa interrupcdo total de um servico essencial, afetando
um grande numero de usuarios ou uma operacdo institucional critica

Critica sem solugdo alternativa vidvel. Requer atendimento imediato €
continuo até a normalizagao.
Incidente que causa degradacao significativa de um servico essencial ou
| afeta um grupo relevante de usudrios, mas com possibilidade limitada
Alta

de contorno temporario. Demanda tratamento prioritario e rapido.

Incidente que impacta parcialmente um servigo ou um conjunto restritg
Média de usudrios, sem comprometer atividades essenciais. Pode ser tratado
dentro dos prazos normais de atendimento.

Incidente com impacto minimo nas operacdes, afetando poucos
Baixa usudrios ou funcbes nado criticas. Pode ser solucionado conforme
disponibilidade da equipe, sem urgéncia.
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Muito Baixa

Incidente de baixo impacto e urgéncia, geralmente relacionado 3
ajustes pontuais, duvidas ou falhas que ndo comprometem o uso do
servico. O tratamento pode ser planejado para um momento oportuno.

Tabela 2 - Categorias de priorizacdo
Fonte: elaborado pelos autores.

Na ferramenta ITSM, a definicdo da prioridade é realizada de acordo com critérios
estabelecidos no Catdlogo de Servicos de TIC, considerando o tipo de servico ou sistema
selecionado. Dessa forma, a ferramenta assegura que incidentes relacionados a servicos
estratégicos ou usuadrios de perfis sensiveis recebam tratamento compativel com sua importancia

institucional.

A ferramenta ITMS também permite ajustes de prioridade manualmente sempre que
identificada a necessidade de reavaliacdo, especialmente em situacdes em que o incidente
apresenta riscos maiores que os inicialmente previstos. Essa revisdo pode ser executada pela
Central de Servicos de TIC, com o devido registro e justificativa na ferramenta.

Caddigo

Descrigcao

Tempo de
Atendimento

Tempo de
Solugao

Prioridade

T.A1D-XXXX

Atendimento em
um dia

1 Dia

Média

T.A1D-T.S10D-XXXX

Atendimento em
um dia e dez dias
para solucdo

1 Dia

10 Dias

Média

T.A1D-T.S15D-XXXX

Atendimento em
um dia e quinze
dias para solucdo

1 Dia

15 Dias

Média

T.A1D-T.S1D-XXXX

Atendimento em
um dia e um dia
para solucdo

1 Dia

1 Dia

Média

T.A1D-T.S2D-XXXX

Atendimento em
um dia e dois dias
para solucdo

1 Dia

2 Dias

Média

T.A1D-T.S3D-XXXX

Atendimento em
um dia e trés dias
para solucdao

1 Dia

3 Dias

Média

T.A1D-T.S4D-XXXX

Atendimento em
um dia e quatro
dias para solucao

1 Dia

4 Dias

Média

T.A1D-T.S5D-XXXX

Atendimento em
um dia e cinco dias
para solucao

1 Dia

5 Dias

Média

T.A1D-T.S7D-XXXX

Atendimento em
um dia e sete dias
para solucao

1 Dia

7 Dias

Média
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Atendimento em
T.A1IH-TS4H-XXXX um dia e quatro 1 Hora 4 Horas Média
horas para solucao

Atendimento em
T.A1H-TS8H-XXXX uma hora e oito 1 Hora 8 Horas Critica
horas para solucao

TI-ATx0x incidente de 1 Hora 16 Horas Alta
prioridade alta
TI-BX-XXXX incidente de 1 Hora 32 Horas Baixa
prioridade baixa
TI-CT-XXXX Incidente de 1 Hora 8 Horas Critica
prioridade critica
Incidente de
TI-MBX-XXXX prioridade muito 1 Hora 40 Horas Muito Baixa
baixa
TI-MD-XXXX Incidente de 1 Hora 24 Horas Média

prioridade média

Tabela 3 - Cddigos de SLA
Fonte: elaborado pelos autores.

9 ESCALONAMENTO

Para resolver os incidentes com a maior brevidade possivel e/ou economizar o tempo
necessario para o escalonamento, sdo utilizadas informacbes e conhecimentos existentes para
responder aos incidentes. Portanto, todos os servidores que possuem fungdes atribuidas no
processo de Gerenciamento de Incidentes tém acesso e utilizam os seguintes recursos:

a. Erros conhecidos;

b. Informacdes sobre resolucdo de problemas incluidas no Registro de Problemas;
c. Banco de dados de gerenciamento de configura¢do (BDGC/CMDB);

d. Planejamento de liberacdo e implantacao.

Se os chamados ndo puderem ser resolvidos, o procedimento de escalonamento sera executado.

Existem duas possibilidades de escalonamento:

a. Escalacdo funcional;
b. Escalacdo hierarquica.

Funcional: O analista de primeiro nivel — N1 (Geral e Ple) é o responsavel pela propriedade dos
incidentes durante o procedimento de escalonamento. Isso inclui acompanhar o progresso, manter
os usuarios informados sobre o incidente relatado e o seu encerramento.

O escalonamento funcional é acionado pelo analista responsavel pelo tratamento do
incidente, via ITSM, e sera aberto um chamado-filho para a drea demandada. O escalonamento
funcional de um incidente é o escalonamento para um grupo especializado. O ANO (Acordo de
Nivel Operacional), seja com fornecedor externo ou interno, define sob que circunstancias os
incidentes serdo escalados. O proprietdrio do incidente é responsdvel pela coordenacgao se mais de
um grupo de suporte estiver envolvido na resolugao.
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Hierarquica: O escalonamento hierdrquico é acionado pelo GLPI. A escala¢do hierarquica é utilizada nas
seguintes situagoes:

a. Paraincidentes de alta prioridade — O diretor da DTIC ou coordenador da area é
informado sobre tal incidente;

b. Paraincidentes de seguranca — Informar o servidor responsavel pela funcao;
Quando a resolugdo de um incidente se aproxima de 75%" do tempo de resolugio
alvo.

O analista responsavel, que realiza o escalonamento é responsavel por lidar com tal
escalonamento e informar o Gerente de Incidentes.

L Valor proposto. Deve ser ajustado pelo ANS e ANO.
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10 SUBPROCESSO GERENCIAR INCIDENTES DA AREA DE TIC

v T

Figura 5 - Mapa do subprocesso ‘Gerenciar incidentes da area de TIC’
Fonte: Dos autores
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A Figura 6 apresenta o mapa do subprocesso de trabalho ‘Encerrar chamado’:

Solugdo NAO APROVADA ) Chamado AVALIADO
i * PELO REQUERENTE e
NAO FECHADO
o
=
S
2 &
o i
2 AR SORICED A% Solugado APROVADA ) A\ & Chamado AVALIADO E
g " sy x U &) 3 FECHADO PELO
wv = REQUERENTE
o s Mensagem recebida de iFipsch
- ] g 'y Notificagéo de Envio de pesquisa
o & solucio dp chamado do fechamento para o de satisfacao
'g [=4 servigo de TIC . usuario
£ o
© b4
?5 @ Em até 72h sem
il e
5 -. P avaliacdo do
= E requerente
[T
J
=
1)
Solugdo NAQ AVALIADA Chamado NAO
‘;/;\ }@ » AVALIADO pelo
& &/ Te
REQUERENTE e
FECHADO pelo sist
Notificacdo de fechamento Envio de pesquisa pelo sistema
automatico para o usuario de satisfacao

Figura 6 - Mapa do subprocesso ‘Encerrar chamado’
Fonte: Dos autores
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10.1 Descrigao das atividades ‘Gerenciar incidentes da area de TIC’

O Quadro 1 apresenta a descrigao de cada uma das atividades que integram o subprocesso ‘Gerenciar incidentes da area de TIC’ indicando o
objetivo, o responsavel, a entrada, o procedimento e a saida.

Atividade

Objetivo

Responsavel

Entrada

Procedimento

Saida

Service Desk

1. Realizar diagnodstico
inicial

Verificar rapidamente a
natureza do incidente e
validar informac0es.

Service Desk (N1 -
Geral)

Incidente registrado

Validar dados informados; consultar o BDEC e
realizar analise inicial

Decisdo sobre
continuidade do
atendimento ou

necessidade de escalar

NAO ESCALAR
ATENDIMENTO

1.1 Restaurar o servigo de
forma imediata

Restabelecer rapidamente a
operagao normal do servigo,
reduzindo o impacto ao
usuario.

Service Desk (N1 -
Geral)

Incidente
diagnosticado.
Atendimento ndo serd
escalado

Verificar se ha solugao, aplicar a solugdo
imediata conforme conhecimento técnico ou
instrucdes do BC/BDEC e testar se o servico
foi restabelecido

Avaliar se o servigo foi
ou nado restaurado

ESCALAR ATENDIMENTO

SERVICO NAO
RESTAURADO

1.2 Atualizar chamado do
incidente com achados e
acGes do diagnodstico

Garantir registro completo
para subsidiar a investigacdo
pelos proximos niveis de
suporte.

Service Desk (N1 -
Geral)

Tentativas de solugdo
sem sucesso;
necessidade de
acionamento de outro
grupo solucionador.

Registrar a¢Oes ja realizadas; Descrever
testes feitos e resultados observados; Anexar
evidéncias (prints, logs, mensagens de erro);
Atualizar histdrico do incidente para facilitar

continuidade do atendimento.

Incidente atualizado
com informagGes
completas de
diagnéstico.

1.3 Escalar incidente para
grupo solucionador
competente

Encaminhar o incidente para
o nivel adequado para
continuidade da analise e
restauracao do servico.

Service Desk (N1 -
Geral)

Incidente atualizado
com diagndstico inicial
e acOes realizadas.

Identificar o grupo solucionador responsavel
pelo servico afetado; Atribuir o incidente para
0 grupo correto.

Incidente atribuido ao
grupo solucionador
apropriado (N2-Field ou
ND-Sistemas ou N3)

SERVICO RESTAURADO

1.2 Solucionar chamado
com registro da solucdo
aplicada

Documentar a solugdo
efetivamente aplicada para
transparéncia e histoérico.

Service Desk (N1 -
Geral)

Servigo restaurado no
atendimento imediato.

Registrar as agbes executadas, comandos
aplicados, testes e resultados; Confirmar a
normalizagdo do servigo. Solucionar o
chamado no ITSM

Registro do incidente
atualizado com solugdo
aplicada. Notificagdo de
solugdo para o usuario
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via e-mail

1.3 Encerrar chamado

Finalizar oficialmente o
atendimento do incidente

Service Desk (N1 -

Notificagdo de
solugdo para o usuario

Subprocesso de encerrar chamado de TIC

Incidente fechado ou
incidente ndo fechado

no sistema (retorna ao
no ITSM. Geral) via . (
. service-desk)
e-mail
Grupo Solucionador - N1/N2 (PJe)
- . Validar dados informados; Consultar BDEC / Decisdo sobre
. . . Verificar rapidamente a . . -
2. Realizar diagndstico .. . . Base de Conhecimento; Realizar testes continuidade do
e .. natureza do incidente e N1/N2 Ple Incidente registrado. . .
inicial . o iniciais. atendimento ou
validar informacgGes. .
necessidade de escalar
ESCALAR ATENDIMENTO
Registrar de forma clara e
completa todas as agoes Incidente Registrar no ITSM todas as a¢les executadas Incidente atualizado
2.1 Atualizar chamado do realizadas e evidéncias diagnosticado. no diagndstico; Incluir evidéncias: logs, com informagdes
incidente com achados e coletadas, garantindo N1/N2 Ple Necessidade de escalar prints, mensagens do sistema ou resultados técnicas completas e
acOes do diagndstico continuidade adequada da incidente de teste histérico detalhado do
investigacdo nos proximos atendimento.
niveis de suporte.
Incidente atualizado
com diagndstico e ,
Encaminhar o incidente ao o & Incidente atribuido ao
- , - acoes executadas; .
2.2 Escalar incidente para nivel técnico adequado para ~ , o grupo solucionador
. . Conclusdo de que é Atribuir o incidente no ITSM para o grupo .
grupo solucionador solucionar a falha, N1/N2 Ple L. ~ responsavel pelo
. necessaria atuagdo de competente . ,
competente assegurando a continuidade . préximo nivel de
. . um grupo com maior
eficiente do atendimento. e tratamento (N3)
especializagdo ou
permissoes.
NAO ESCALAR
ATENDIMENTO
- Analisar detalhes do incidente no sistema
Identificar a causa do . . .
. . ITSM; Avaliar logs, registros do sistema Ple,
incidente, analisando . .. .o
. " . Incidente comportamento da aplicagdo e possiveis ~
L informagdes técnicas para . . . o - Solugdo de contorno
2.1 Investigar incidente N1/N2 Ple diagnosticado. inconsisténcias; Consultar documentagao,

possibilitar a restauracdo do
servico sem necessidade de
escalonamento.

Incidente ndo escalado

base de conhecimento e erros conhecidos
(BDEC)

identificada
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2.2 Restaurar o servigo

Normalizar o funcionamento
aplicando solugdo definitiva
ou de contorno

N1/N2 Ple

Acdo corretiva
identificada; Instrugdes
da base de
conhecimento,
procedimentos internos
ou solugdo
documentada.

Aplicar correg¢do ou procedimento
necessario; Realizar testes para validar a
normalizagdo do servigo;
Confirmar com o usudrio, quando aplicavel,
que a indisponibilidade ou falha foi resolvida

Avaliar se o servico foi
ou ndo restaurado

SERVICO RESTAURADO

SERVICO NAO
RESTAURADO

2.2.1 Criar chamado filho e
encaminhar ao grupo
solucionador

Acionar formalmente o
grupo técnico adequado
para tratar a causa do
incidente, mantendo o
controle do processo por
meio de um chamado filho

N1/N2 Ple

Identificagdo de que a
solu¢do necessita de
intervencdo de outro

grupo

Criar um chamado filho vinculado ao
incidente pai no sistema ITSM; Registrar todos
os achados do diagnéstico, incluindo logs,
prints, erros e hipoteses

Chamado-filho criado,
documentado e
atribuido ao grupo
solucionador
competente.

2.2.2 Atualizar o status do
incidente pai para
“Pendente”.

Registrar que o incidente pai
aguarda a conclusdo do
chamado filho, mantendo
rastreabilidade e clareza no
andamento.

N1/N2 Ple

Chamado filho criado e

encaminhado; Incidente

pai em tratamento pelo
N1/N2

Alterar o status do incidente pai para
“Pendente”; Indicar, no campo de
atualizagdo, que o incidente aguarda
resultado do chamado filho; Garantir que o
vinculo entre pai e filho esteja registrado
corretamente para rastreamento.

Incidente pai atualizado
para status “Pendente”
e aguardando retorno.

2.2.3 Acompanhar o
andamento do incidente
filho até sua conclusdo

Manter visibilidade do

progresso e atuando

em caso de atrasos ou
inconsisténcias.

N1/N2 Ple

Chamado filho em
andamento no grupo
técnico responsavel;

Status do incidente pai
como “Pendente”.

Monitorar atualizagbes feitas pelo grupo
solucionador no chamado filho; Interagir com
0 grupo responsavel quando necessario para
esclarecimentos ou solicitagdes adicionais

Incidente filho
concluido e incidente
pai pronto para
andamento ou
encerramento.
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3. Avaliar Necessidade de

Determinar se o incidente
tratado apresenta
caracteristicas que

justifiquem a abertura de um

Evidéncias sobre falhas
repetitivas, impacto

Analisar se o incidente ocorreu repetidas
vezes para 0 mesmo servigo ou usuario

Definicdo sobre a
necessidade ou ndo de

Investiga¢do da Causa Raiz Registro de Problema, N1/N2 Ple - (recorréncia); Verificar se a solugdo aplicada é
. . . . L elevado ou solugdo (o . abertura de um
(RCA) do incidente visando identificar e eliminar 7 temporaria, indicando auséncia de
. . apenas temporaria . . Problema
a causa raiz, especialmente conhecimento da causa-raiz
em casos recorrentes ou de
alto impacto.
Incidente NAO
RECORRENTE/CRITICO
Incidente
RECORRENTE/CRITICO
Formalizar a necessidade de
investigacdo da causa raiz Incidente identificado
quando o incidente é como recorrente ou de
3.1 Acionar registro de recorrente, critico ou alto impacto; Indicios Dar inicio ao subprocesso de problemas de Processo de problema
. N1/N2 Ple . .
problema apresenta risco de nova de causa desconhecida TIC acionado
ocorréncia, possibilitando o ou solugdo apenas
tratamento adequado pelo temporaria
processo de Problemas.
Documentar de forma . .
. Servigo restaurado apos . .
completa e padronizada a ~ . . - Incidente atualizado
. ~ . acao corretiva ou Registrar detalhadamente a solucdo o
4. Solucionar chamado solugdo aplicada ao o . . . com a solugdo final
. ~ . . solugdo de contorno. implementada no sistema ITSM. Atualizar o . e
com registro da solugao incidente, garantindo N1/N2 Ple A - . . registrada. Notificagdo
. - Evidéncias da incidente para indicar que a falha foi sanada. ~
aplicada rastreabilidade, . . . de solugdo para o
- L normalizagdo do Solucionar o chamado no sistema ITSM AR .
transparéncia e historico o usuario via e-mail
. incidente.
para atendimentos futuros.
- - - Incidente fechado ou
Subbrocesso Encerrar Finalizar oficialmente o Notificacdo de incidente 3o
P atendimento do incidente N1/N2 Ple solugdo para o usuario Subprocesso de encerrar chamado de TIC .
chamado ) fechado no sistema
no ITSM. via
. (retornar
e-mail

para N1/N2 Ple)

Grupo Solucionador - N2 (Field)
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5. Realizar diagndstico
inicial

Avaliar a situacdo reportada
no incidente, identificando
possiveis causas
relacionadas a
equipamentos,
infraestrutura local, rede,
conectividade ou
componentes fisicos
presentes no ambiente do
usudrio.

N2 - Field

Incidente escalonado
pelo Service Desk N1 -
geral

Analisar detalhes técnicos registrados no
incidente antes de deslocamento; Realizar
atendimento presencial para inspegdo do
equipamento; Registrar informagdes
importantes sobre o comportamento do erro
e eventuais limitagGes do equipamento

Decisdo sobre
continuidade do
atendimento ou

necessidade de escalar

NAO ESCALAR
ATENDIMENTO

5.1 Restaurar o servico de
forma imediata

Restabelecer rapidamente o
funcionamento do servigo
afetado, aplicando a¢oes
corretivas diretas e dentro
do escopo de atuagdo do N2
(Field)

N2 - Field

Incidente direcionado
ao N2 (Field).
Informacdes coletadas
no diagndstico inicial

Aplicar a¢Oes técnicas imediatas para corrigir
a falha identificada. Realizar ajustes,
substitui¢Ges, reconfiguracGes ou
intervencOes locais necessarias. Testar o
funcionamento apds a intervencgdo para
assegurar que o servigo foi efetivamente
restaurado. Registrar no chamado as a¢oes
adotadas para a restauragao.

Avaliar se o servico foi
ou ndo restaurado

ESCALAR ATENDIMENTO

SERVICO NAO
RESTAURADO

5.2 Atualizar chamado do
incidente com achados e
acoes do diagndstico

Registrar de forma clara e
completa todas as
informag0es identificadas no
diagnéstico, garantindo
rastreabilidade e subsidios
para o préximo grupo
solucionador.

N2 - Field

Incidente sem
restauragao do servico e
com necessidade de
escalar

Documentar no chamado os sintomas,
possiveis causas e limitagdes encontradas.
Registrar todas as a¢0es realizadas até o
momento, mesmo que sem sucesso.

Chamado atualizado
com achados e agbes
executadas

5.3 Escalar incidente para
grupo solucionador
competente

Encaminhar o incidente ao
grupo técnico apropriado
para continuidade do
atendimento, garantindo
que a solucgdo seja tratada no
nivel adequado.

N2 - Field

Incidente atualizado

Garantir que todas as informacgdes
relevantes estejam devidamente registradas
para continuidade sem retrabalho e atribuir

o incidente ao N3

Incidente atribuido ao
N3
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SERVICO RESTAURADO

5.2 Solucionar chamado

Registrar de forma clara e
completa a solugado utilizada
para restaurar o servico,

Servigo restaurado.

Registrar detalhadamente a solugdo que
restaurou o servigo. Confirmar com o

Incidente atualizado e
solucionado.

inicial

corretivas diretas e dentro
do escopo de atuacdo do N2
Sistemas

Informagdes coletadas
no diagndstico inicial

efetivamente restaurado. Registrar no
chamado as a¢Oes adotadas para a
restauragao.

com registro da solucdo . o N2 - Field Diagndstico e agoes usuario que o servigo voltou ao e
. & ¢ garantindo rastreabilidade e g ¢ . 9 ¢ . Notificagdo de
aplicada . executadas funcionamento normal. Solucionar o ~ (.
histérico para consultas . solugdo para o usudrio
incidente no ITSM .
futuras. via
e-mail
Finalizar oficialmente o Notificagdo de Incidente fechado ou
Subprocesso Encerrar . . . ~ L. . ~
atendimento do incidente N2 - Field solucdo para o usuario Subprocesso de encerrar chamado de TIC incidente ndo
chamado . .
no ITSM. via fechado no sistema
e-mail (retornar
| para N2 Field)
Grupo Solucionador - N2 (Sistemas)
Aplicar agdes técnicas para corrigir a falha
identificada. Realizar ajustes, substituicdes,
Restabelecer o . " . " .
. . . L reconfiguragdes ou intervengdes locais .
funcionamento do servigo Incidente direcionado (. . . Decisdo sobre
. . . o . necessdrias. Testar o funcionamento apds a L
6. Realizar diagndstico afetado, aplicando a¢des . ao N2 - Sistemas. . - . . continuidade do
N2 - Sistemas intervencdo para assegurar que o servigo foi

atendimento ou
necessidade de escalar

ESCALAR ATENDIMENTO

6.1 Atualizar chamado do
incidente com achados e
acOes do diagndstico

Registrar de forma clara e
completa todas as evidéncias
encontradas e as agdes
preliminares realizadas,
garantindo rastreabilidade e
fornecendo subsidios ao
préximo grupo solucionador.

N2 - Sistemas

Diagndstico realizado;
Necessidade de escalar

Registrar agdes preliminares executadas;
Garantir que o chamado esteja completo
e padronizado antes do escalonamento

Chamado atualizado
com diagndstico e
acoes realizadas
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6.2 Escalar incidente para
grupo solucionador
competente

Encaminhar o incidente ao
grupo N3 com competéncia
técnica adequada para
continuidade do
atendimento, evitando
atrasos e garantindo a
correta tratativa.

N2 - Sistemas

Chamado atualizado
com diagndstico e agdes
realizadas

Atribuir o incidente pelo sistema ITSM para o
grupo N3 responsavel

Incidente escalado ao
grupo solucionador N3
competente

NAO ESCALAR
ATENDIMENTO

6.1 Investigar incidente

Realizar andlise técnica
aprofundada para identificar
a causa do incidente e
determinar a acdo
necessaria para restaurar o
servigo dentro do escopo do
N2 (Sistemas).

N2 - Sistemas

Diagndstico realizado;
N3o escalar
atendimento

Examinar detalhadamente comportamentos
inconsistentes ou erros reportados.

Solugdo de contorno
identificada

6.2 Restaurar o servigo

Restabelecer o
funcionamento normal do
sistema aplicando corregGes
técnicas dentro do escopo
do N2 (Sistemas), garantindo
a hormalizacdo do ambiente.

N2 - Sistemas

Solugdo de contorno
identificada

Aplicar a correg¢do necessaria

Avaliar se o servico foi
ou ndo restaurado

SERVICO
NAO RESTAURADO

6.2.1 Criar incidente filho e
encaminhar ao grupo
solucionador

Registrar uma nova
ocorréncia vinculada ao
incidente principal para

tratamento por um grupo
solucionador especializado,
mantendo o controle e a
rastreabilidade do
atendimento.

N2 - Sistemas

Incidente sem
restauragao do servigo e
com necessidade de
atuacgdo de grupo
especializado

Criar um incidente filho no sistema ITSM,
vinculando-o ao incidente pai. Registrar no
incidente filho todas as informagdes
relevantes: diagndstico, sintomas, evidéncias,
logs e analises ja realizadas.

Incidente filho criado e
encaminhado ao grupo
N3 competente

6.2.2 Atualizar o status do
incidente pai para
“Pendente”

Indicar que o incidente
principal aguarda a solugao
do incidente filho

N2 - Sistemas

Incidente filho criado e
encaminhado ao N3

Atualizar o status do incidente pai para
“Pendente” no ITSM. Informar que o
incidente esta vinculado a um incidente filho
ainda em andamento.

Incidente pai atualizado
para status “Pendente”
e histérico do incidente
devidamente registrado
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6.2.3 Acompanhar o
andamento do incidente
filho até sua conclusdo

Monitorar a evolugdo do
atendimento realizado pelo
grupo solucionador do
incidente filho, garantindo
continuidade e retorno ao
incidente pai apds a
conclusdo.

N2 - Sistemas

Incidente filho em
andamento pelo grupo
solucionador
competente

Acompanhar periodicamente o progresso do
incidente filho. Interagir com o grupo
solucionador quando necessario para

esclarecimentos adicionais. Apds a conclusdo

do incidente filho, retomar o tratamento do
incidente pai e seguir o fluxo

Incidente filho
resolvido

7. Avaliar Necessidade de
Investigacao da Causa Raiz
(RCA) do incidente

Determinar se o incidente
ocorrido apresenta
criticidade, impacto ou
recorréncia suficientes para
justificar a abertura de um
registro de problema para
investigacdo mais profunda
da causa raiz.

N2 - Sistemas

Incidente tratado
pelo N2 (Sistemas),
restaurado ou nao

Definir se ha necessidade de investigagao
formal de causa raiz por meio do processo
de Gerenciamento de Problemas.

Definicdo sobre a
necessidade ou ndo de
abertura de um
Problema

Incidente NAO
RECORRENTE/CRITICO

Incidente
RECORRENTE/CRITICO

7.1 Acionar registro de
problema

Formalizar a necessidade de
investigacdo da causa raiz
quando o incidente é
recorrente, critico ou
apresenta risco de nova
ocorréncia, possibilitando o
tratamento adequado pelo
processo de Problemas.

N2 - Sistemas

Incidente identificado
como recorrente ou de
alto impacto; Indicios
de causa desconhecida
ou solugdo apenas
temporaria

Dar inicio ao subprocesso de problemas de
TIC

Processo de problema
acionado

8. Solucionar chamado
com registro da solugao
aplicada

Documentar de forma
completa e padronizada a
solugdo aplicada ao
incidente, garantindo
rastreabilidade,
transparéncia e historico
para atendimentos futuros.

N2 - Sistemas

Servigo restaurado apds
acdo corretiva ou
solucdo de contorno.
Evidéncias da
normaliza¢do do
incidente.

Registrar detalhadamente a solucdo
implementada no sistema ITSM. Atualizar o
incidente para indicar que a falha foi sanada.
Solucionar o chamado no sistema ITSM

Incidente atualizado
com a solugdo final
registrada. Notificagdo
de solugdo para o
usuario via e-mail
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Subprocesso Encerrar
chamado

Finalizar oficialmente o
atendimento do incidente
no ITSM.

N2 - Sistemas

Notificacdo de
solucdo para o usuario
via
e-mail

Subprocesso de encerrar chamado de TIC de
encerrar incidente de TIC

Incidente fechado ou

incidente nao
fechado no sistema
(retornar

para N2 - Sistemas)

Grupo Solucionador - N3

9. Investigar incidente

Realizar uma analise técnica
avancgada e aprofundada do
incidente, identificando
causas potenciais ou
definitivas, incluindo falhas
complexas que ndo puderam
ser tratadas pelos niveis
anteriores.

N3 (CSI / CIT)

Incidente escalado

Revisar todo o histdrico do incidente,
incluindo agdes anteriores e tentativas de
solucgdo. Consultar equipes especializadas,

fornecedores ou documentagao técnica
avancgada. Registrar no incidente todas as
analises, achados técnicos e evidéncias.

Registro atualizado no
incidente com
resultados da

investigagao

10. Avaliar necessidade de
mudanga de TIC para
aplicar solugao de
contorno

Determinar se a solugdo de
contorno identificada exige a
execucdo de uma mudanga
formal (RDM) para
implementagdo segura no
ambiente.

N3 (CSI / CIT)

Resultado da
investigacdo técnica.
Identificacdo de solugdo
de contorno potencial

Avaliar se a aplicagdo da solugdo requer
abertura de uma Requisi¢ao de
Mudanga (RDM).

Decisdo sobre a
necessidade ou ndo de
mudanca de TIC

NAO implica em
MUDANCA de TIC

Implica em MUDANCA de
TIC

10.1 Abrir chamado para
pedido de mudanca
(requisicao)

Formalizar a necessidade de
uma mudanga de TIC (RDM)
para aplicar a solugdo de
contorno ou corregdo
identificada, garantindo
analise, aprovacdo e
execugdo conforme o
processo de Gerenciamento
de Mudangas.

N3 (CSI / CIT)

Avaliagdo realizada na
atividade 12, indicando
gue a agdo necessaria
implica mudanga de TIC

Acionar o subprocesso de gerenciamento de
mudangas de TIC

RDM finalizada
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Realizar acdo necessdria para

Identificada a
necessidade ou ndo de

Aplicar solugdo de contorno e Confirmar o

Avaliado se o servico foi
restaurado. Se ndo foi

11. Restaurar o servigo . N3 (CSI/CIT . . .
u vis restabelecer o servigo (Csi/cm executar mudanca de restabelecimento da normalidade do servigo restaurado, retorna
TIC para o N3
SERVICO
NAO RESTAURADO
SERVICO RESTAURADO
Determinar se o incidente
ocorrido apresenta
. . criticidade, impacto ou . 3 . . L Definica b
11.1 Avaliar Necessidade a . p . Definir se ha necessidade de investigacdo © |.n|gao 50 r(i 8
R recorréncia suficientes para Incidente tratado pelo . . necessidade ou ndo de
de Investigacdo da Causa L N3 (CSI / CIT) N formal de causa raiz por meio do processo
. o justificar a abertura de um N3), restaurado ou ndo . abertura de um
Raiz (RCA) do incidente . de Gerenciamento de Problemas.
registro de problema para Problema
investigacdo mais profunda
da causa raiz.
Incidente NAO
RECORRENTE/CRITICO
Incidente
RECORRENTE/CRITICO
1111 Aci istro d Formalizar a necessidade de Incidente identificado Dar inici b q bi q p g bl
.1.1 Acionar registro de investigacdo da causa raiz N3 (CSI/ CIT) como recorrente ou de ar inicio ao subprocesso de problemas de rocesso' e problema
problema L . . - TIC acionado
guando o incidente é alto impacto; Indicios
recorrente, critico ou de causa desconhecida
apresenta risco de nova ou solugdo apenas
ocorréncia, possibilitando o temporaria
tratamento adequado pelo
processo de Problemas.
Documentar de forma . .
. Servigo restaurado apos . .
completa e padronizada a N . . " Incidente atualizado
. ~ . acao corretiva ou Registrar detalhadamente a solugdo [
12. Solucionar chamado solucdo aplicada ao solucdo de contorno implementada no sistema ITSM. Atualizar o com a solugdo final
com registro da solugio incidente, garantindo N3 (CSI / CIT) ¢ ’ P ) registrada. Notificagdo

aplicada

rastreabilidade,
transparéncia e histoérico
para atendimentos futuros.

Evidéncias da
normalizagdo do
incidente.

incidente para indicar que a falha foi sanada.
Solucionar o chamado no sistema ITSM

de solucdo para o
usuario via e-mail
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Subprocesso Encerrar
chamado

Finalizar oficialmente o
atendimento do incidente
no ITSM.

N3 (CSI / CIT)

Notificacdo de
solucdo para o usuario
via
e-mail

Incidente fechado ou
incidente ndo fechado
no sistema (retornar
para N3)

Subprocesso de encerrar chamado de TIC de
encerrar incidente de TIC

Quadro 1 - Descrigao das atividades do subprocesso ‘Gerenciar incidentes da area de TIC'.

Fonte: elaborado pelos autores

10.2 Descricdo das atividades ‘Encerrar chamado’

O Quadro 2 apresenta a descricdo de cada uma das atividades que integram o subprocesso ‘Encerrar chamado’ indicando o objetivo, o
responsavel, a entrada, o procedimento e a saida.

Atividade Objetivo Responsavel Entrada Procedimento Saida
Registrar a avaliagdo do requerente Mensagem de notificacao Quando aprovado: Chamado avaliado e
N ~ . ao requerente informando O requerente acessa o
guanto a solugdo aplicada ao chamado . . fechado pelo requerente.
1. Avali luca q devid inh ; qgue o chamado foi chamado solucionado Quand do: Ch q liad N
. Avaliar solugdo e dar o devido encaminhamento ao . uando reprovado: Chamado avaliado e ndo
¢ , - Requerente solucionado no ITSM. no ITSM, seleciona P . . oo
do chamado encerramento — seja por aprovagao, Disponibilizacdo da opcdo uma das opcBes: fechado. Quando ndo avaliado em até 72h:
reprova¢ao ou auséncia de avaliagdo de avaliar a soluciio no Chamado nao avaliado e fechado
. Aprovar ou Reprovar . .
dentro do prazo. sistema. automaticamente pelo sistema

Quadro 2 - Descricao das atividades do subprocesso ‘Encerrar chamado’.

Fonte: elaborado pelos autores.
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11 MATRIZ DE RESPONSABILIDADES DOS SUBPROCESSQOS

O Quadro 3 detalha numa Matriz de RACI as responsabilidades dos atores envolvidos no subprocesso 'Gerenciar incidentes da area de TIC'.

Legenda:

e R =Responsavel (executa a atividade)
e A = Aprovador / Autoridade final
e C=Consultado (fornece informagdo técnica ou validagdo)
e | =Informado (recebe comunicac¢do sobre o andamento ou resultado)
Atividade Requerente | Service Desk N1 PJe N1/N2 N2 - Field N2 - Sistemas N3
Service Desk
1. Realizar diagndstico inicial | R/A - - - -
.1.1 Rgstaurar o servico de forma | R/A i i i i
imediata
1.2 Atualizar chamado do incidente | R/A i i i i
com achados e ag¢des do diagndstico
1.3 Escalar incidente para grupo
solucionador competente ! R/A ) ¢/l ¢/l c/l
1.2 Solucionar chamado com registro
~ . | R/A - - - -
da solugdo aplicada
1.3 Encerrar incidente | R/A - - - -
Grupo Solucionador - N1/N2 (PJe)
2. Realizar diagndstico inicial | - R/A - - -
2.1 Atualizar chamado do incidente
o . o | - R/A - - -
com achados e agdes do diagndstico
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Atividade Requerente Service Desk N1 PJe N1/N2 N2 - Field N2 - Sistemas N3

2.2 Escalar incidente para grupo

solucionador competente I - R/A - - c/I

2.1 Investigar incidente | - R/A - - -

2.2 Restaurar o servigo | - R/A - - -

2.2.1 Criar chamado filho e

encaminhar ao grupo solucionador ! ) R/A ) ) ol

2.2.2 Atualizar o status do incidente

pai para “Pendente”. ' - R/A - - .

2.2.3 Acompanhar o andamento do

incidente filho até sua conclusio ! ) R/A ) ) ¢

3. Avaliar Necessidade de
Investigacdo da Causa Raiz (RCA) do - - R/A - - -
incidente

3.1 Acionar registro de problema - - R/A - - |

4. Solucionar chamado com registro

da solugdo aplicada I - R/A - - -

Subprocesso Encerrar chamado I - R/A - - -

Grupo Solucionador - N2 (Field)

5. Realizar diagndstico inicial | - - R/A - -

5.1 Restaurar o servigo de forma

imediata ! ) ) R/A ) )

5.2 Atualizar chamado do incidente

com achados e ag¢Bes do diagndstico I i i R/A i i

5.3 Escalar incidente para grupo

solucionador competente ! - - R/A - c/l

5.2 Solucionar chamado com registro

da solugdo aplicada | - - R/A - -
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Atividade Requerente Service Desk N1 PJe N1/N2 N2 - Field N2 - Sistemas N3
5.3 Encerrar incidente | - - R/A - -
Grupo Solucionador - N2 (Sistemas)
6. Realizar diagndstico inicial | - - - R/A -
6.1 Atualizar chamado do incidente | R/A
com achados e acdes do diagndstico ) ) ) )
6.2 Es.calar incidente para grupo | i i i R/A o/l
solucionador competente
6.1 Investigar incidente | - - - R/A -
6.2 Restaurar o servigo | - - - R/A -
6.2.1 Criar incidente filho e
riarincidente Tiha € | - - - R/A ¢/l
encaminhar ao grupo solucionador
6.2.2 Atualizar o status do incidente
. “ ” | - - - R/A -
pai para “Pendente
6.2.3 Acompanhar o andamento do
.. . . ~ | - - - R/A C
incidente filho até sua conclusdao
7. Avaliar Necessidade de
Investigacdo da Causa Raiz (RCA) do - - - - R/A -
incidente
7.1 Acionar registro de problema - - - - R/A I
8. Solucionar chamado com registro
~ . | - - - R/A -
da solugdo aplicada
Subprocesso Encerrar chamado | - - - R/A -
Grupo Solucionador - N3
9. Investigar incidente | - - - - R/A
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Atividade Requerente Service Desk N1 PJe N1/N2 N2 - Field N2 - Sistemas N3
10. Avaliar necessidade de mudanga
de TIC para aplicar solugao de | - - - - R/A
contorno
10.1 Abrir chamado para pedido de
o | - - - - R/A

mudanca (requisicdo)
11. Restaurar o servi¢o I - - - - R/A
11.1 Avaliar Necessidade de
Investigacdo da Causa Raiz (RCA) do - - - - - R/A
incidente
11.1.1 Acionar registro de problema - - - - - R/A
12. Solucionar chamado com

. ~ . | - - - - R/A
registro da solugao aplicada
Subprocesso Encerrar chamado | - - - - R/A

Quadro 3 - Matriz de responsabilidades de ‘Gerenciar incidentes da drea de TIC'.
Fonte: elaborado pelos autores.

Quadro 4 detalha numa Matriz de RACI as responsabilidades dos atores envolvidos no subprocesso 'Encerrar chamado’.

Atividade Requerente Service Desk N1 N2 - Field PJe N1/N2 N3

1. Avaliar solucdo do
A/R [ I [ I
chamado

Quadro 4 - Matriz de responsabilidades do subprocesso de trabalho ‘Encerrar chamado’.
Fonte: elaborado pelos autores.
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12 INTERFACE COM OUTROS SUBPROCESSOS

O Processo de Gerenciamento de Incidentes mantém interfaces diretas com outros
processos de Gerenciamento de Servicos de TIC, assegurando o restabelecimento rapido dos
servicos impactados, a correta categorizacdo dos chamados e a comunicacdo efetiva entre as
equipes envolvidas.

12.1 Interface com Gerenciar a Central de Servicos

A interface entre o Gerenciamento de Incidentes e a Central de Servigos ocorre no ponto
inicial do atendimento ao usuario. A Central de Servigos atua como o Unico canal de contato entre
0s usudrios e a area de TIC, sendo responsavel por receber, registrar e encaminhar as solicitagdes
conforme sua natureza.

Nesta interface, cabe a Central de Servicos:

Receber as solicitacdes dos usudrios por meio dos canais disponiveis;
Registrar o chamado no sistema ITSM, assegurando que todas as informacgdes
fornecidas pelo usudrio estejam completas e precisas;

e C(lassificar a natureza da solicitacdo, distinguindo entre requisicdes de servico e
incidentes;

Nesta interagdo, o Gerenciamento de Incidentes assume o tratamento técnico do chamado a
partir do momento em que ele é classificado como incidente pela Central de Servicos, garantindo o
diagnéstico, a investigacao e a restauracao do servico.

12.2 Interface com Gerenciar Mudanca, Liberacdo e Implantacao

A interface entre o Gerenciamento de Incidentes e o Gerenciamento de Mudanga, liberacdo
e implantacdo ocorre quando a solucdo de contorno ou definitiva de um incidente requer a
implementacdo de uma mudanca em componentes de TIC — como atualizacdo de software,
substituicdo de hardware, ajuste de configuracdo ou correcao de falha em producao.

Nesta interface, cabe ao Gerenciamento de Incidentes:

e |dentificar a necessidade de abertura de uma Requisicdo de Mudanca (RDM)
durante o tratamento do incidente;

e Abrir e vincular a RDM ao incidente original, incluindo justificativas e detalhes
técnicos;

e Acompanhar a execucdo da mudanca até a restauracdo completa do servico e o
encerramento do incidente.

Cabe ao Gerenciamento de Mudanga, liberacdo e implantacdo:

e Avaliar, aprovar e coordenar a execu¢do da mudanca solicitada;
e Garantir que a mudanca seja controlada, registrada e testada conforme as politicas
da instituicao;
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Comunicar o resultado da mudanga ao processo de incidentes, possibilitando o
encerramento formal do chamado.

12.3 Interface com Gerenciar Problemas

A interface entre o Gerenciamento de Incidentes e o Gerenciamento de Problemas é
estabelecida quando o incidente é identificado como recorrente, critico ou sem causa raiz
conhecida. Nesse caso, a equipe de incidentes deve acionar o processo de problemas para analise
aprofundada e prevencao de novas ocorréncias.

Nesta interface, cabe ao Gerenciamento de Incidentes:

Identificar incidentes candidatos a investiga¢do de causa raiz (RCA);
Acionar o processo de Gerenciamento de Problemas, registrando o problema no ITSM e
vinculando-o ao incidente original;

e Compartilhar informacdes técnicas e evidéncias que subsidiem a analise de causa

raiz. Cabe ao Gerenciamento de Problemas:

® Investigar a causa raiz e propor solugdes definitivas ou contornos documentados;

e Atualizar a Base de Dados de Erros Conhecidos (BDEC) e a Base de Conhecimento (BC) com

as informagdes resultantes;
e Comunicar ao processo de incidentes quando uma solucdo definitiva estiver disponivel
para aplicacdo em ocorréncias futuras.

13 METRICAS E INDICADORES

PERCENTUAL DE INCIDENTES QUE FORAM RESOLVIDOS NOS TEMPOS

ACORDADOS (CONFORME ANS)

Objetivo Medir a eficiéncia da Tl em resolver incidentes dentro dos
prazos acordados.

Tipo

porcentagem
Férmula de (quantidade de incidentes resolvidos dentro do prazo
calculo acordado / total de incidentes resolvidos) x 100
Periodicidade Mensal
Meta 80%

Fonte: elaboragdo prépria
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TEMPO MEDIO PARA RESOLUCAO DE INCIDENTES

Objetivo Demonstrar o tempo que um chamado leva para ser
resolvido
Tipo porcentagem
Forfnula S tempo total até a resolucdo na ferramenta ITMS/ total
calculo de chamados com resolugdo no periodo)
Periodicidade Mensal
Meta 10 hora

Fonte: elaboragdo prépria

14 PROCEDIMENTOS OPERACIONAIS PADRAO — POP

Cada processo, dentro de sua criticidade, d4 origem a um Procedimento Operacional Padrao
— POP. Este documento detalha a nivel de atividade cada processo e subprocesso. N3ao sdo
necessarios a todas as atividades.

Os POPs podem, e devem, ser alterados sempre que o procedimento for alterado,
possivelmente até mais de uma vez por dia. J& a documentagdo do processo é mais estavel, pois
pode envolver mais de uma drea.

Estd em elaboracdo o POP dos incidentes relacionados ao Ple, que foi identificado como um
incidente critico.

15 GESTAO DE REGISTROS

Pessoa ~
. Local de ) Controles para protecio ~
Nome do registro responsdvel pelo . Tempo de retencao
armazenamento de registros
armazenamento

O Analista de Primeira

Linha — N1 e o Analista

Registro de de Segunda Linha — N2,

incidente (em ITMS CAU assim como eventuais Permanente
formato eletrénico) Nx tém o direito de
adicionar/alterar o
registro.

Relatdrios de Os relatdrios sao
monitoramento - ITSM CAU CAU mantidos por [6
TIMA anos].

Relatérios de Durante a vigéncia
monitoramento - GLPI Preposto contrato Preposto Contrato ou renovacgao do
Contratado contrato.

Quadro 5 — Prazo de armazenamento dos registros de incidentes de TIC.
Fonte: Elaborado pelos autores
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