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Objetivo

O Gerenciamento de Incidentes é o processo cujo propdsito é restaurar a operagao normal do servico
0 mais rapido possivel de modo a minimizar o impacto adverso nas operacdes de negdcio, garantindo
gue os niveis acordados de qualidade do servi¢co sejam mantidos.

A operacdo normal do servico é definida como a operacdao de servico dentro dos limites
estabelecidos no ANS (Acordo de Nivel de Servigo). Com isso, o gerenciamento de incidentes visa
contribuir para melhorar a satisfacdao dos usudrios com a qualidade dos servicos de TI.

DefinigGes
Incidente: Uma interrupc¢ao nao planejada ou uma reducao da qualidade de um servico de TI.

Gerenciamento de Incidentes: O processo responsavel por gerenciar o ciclo de vida de todos os incidentes.
O gerenciamento de incidente garante que a operagcdo normal de um servico seja restaurada tao
rapidamente quando possivel e que o impacto no negdcio seja minimizado.

Operacado Normal do Servico: a operacdo de servigco dentro dos limites estabelecidos no ANS (Acordo de
Nivel de Servico).

Acordo de Nivel de Servigo (ANS): Um acordo entre um provedor de servigo de Tl e um cliente. O acordo
de nivel de servico descreve o servico de Tl, documenta metas de nivel de servico e especifica as
responsabilidades do provedor de servico de Tl e do cliente.

Central de Servigos: O ponto Unico de contato entre o provedor de servigo e os usuarios. Uma central de
servico tipica gerencia incidentes, requisicGes de servico e a comunicacdo com os usudrios. A Central de
Servigos é primeiro nivel na hierarquia dos grupos de suporte envolvidos na resolu¢do de incidentes.

19 Nivel: atendimento prestado por técnicos de suporte, no inicio da tentativa de resolucdo dos
problemas.

22 Nivel: atendimento prestado por analistas e/ou técnicos que possuem maior nivel de conhecimento do
problema apresentado.

32 Nivel: atendimento prestado por analistas e/ou técnicos especialistas no tratamento do problema
apresentado

Banco de dados de erro conhecido (BDEC): Um banco de dados que contém todos os registros de erros
conhecidos. Este banco de dados é criado pelo processo gerenciamento de problema e é usado pelo
gerenciamento de incidente e pelo préprio gerenciamento de problema.



3. Processo: Gerenciar Incidentes

3.1. Papéis e Responsabilidades
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PAPEL RESPONSAVEL ATIVIDADES
Gerente do Processo Coordenador de Atendimento ao 1. Assegurar que os Analistas dos grupos solucionadores executardo corretamente as
Usuario - CAU atividades do processo de Gerenciamento de Incidente no sentido de:
— Preencher corretamente o registro do incidente, com informagdes claras, objetivas e
coerentes;
— Implementar a melhor solugcdo disponivel na base de conhecimento e relaciona-la
corretamente ao incidente;
—  Produzir conhecimento para os outros grupos solucionadores e Analistas da Central de
Servicos de Tl;
— Relacionar o registro do incidente ao registro de problema ja existente ou o registro de
um novo.
2. Indicar, quando necessdrio, a melhor adocdo de recursos dos grupos solucionadores para a
priorizagdo dos incidentes.
3. Realizar auditoria nos registros de incidente a fim de encontrar falhas na execu¢do do
processo.
4. Elaborar e reportar indicadores, tanto mensais quanto sob demanda, para apoio em
decisGes gerenciais.
5. Manter o dashboard de incidentes atualizado diariamente para demonstracao dos status,
prioridades e servicos afetados.
6. Realizar treinamentos sobre o processo, bem como orientar pontualmente quando
necessario.
7. ldentificar, avaliar e implementar melhorias no processo.
Supervisor da Central de Servicos 1. Indicar pessoas para as fungdes requeridas.
2. Supervisionar a equipe e os recursos da Central de Servigos de TI.
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PAPEL RESPONSAVEL ATIVIDADES

3. Supervisionar as atividades da Central de Servicos de TI.

4. Resolver questdes de escalonamento funcional e hierdrquico.

5. Reportar para as partes interessadas qualquer situacdo que possa impactar sig-
nificativamente o negdcio.

6. Participar das reunides do comité de mudangas (CCM).

7. Manter responsabilidade por todos os registros de incidentes que esteja sob demanda da
Central de Servicos de TI.

8. Fornecer informacgdes e relatdrios gerenciais sobre a operacao da Central de Servicos de Tl
para as partes interessadas.

9. Identificar melhorias para a Central de Servigos de TI.

10. Promover as melhorias para a Central de Servigos de TI.

Grupo Solucionador - 22 Nivel Area Técnica de TIC de 22 Nivel 1. Analisar incidentes designados pela Central de Servicos de Tl e/ou outros grupos
solucionadores.

2. Buscar dados adicionais junto ao(s) usudario(s) do servico afetado para auxiliar na analise do
incidente.

3. Pesquisar solucdes de contorno e definitivas disponiveis na base de conhecimento.

4. Pesquisar Problemas e Erros Conhecidos correlacionados com o incidente.

5. Prover a restauragdo do servigo de Tl, identificando e aplicando uma solugdo valida, seja de
contorno ou definitiva, encontrada na base de conhecimento ou identificada em novas
analises técnicas.

6. Registrar e atribuir ao incidente a solugdo que foi aplicada.

7. Documentar no registro do incidente as a¢des realizadas e as evidéncias encontradas para
restauracdo do servico afetado (pesquisas feitas, analise de logs, contato com suporte
externo, e-mails com informacdes adicionais, configuracdes e testes realizados etc.).

8. Quando necessario, registrar Requisi¢des de Mudangas (RDM), para solucionar o incidente,
garantindo o relacionamento entre os registros.
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PAPEL

RESPONSAVEL

ATIVIDADES

9.

10.
11.

12,

Trabalhar em conjunto com grupos solucionadores correlacionados a causa do incidente, a
fim de encontrar a melhor solugdo.

Escalar o incidente para grupos solucionadores mais especializados.

Solicitar apoio gerencial para minimizar os impactos e agilizar a implementacdo da solugdo,
inclusive acionando emergencialmente o comité emergencial de Gerenciamento de
Mudanga.

Encerrar formalmente o registro do incidente.

Grupo Solucionador - 32 Nivel

Area Técnica de TIC de 32 Nivel

10.

Analisar incidentes designados pelo 22 Nivel e/ou outros grupos solucionadores.

Buscar dados adicionais junto ao(s) usuario(s) do servigo afetado para auxiliar na analise do
incidente.

Pesquisar solugdes de contorno e definitivas disponiveis na base de conhecimento.
Pesquisar Problemas e Erros Conhecidos correlacionados com o incidente.

Prover a restauragao do servigo de Tl, identificando e aplicando uma solugdo valida, seja de
contorno ou definitiva, encontrada na base de conhecimento ou identificada em novas
analises técnicas.

Registrar e atribuir ao incidente a solu¢ao que foi aplicada.

Documentar no registro do incidente as a¢des realizadas e as evidéncias encontradas para
restauracdao do servico afetado (pesquisas feitas, analise de logs, contato com suporte
externo, e-mails com informagdes adicionais, configuragGes e testes realizados etc.).
Quando necessario, registrar Requisicdes de Mudancgas (RDM), para solucionar o incidente,
garantindo o relacionamento entre os registros.

Trabalhar em conjunto com grupos solucionadores correlacionados a causa do incidente, a
fim de encontrar a melhor solugdo.

Escalar o incidente para grupos solucionadores mais especializados e/ou fornecedores
externos.
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PAPEL

RESPONSAVEL

ATIVIDADES

11. Solicitar apoio gerencial para minimizar os impactos e agilizar a implementacado da solucao,

inclusive acionando emergencialmente o comité emergencial de Gerenciamento de
Mudanga.

. Encerrar formalmente o registro do incidente.

Analista da Central de Servigos

Area Técnica de TIC de 12 Nivel

vkhwNe

o0

Registrar todos os incidentes que tiverem origem na Central de Servigos de TI.

Designar os registros de incidentes para outros grupos solucionadores quando necessario.
Realizar a correta classificacdo e priorizacdo dos incidentes.

Prover o suporte inicial.

Prover a comunicac¢do, rastreabilidade, propriedade e monitoramento dos registros dos
incidentes.

Registrar e atribuir ao registro do incidente a IT aplicada que constar na base de
conhecimento.

Encerrar formalmente o registro do incidente.

Monitorar o andamento e status dos incidentes designados aos grupos solucionadores.
Manter os usudrios informados sobre o andamento dos incidentes.
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3.2. Fluxo do Processo




3.3. Entradas e Saidas do Processo
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ENTRADAS

SAIDAS

Acordos de Nivel de Servico afetados pelo incidente;

Informacgdo sobre os Itens de Configuragdo e seus status;

Informacgdo sobre erros conhecidos e soluges de contorno;
Comunicacdo e feedback sobre incidentes e seus sintomas;
Comunicacdo e feedback sobre a aplicacdo de Requisi¢des de Mudancas

implementadas ou planejadas;

Comunicagdo dos eventos detectados pela equipe de monitoramento;
Feedback dos usudrios quando da restauragdo dos servicos;
Regras para prioriza¢do e escalonamento de incidentes.

— Incidentes resolvidos e as agGes tomadas para sua resolucdo;

— Registros de incidentes atualizados com os detalhes e histérico;

— Registro de problemas dos incidentes sem causa-raiz identificada;

— Incidentes relacionados as requisicdes de mudancas implementadas;

— Itens de Configuracao relacionados com o incidente;

— Validacdo da ndo recorréncia de incidentes resolvidos pelo gerenciamento de
problema;

— Feedback sobre o nivel e a qualidade das atividades de gerenciamento de
eventos;

— Comunicagdo sobre os incidentes e incidentes graves com detalhamento
histérico para apresentagdo da qualidade do servigo (Requisitos de Nivel de
Servigo atendidos);

— Pesquisa de satisfacdo dos usuarios.

3.4. Descrigdo do Fluxo do Processo

#IT Atividades Responsavel Procedimentos
.. Usuario contata a central de servicos, em seu 12 Nivel de suporte, para informar a
1.1 REPORTAR incidente de TIC Usuario de TIC N . ¢ . p P
ocorréncia de um incidente. Este contato pode ocorrer via e-mail ou telefone.
. , O analista da central de servigos registrara o incidente no sistema para seu devido
1.2 REGISTRAR chamado no sistema 12 Nivel ! L, vie ,gl inc ! P u devi
tratamento dentro dos niveis de servigo acordado.
ApOs o relato e registro do chamado, este pode ser identificado como sendo uma
1.3 ATRIBUIR para Cumprimento de Requisicao 19 Nivel solicitagdo de servigo. Neste caso o chamado é tipificado como Requisi¢ao de Servigo e
serd tratado pelo processo de Cumprimento de Requisigdo.
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#IT

Atividades

Responsavel

Procedimentos

1.4 CLASSIFICAR e Priorizar incidente

12 Nivel

O analista da central de servigos deve classificar o incidente de acordo com o servi¢co
afetado, informando se é uma indisponibilidade, falha de acesso, erro ou lentiddo. O
analista da central de servigos deve priorizar o chamado identificando inicialmente se
0 usudrio é VIP ou ndo.

1.5 BUSCAR soluc¢do na base de conhecimento

12 Nivel

A analista da central de servicos deve pesquisar na BDEC em busca de uma solucdo
publicada para o incidente. Se encontrar a solucdo deve aplica-la, do contrario devera
escalar o chamado para o 22 nivel de suporte.

1.6 REALIZAR atendimento inicial

12 Nivel

O analista da central de servicos deve atender o usudrio, coletando informagdes sobre
o incidente caso o relato seja insuficiente. Todas as informag&es obtidas devem constar
no chamado, inclusive anexos e prints de tela.

1.7 APLICAR solugdo

12 Nivel

O analista da central de servigos deve aplicar a solugdo encontrada no BDEC.

1.8 VALIDAR solugao

12 Nivel

O analista da central de servigcos deve verificar junto ao usuario, ou ndo, se o incidente
foi resolvido. Caso nao tenha sido resolvido, deve especificar a solugao que foi utilizada
e relatar qualquer nova informacdo que vier a ocorrer antes de efetuar o
escalonamento para o 22 nivel de suporte. Quando se tratar de usudrio VIP, a validacao
deve, condicionalmente, ocorrer junto ao usuario.

1.9 ENCERRAR chamado

12 Nivel

O analista da central de servicos deve finalizar o chamado e o sistema ird disparar um
e-mail contendo a informacgao de finalizagdo para o usuario valida-la. Em caso negativo
o chamado sera reaberto, do contrario serd encerrado e uma pesquisa de satisfacdo
disparada, também via e-mail. Chamados reabertos serdo tratados pelo Gerente do
Processo.

1.10 ESCALONAR chamado para 22 nivel

12 Nivel

O analista da central de servigos repassara o chamado para o grupo solucionador de 2¢
nivel quando n3o encontrar solugdo na base de conhecimento e/ou tratar-se de usuario
VIP.

1.11 INVESTIGAR incidente

29 Nivel

Utilizar a base de conhecimento afim de encontrar uma solu¢do que possa ser aplicada.
Ndo encontrando, analisar o incidente, buscando sua causa raiz utilizando as
ferramentas disponiveis.
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HIT Atividades Responsavel Procedimentos

1.12 TRATAR erro 20 Nivel Aplicar s'olugé'lo gncontrada na base de conhecimento ou de analise anterior sobre
causa raiz do incidente.

1.13 VALIDAR com usuirio 20 Nivel O analista de 22 'nl'vel c'ieve~validar a solugdo aplicada como 'usuério. Caso se,ja negativa,
deve retomar a investigagdo ou escalonar para grupo solucionador de 32 nivel.

1.14 REGISTRAR na base de conhecimento 20 Nivel (0] anali.sta de 22 nivel deve r_egistrar a solucdo na base de conhecimento e notificar o
supervisor da central de servicos.
O analista de 22 nivel deve finalizar o chamado e o sistema ird disparar um e-mail
contendo a informacdo de finalizacdo para o usudrio valida-la. Em caso negativo o

1.15 ENCERRAR chamado 22 Nivel chamado serd reaberto, do contrario serd encerrado e uma pesquisa de satisfacdo
disparada, também via e-mail. Chamados reabertos serdo tratados pelo Gerente do
Processo.

1.16 ESCALONAR chamado para 3¢ nivel 20 Nivel (0] anaNIista de 22 nivel efetuara o escalonamento do chamado caso ndo encontre sua
solucdo.
O analista de 32 nivel deve analisar com mais profundidade os eventos que causaram o
incidente ou, se possivel, tentar reproduzir o erro.
Deve validar o impacto do incidente e altera-lo se assim entender.
Deve identificar quaisquer eventos que possam ter provocado o incidente:
- Implementacgdo de nova funcionalidade no servigo ou manutengao;

1.17 INVESTIGAR ocorréncia 32 Nivel i Agﬁe.s.do lfSUério que ndo foram r‘?latadas;
- ModificagGes em algum IC do servigo.
- Verificar registro de logs de erros nos ICs do servico;
- Pesquisar nas bases de conhecimento dos fabricantes e fornecedores.
Nessas analises, caso o analista identifique qualquer suspeita de acdo maliciosa, deve-
se preservar as evidéncias para investigacdo e tomadas de decisdo para as a¢Oes a
serem realizadas. Informar o superior imediato.

1.18 TRATAR erro 32 Nivel O analista deve aplicar a solugdo afim de solucionar a causa do incidente.
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HIT Atividades Responsavel Procedimentos
~ .. , O analista de 32 nivel deve validar a solu¢do aplicada com o usuario. Caso seja negativa,
1.19 VALIDAR solug¢do com o usudrio 32 Nivel . N ¢ P . , ! &
deve retomar a investigagdo ou escalonar para outro analista de 32 nivel.
~ . , O analista de 32 nivel deve registrar a solugdo na base de conhecimento e notificar o
1.20 REGISTRAR solugdo na base de conhecimento 32 Nivel . . & ¢
supervisor da central de servigos.
O analista de 32 nivel deve finalizar o chamado e o sistema ird disparar um e-mail
contendo a informacdo de finalizacdo para o usudrio valida-la. Em caso negativo o
1.21 ENCERRAR chamado 32 Nivel chamado sera reaberto, do contrdrio serd encerrado e uma pesquisa de satisfacdo
disparada, também via e-mail. Chamados reabertos serdo tratados pelo Gerente do
Processo.
, Em incidentes onde seja necessaria a atuacdo do fornecedor, o analista de 32 Nivel fara
1.22 ACIONAR fornecedor 32 Nivel ) ¢
esse contato.
" , O analista de 32 Nivel devera validar a solugdo dado pelo fornecedor antes de encerrar
1.23 VALIDAR solucdo do fornecedor 32 Nivel ¢ P

seu contato com este.

1.24 VALIDAR resolugdo

Usuario de TIC

O usudrio devera validar o chamado. Caso ndo aceite a solu¢cdo ou o incidente ainda
esteja ocorrendo, este deve reabrir o chamado. Caso o usudrio ndo facga essa validacado
em trés dias, o sistema encerrard automaticamente o chamado e n3ao poderd ser
reaberto.

1.25 RESPONDER pesquisa de satisfacao

Usudrio de TIC

Quando o chamado tiver sua validagdo positiva e encerrado, o usuario receberd um e-
mail contendo um link para sua pesquisa de satisfagdo.

1.26 REABRIR chamado

Usuario de TIC

Quando da validagdo o usudrio perceber que o incidente ndo fora resolvido, este pode
reabrir o chamado e sera tratado novamente, inicialmente pelo gerente do processo
de incidente.

1.27RECEBER chamado reaberto

Gerente do Processo

Todo chamado reaberto pelo usuario, serd inicialmente tratado pelo gerente do
processo de incidente.

1.28 ELEVAR prioridade

Gerente do Processo

O gerente do processo podera avaliar o histérico do chamado e elevar a prioridade.
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#IT Atividades

Responsavel

Procedimentos

1.29 ESCALONAR 32 nivel

O gerente do processo fara o escalonamento para o ultimo analista de 32 nivel que
Gerente do Processo | atuou no chamado. Este ndo estando disponivel, o gerente de projeto escalonara para
a fila do grupo solucionador e informara responsavel imediato (nucleo).

1.30 ESCALONAR para 29 nivel

O gerente do processo fara o escalonamento para o ultimo analista de e2 nivel que
Gerente do Processo | atuou no chamado. Este ndo estando disponivel, o gerente de projeto escalonard para
a fila do grupo solucionador e informara responsavel imediato (ntcleo).

4. Matriz RECI (RACI)

‘. Supervisor da Analista da Grupo Grupo
Atividades Usudrio de TIC Gerente do C’:entral de Central de Solucion’a)dor 22 Solucion’a)dor 32
ou VIP Processo . . . .
Servicos Servicos nivel nivel

1.1 REPORTAR incidente de TIC E R - E - -
1.2 REGISTRAR chamado no sistema E R - E - -
1.3 ATRIBUIR para Cumprimento de Requisicao | R - E - -
1.4 CLASSIFICAR e Priorizar incidente C R - E - -
1.5 BUSCAR soluc¢do na base de conhecimento - - R E - -
1.6 REALIZAR atendimento inicial C R E - -
1.7 APLICAR solugdo - - R E - -
1.8 VALIDAR solugao c/l - R E - -
1.9 ENCERRAR chamado | - R E -
1.10 ESCALONAR chamado para 22 nivel - R/C R E | -
1.11 INVESTIGAR incidente - R - - E -
1.12 TRATAR erro - R - - E -
1.13 VALIDAR com usuario c/I R - - E -
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‘. Supervisor da Analista da Grupo Grupo
Atividades Usudrio de TIC Gerente do C’:entral de Central de Solucion’a)dor 22 Solucion’a)dor 32
ou VIP Processo . . . ;
Servigos Servigos nivel nivel
1.14 REGISTRAR na base de conhecimento - R | - E -
1.15 ENCERRAR chamado | R - - E -
1.16 ESCALONAR chamado para 32 nivel - R/C - - E I
1.17 INVESTIGAR ocorréncia C R C C C E
1.18 TRATAR erro - R - - - E
1.19 VALIDAR solu¢do com o usudario c/l R - - - E
1.20 REGISTRAR solugdo na base de conhecimento - R | - - E
1.21 ENCERRAR chamado | R - - - E
1.22 ACIONAR fornecedor C R - - - E
1.23 VALIDAR soluc¢do do fornecedor c/l R - - - E
1.24 VALIDAR resolucdo E | | | | |
1.25 RESPONDER pesquisa de satisfagdo E R - - - -
1.26 REABRIR chamado E R/I - - - -
1.27RECEBER chamado reaberto c/I R/E - - - -
1.28 ELEVAR prioridade I R/E - - - -
1.29 ESCALONAR 39 nivel | R/E - - - |
1.30 ESCALONAR para 22 nivel | R/E - - | -

LEGENDA: R — Responsavel (Accountable) | E — Executor (Responsible) | C— Consultado (Consulted) | | — Informado (Informed)
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5. Controles do Processo

5.1. Indicadores do Processo

Descrigao Percentual de incidentes solucionados
Periodicidade Semanal
Meta >=90%

Calculo

(Quant. de incidentes solucionados / quant. de incidentes registrados) x 100

Descrigao

Percentual de incidentes que sao fechados pela Central de Servigos sem que
tenha ocorrido escalonamento para outro nivel de atendimento.

Periodicidade

Mensal

Meta

>55%

Calculo (Quant. de incidentes fechados pela central / quant. Total de incidentes fechados)
x 100
Descri¢do Tamanho do Backlog

Periodicidade

Semanal ou diario

Meta

N/A

Calculo Quant. de incidentes ainda abertos - quant. Total de incidentes registrados)
*Deve ser dentro do periodo medido (diario, no dia. Mensal, no més).

Descri¢ao Calcular o percentual de pesquisas de satisfacdo que foram respondidas pelos
usuarios.

Periodicidade Mensal

Meta N/A

Calculo (Quant. de pesquisas respondidas / quant. Total de pesquisas enviadas) x 100

Descri¢ao Calcular o percentual da satisfagcdo dos usuarios conforme perguntas respondidas.

Periodicidade

Mensal

Meta

> 85%

Calculo

(Quant. Total de determinada resposta / quant. Total de pesquisas respondidas) x
100




PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO MARANHAO

DIRETORIA DE INFORMATICA E AUTOMAGAO

PROCESSO DE TRABALHO
PROCESSO GERENCIAR INCIDENTES

6. Historico de Revisdo e Periodicidade

Numero

Data

Versdao

Responsavel

Descrigao

001

09/03/2020

1.1

Consultoria — CTIS

Revisdo do documento.

002

12/03/2020

1.2

Consultoria — CTIS

- Alteracao de fluxo.

- Adicdo de novos indicadores.

- Revisdo textual de atividades do fluxo.

- Alteragdo de matriz RACI para RECI.

- Alteragdo de formato “retrato” para “paisagem” nos
topicos 3 e 4.

- Alteracdo da tabela da descri¢dao do fluxo.

- Adicdo da tabela de entradas e saidas do fluxo.

- Adicdo de um sumario na primeira pagina.

003

12/03/2020

1.2

Consultoria — CTIS

Documento colocado para revisdo dos interessados.




