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1. Objetivo

Os objetivos principais de um Processo de Gerenciamento de Configuracdo e Ativo de Servico é
assegurar que estes ativos requeridos para a entrega de um servico sejam adequadamente
controlados, com informagdes precisas, confidveis e disponiveis.

O Gerenciamento de Configuracdao e Ativo de Servico trata do ciclo de vida desses componentes,
desde a aquisicdo até o fim do seu uso, o qual depende de processos e ferramentas que automatizam
procedimentos manuais e se inicia a partir da coleta de dados de inventario, financeiros e contratuais
em um repositério central. A integracdo desses dados permite um gerenciamento mais eficaz dos
fornecedores, do portfélio de ativos de hardware e software e do desempenho destes durante todo
o seu ciclo de vida.

2. DefinigGes

Matriz RECI (RACI): matriz utilizada para atribuicdo das responsabilidades relativas a execug¢do das
atividades do processo.

Banco de Dados de Configuracdo de Ativos (BDGC) - repositérios que centralizam as informacgdes
referentes aos itens de configuragdo utilizados no ambiente de Tl;

Cliente/Usudrio: pessoas que utilizam os servicos de TIC tais como: magistrados, servidores,
estagidrios e colaboradores, que possuem um perfil de acesso aos sistemas e servicos de TIC
oferecidos

Iltem de Configuracdo (IC) - todo recurso necessario para a sustenta¢do dos servicos de TI. Ex.:
equipamentos, licengas, ativos de rede etc.;

Atributos de Item de Configuracdo (AIC) — Dados de informacgdo que define e identifica cada IC e suas
caracteristicas. O nivel de profundidade dos AIC deve ser elaborado para que a informacdo a ser
gerida seja adequada. EX.: IC = Computador, AIC: Processador, memdria, disco etc.

Gerenciamento de Mudanca - Processo responsavel pelo gerenciamento das altera¢des nos ICs e que
dispara as atualizacdes nos BDGCs, decorrentes das atualizagdes ou modificacdes do ambiente
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3. Processo: Gerenciamento de Configuracao e Ativo de Servigo

3.1. Papéis e Responsabilidades

PAPEL

RESPONSAVEL

ATIVIDADES

Dono do Processo

Diretor de Informatica e
Automacgao

N e

Noukw

L

12

14

10.

11.

13.

15.
16.

Patrocinar, projetar e alterar o gerenciamento do processo e suas métricas.

Trabalhar com os donos de outros processos a fim de garantir uma integracdo deste
processo com os demais.

Definir a estratégia do processo.

Assistir com o desenho do processo juntamente com o gerente do processo.

Assegurar que a documentagao adequada do processo esteja disponivel e atualizada.
Definir politicas e padrées adequados para serem empregados em todo o processo.
Realizar auditorias periodicamente do processo para assegurar conformidade as politicas e
padroes definidos.

Revisar periodicamente a estratégia do processo e altera-la quando necessario.

Comunicar informagGes do processo ou suas alteragGes, conforme apropriado, para garantir
a conscientizagao.

Prover recursos necessarios que apoiem a execuc¢do das atividades do processo em todo o
ciclo de vida do servigo.

Assegurar que os envolvidos na execuc¢do das atividades tenham o conhecimento, a
competéncia técnica e compreensdo do negdcio para atuar no processo e entendimento
sobre seus papeis.

. Revisar e implementar as propostas de melhorias para o processo para elevar sua eficiéncia

e eficdcia.
Identificar e propor melhorias ao processo.

.Trabalhar em conjunto com o gerente do processo para revisar e priorizar as melhorias

levantadas.
Realizar as melhorias no processo.
Identificar oportunidades de melhoria para o processo.
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PAPEL RESPONSAVEL ATIVIDADES
Gerente do Processo DEFINIR 1. Definir e acompanhar a execu¢do do processo.

o fluxo desde o inicio até o encerramento.

11. Gerenciar o ciclo de vida dos ICs.
atividades do processo.
estabelecidas para o processo.
16. Designar pessoas para os papeis requeridos.
17. Gerenciar os recursos requeridos para o processo.

o bom funcionamento dos servigos.
19. Monitorar e reportar o desempenho do processo.

2. Assegurar o registro adequado de todos os ICs bem como acompanhar a execugdo de todo

3. Esclarecer as duvidas dos solicitantes quanto ao processo e o fluxo de atividades quando for

solicitado.

4. Avaliar toda e qualquer evidéncia de mudanca de status no BDGC relativo aos ICs.

5. Promover auditorias regulares para a verificacdo de ICs ndo autorizados ou desatualizados.

6. Checar mudangas de atributos dos ICs.

7. Atualizar as informagdes no BDGC relativo aos ICs quanto aos seus atributos e
relacionamentos com outros ICs apds a execugdo de uma RDM.

8. Criar, implementar e manter o Plano de Gerenciamento da Configuragao.

9. Definir a forma de identificacdo dos itens de configuracdo e a conven¢do de nomes,

garantindo que todos tenham conhecimento e apliquem estas definicdes.
10. Planejar a popula¢do, manutencdo e acesso ao BDGC.

12.Trabalhar em conjunto com o dono do processo para planejar e coordenar todas as
13. Assegurar que todas as atividades sejam realizadas em conformidade com as regras
14. Definir atividades e os fluxos de atividades do processo.

15. Desenvolver os planos de procedimentos do processo.

18. Trabalhar com os donos dos servigos e outros gerentes de outros processos para assegurar

20. Definir e disponibilizar dados do processo em forma de relatdrios gerenciais e indicadores.
21. Identificar oportunidades de melhoria para o processo.
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PAPEL RESPONSAVEL ATIVIDADES

22. Propor melhorias ao processo e aplicar melhorias aprovadas.

23.Trabalhar em conjunto com o dono do processo para revisar e priorizar as melhorias
levantadas.

24. Fazer melhorias na implementagao do processo.
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3.2. Fluxo do Processo

1.1 Registrar IC 12 Modficar IC

Técnica de T

hrea

Gerente de Configuacio
Y

Gerente de Confguacio




3.3. Entradas e Saidas do Processo
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ENTRADAS

SAIDAS

Aquisicdo e registro de novos ICs;
Implantagdo de novos servigos de Tl;
Registro de ativos;

Desativacgdo de ativos;

Resultados de inventdrios;

Notificagdes de inconsisténcia no BDGC;
Atualizacdo do BGDC através de uma RDM;

SolicitacOes de informagdes dos ICs a partir de outros processos.

— BDGC atualizado;

— Informagdes dos IC, novos ou alterados;

— Relatdrios de auditoria;

— Plano de Gerenciamento da Configuracdo, criado ou alterado;
— Registro de incidentes devido a inconsisténcias;

— Informacgdes sobre atributos dos ICs;

— Informacgdes sobre os relacionamentos dos ICs;

— ldentificacdo de desvios no uso de licencgas;

— Relatoérios de status dos ICs;

— Relatdrios de desempenho do processo.

3.4. Descrigdo do Fluxo do Processo

#IT

Atividades

Responsavel

Procedimentos

1.1.1 DESIGNAR identificador Unico para ICs

Area Técnica de TIC

Estabelecer a nomenclatura padrdo para os ICs, definindo como serdo armazenados
nos bancos de dados de gerenciamento da configuragdo.

1.1.2 DEFINIR atributos

Area Técnica de TIC

A drea técnica de TIC, responsavel pelo IC, devera definir os atributos dos Itens de
Configuragao.

1.1.3 AVALIAR informacgodes

Gerente do Processo

O Gerente de Configuragdo deverd avaliar as informacgdes fornecidas pela area técnica
de TIC para adequacdo na estrutura no BDGC.

1.1.4 AJUSTAR informagdes

Area Técnica de TIC

Realizar os ajustes solicitados pelo gerente do processo.

1.1.5 REGISTRAR estrutura no BDGC

Gerente do Processo

O gerente do processo registrara a estrutura de controle do IC no BDGC.

1.1.6 FORNECER informacgdes sobre o IC

Area Técnica de TIC

A dreatécnica de TICidentificard o IC para cadastramento no BDGC. Os atributos, status
e relacionamentos devem ser levantados e disponibilizados.

1.1.7 REGISTRAR IC no BDGC

Gerente do Processo

O gerente do processo cadastrara o(s) IC(s) no BDGC.
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#IT

Atividades

Responsavel

Procedimentos

1.2.1 VERIFICAR RDM

Gerente do Processo

O gerente do processo verificara a RDM executada para identificar qualquer alteragdo
no(s) IC(s) envolvidos.

1.2.2 COLETAR dados

Gerente do Processo

Coletar informacgdo atualizada do IC, identificar o IC no BDGC e inserir informagao
atualizada no BDGC (de forma manual ou automatizada).

1.2.3 REGISTRAR Baseline e coletar dados

Gerente do Processo

O gerente do processo registrara o Baseline (linha de base) quando se tratar de IC novo
para servir de base histdrica e coletar os dados (atributos) do IC em questdo. Estes
dados podem ser solicitados com a area técnica de TIC.

1.2.4 DESATIVARIC

Gerente do Processo

Caso seja necessario desativar ICs no BDGC, seja por uma alteracdo do mesmo ou ainda
por ndo ser mais necessario, altera-se o status deste no BDGC para desativado.

1.2.5 ATRIBUIR novo status

Gerente do Processo

O gerente do processo atribuira o status de acordo com o ciclo de vida do IC.

1.2.6 ATUALIZAR registro do IC

Gerente do Processo

O gerente do processo fara a correta atualizagdo do IC no BDGC.

1.2.7 ENCERRAR atualizagdo

Gerente do Processo

O gerente do processo encerrara o controle do IC em questao.

2.1 LEVANTAR ICs

Gerente do Processo

O gerente do processo devera gerar uma lista com os ICs que serdo auditados.

2.2 VERIFICAR existéncia fisica/virtual do IC

Gerente do Processo

O gerente do processo verificarda a existéncia dos ICs anteriormente listados, em
ambiente fisico ou virtual.

2.3 LEVANTAR informagdes

Gerente do Processo

O gerente do processo levantard as informagdes do histérico de RDMs do IC.

2.4 VERIFICAR relacionamento

Gerente do Processo

O gerente do processo verificard o relacionamento dos ICs com outros servigos ou ICs.

2.5 PREENCHER relatdrio de inconsisténcia

Gerente do Processo

O gerente do processo preencherd o relatério com as inconsisténcias encontradas no
BDGC e o ambiente de TIC.

2.6 CONSOLIDAR informacoes

Gerente do Processo

O gerente do processo consolidara as informagdes dos ICs que foram auditados.

2.7 NAO conformidade encontrada

Gerente do Processo

O gerente do processo registrard a ndao conformidade que sera tratada pelo processo
de gerenciamento de mudancga através de uma RDM. Caso haja mais de uma nao
conformidade, serdo registradas quantas RDMs forem necessarias caso os ICs sejam de
servicos de donos diferentes. Sendo de mesmo servico, a RDM pode ser criada
contendo o conjunto de ICs a serem alterados.

2.8 GERAR relatério

Gerente do Processo

O gerente do processo gerara o relatério. Este relatdrio deve conter, inclusive, o(s)
registro(s) da(s) RDM(s) para as ndo conformidades que forem identificadas.
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#IT Atividades

Responsavel

Procedimentos

2.9 PUBLICAR relatdrio

Gerente do Processo | .
interessados.

O gerente do processo publicard o relatério que ficara disponivel para os demais

3.5. Matriz RECI (RACI)

Atividades Gerente do Processo Area Técnica de TIC Gerente de Mudanga Dono do Servigo

1.1.1 DESIGNAR identificador uUnico para ICs R E C
1.1.2 DEFINIR atributos R E C
1.1.3 AVALIAR informacgdes R/E C C
1.1.4 AJUSTAR informacodes R E C
1.1.5 REGISTRAR estrutura no BDGC R/E | |
1.1.6 FORNECER informacgdes sobre o IC R E C
1.1.7 REGISTRAR IC no BDGC R/E | |
1.2.1 VERIFICAR RDM R/E C C C
1.2.2 COLETAR dados R/E C C
1.2.3 REGISTRAR Baseline e coletar dados R/E I |
1.2.4 DESATIVAR IC R/E C

1.2.5 ATRIBUIR novo status R/E

1.2.6 ATUALIZAR registro do IC R/E

1.2.7 ENCERRAR atualizagdo R/E | |
2.1 LEVANTAR ICs R/E

2.2 VERIFICAR existéncia fisica/virtual do IC R/E C C
2.3 LEVANTAR informacdes R/E C

2.4 VERIFICAR relacionamento R/E C C
2.5 PREENCHER relatdrio de inconsisténcia R/E

2.6 CONSOLIDAR informacdes R/E

2.7 NAO conformidade encontrada R/E |
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Atividades Gerente do Processo Area Técnica de TIC Gerente de Mudanga Dono do Servigo
2.8 GERAR relatério R/E
2.9 PUBLICAR relatdrio R/E I |

LEGENDA: R — Responsavel (Accountable) | E — Executor (Responsible) | C— Consultado (Consulted) | | — Informado (Informed?
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4. Controles do Processo

4.1. Indicadores do Processo

Descrigao Levantar a quantidade de inconsisténcias encontradas no BDGC.

Periodicidade Semestral

Meta N/A

Calculo Escolher aleatoriamente uma quantidade representativa de ICs no ambiente e confrontar as
informac¢des com o BDGC.

Descrigao Levantar a quantidade de RDMs que foram reprovadas por inconsisténcia do IC no BDGC.

Periodicidade Mensal

Meta <3%

Calculo

(Total de RDMs reprovadas por inconsisténcia / Quant. Total de RDM aprovadas) x 100

4.2. Tipos de Relacionamentos dos ICs

Relacionamento

Descrigao

Pai — Filho

Relagdo que indica um IC acima ou abaixo de outro IC na estrutura do BDGC, auxiliando
na avaliagdo de impactos (relacionamento fisico).

Conectado a

Relagdo que indica que um IC esta conectado diretamente a outro IC na estrutura de
TI.

Principal — Contingéncia

Relagdo que indica que um determinado IC é principal para o funcionamento de uma
determinada fun¢do e possui outro como contingéncia em casos de falhas.

Relacionado a

Relacdo que indica que um IC é ‘parceiro’ de outro IC e que ambos operam em conjunto
para uma determinada funcdo.

Instalado em

Relacdo que indica que um IC esta contido dentro de outro IC ou que um IC contém
dentro de si outro IC.

Depende de

Relac¢do que indica quando um IC utiliza outro IC ou é utilizado por outro IC para alguma
fungao.

4.3. Classes do BDGC

Classe do IC

Descri¢ao

Data Center

Itens de configuracdo que estdo inseridos no Data Center como Appliances de rede,
seguranga, ativos de rede e infraestrutura e légica.

Infraestrutura Racks e outros itens de configuracdo que garantam a estrutura do Data Center.
Documentagao Itens de configuracdo que sejam exclusivamente documentacao.
Telecom Itens de configuracdo destinados a canais de acesso de dados ou voz.

Computadores e periféricos

Computador, notebook ou um periférico que depende de um computador (ex.
impressora ou monitor).

Sistemas corporativos

Identificacdo dos aplicativos desenvolvidos ou adquiridos e que estdo vinculados
diretamente ao negdcio do Tribunal de Justica do Maranhao.

Aplicativos

Qualquer item de configuragdo que seja um aplicativo.
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4.4. Granulidade do BDGC

Classe do IC Tipo Descrigao
Servidor Identificagdo dos hardwares destinados a uso como servidores
Switches Identificacdo dos switches usados no ambiente
Firewall/VPN Dispositivos de firewall e/ou VPN do ambiente
Storage Identificacdo dos Storages usados no ambiente, fisicos e virtuais.
Roteador Identificacdo dos equipamentos roteadores do ambiente

Data Center

Canais de dados

Identificacdo dos canais de acesso (links) de WAN e de Internet

Appliances

Dispositivos de rede para prevencao de virus e spam na rede ou outro
dispositivo com outra fungao.

Access point

Identificacdo dos equipamentos de rede sem fio

IDS/IPS Dispositivos de detecgdo ou prevengao de intrusos
Racks Identificagdo dos racks que acomodam equipamentos
Ar-condicionado Identificagdo dos equipamentos que condicionam o ar de Data Centers
Sala-cofre Identificagdo da estrutura de protegdo do Data Center.
Identificagdo dos equipamentos para controle de umidade,
Sensores
temperatura e fumaca.
Infraestrutura —— - —
. . Identificagdo dos equipamentos de seguranca de prevencdo a
Sistema antichamas NN
incéndios.
Fechadura eletronica Identificacdo dos equipamentos para controle de acesso a sala-cofre.
Identificacdo dos equipamentos de alimentacdo de energia elétrica
Nobreak - .
como nobreaks e estabilizadores destinados a Data Centers
Contratos firmados com clientes, outros departamentos internos ou
Contrato .
terceiros
Politica Politicas da Diretoria ou do TJ
Documentacdo Instrugdes de Trabalho Documentacdo de procedimentos diversos
Manuais técnicos Manuais de uso técnico, como manuais de instalagao e administragdo
Manuais de usuario Manuais a serem divulgados a usuarios dos recursos de TIC
Processos Documentagdo de processos internos
Telecom Telefonia Voip Identificagdo dos canais de comunicagao via VOIP
Modem 3G Identificagdo dos dispositivos de tecnologia mével 3G/4G
e Identificagdo dos periféricos de outros hardwares, como impressoras,
Periféricos . L
scanners, multifuncionais etc.
Identificacdo dos hardwares destinados a uso como estacdo de
Computadores e Desktop ; . .
N trabalho, incluindo monitor, teclado e mouse
Periféricos - P - -
Monitor Identificacdo dos hardwares do tipo monitor
Identificacdo dos hardwares destinados a uso como notebook/laptop,
Notebook . . ¢ /laptop
incluindo mouse
Pje Descrigdo do sistema
Sistema Descrigdo do sistema
. Sistema Descrigdo do sistema
Sistemas - e -
. Sistema Descrigdo do sistema
Corporativos - = -
Sistema Descrigdo do sistema
Sistema Descrigdo do sistema
Sistema Descrigdo do sistema
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Classe do IC Tipo Descrigao
Sistema Descrigdo do sistema
Sistema Descrigdo do sistema
Sistema Descrigdo do sistema
— (. Identificagdo dos aplicativos de uso direto dos usudrios, como suites
Aplicativos de usuario .
Office.
. . Identificacdo dos sistemas operacionais de servidores e estagoes,
Sistema operacional . . .
incluindo seus hotfixes e patches
Banco de dados Identificacdo dos softwares de banco de dados do ambiente
Identificacdo dos aplicativos para administracdo dos servicos de Tl e
L Aplicativos de | seus recursos, como ferramenta de Service Desk, ferramentas de
Aplicativos

administracdo

monitoramento, ferramentas de controle de acesso (Active Directory),
etc.

Aplicativos de rede

Identificagdo dos demais aplicativos usados para prover os servigos de
Tl, como web servers, ferramentas de correio etc.

Aplicativos de seguranca

Identificagcdo dos softwares de seguranga, como antivirus e controles
de conteudo, incluindo os softwares especificos de gerenciamento
destes produtos

4.5. Atributos dos ICs (exemplos)

Tipo Atributos
. Marca, modelo, n? serie, memdria, processador, disco, data_compra, garantia, SO, IP,
Servidor
Tombo
Switches Fabricante, Modelo, Hostname, IP, Tombo
. Marca, modelo, n? serie, memoria, processador, disco, data_compra, garantia, SO, IP,
Firewall/VPN P - pra.
Tombo
Storage Fabricante, Modelo, Numero de Série, Capacidade, IP, Tombo
Contrato Fornecedor, Ativo, Validade
Politica Aprovador, versdo, data ultima revisao

Instrucdes de Trabalho

Aprovador, versdo, data ultima revisao

Processos

Aprovador, versao, data ultima revisao

Telefonia Voip

Ramal, Setor

Modem 3G Operadora, usuario

Periféricos Fabricante, modelo, localidade, IP, tipo (jato_tinta, laser)

Desktop Marca, modelo, memoria, processador, disco, garantia, imagem, patrimonio
Monitor Marca, modelo, tamanho, garantia, patrimonio

Notebook Marca, modelo, memoria, processador, disco, usuario, garantia, SO, patrimonio
Pje Versdo, status

Aplicativos de usuario

Fabricante, nome_produto, num_licengas
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5. Historico de Revisdo e Periodicidade

Numero Data Versdo Responsavel Descrigao

001 03/06/2020 1.1 Consultoria — CTIS Revisdo do documento.

- Alteracao de fluxo.

- Adicdo de novos indicadores.

- Revisdo textual de atividades do fluxo.

- Alteracao de matriz RACI para RECI.

002 08/06/2020 1.2 Consultoria — CTIS - Alteragdo de formato “retrato” para “paisagem” no
topico 3.

- Alteragdo da tabela da descri¢do do fluxo.

- Adicdo da tabela de entradas e saidas do fluxo.

- Adicdo de um sumario na primeira pagina.

003 09/06/2020 1.2 Consultoria — CTIS Documento colocado para revisao dos interessados.




