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PROCESSO DE TRABALHO

GERENCIAMENTO DE DISPONIBILIDADE
1. Objetivo

Descrever as atividades responsaveis em garantir que o requisito de nivel de servico para a
disponibilidade entregue de todos os servicos de Tl, atendam as necessidades do Tribunal de Justica
do Maranhao, dentro das metas acordadas, de maneira oportuna e dentro dos custos.

O gerenciamento de disponibilidade preocupa-se em atender as necessidades atuais e futuras da
organizacgao.

2. Definigoes

Matriz RACI: matriz utilizada para atribuicdo das responsabilidades relativas a execucao das atividades
do processo.

Resolugdo 198/2017 do CNJ: dispde sobre o Planejamento e Gestdo Estratégica no ambito do Poder
Judiciario e da outras providéncias.

Resolucdo 194/2014 do CNIJ: institui Politica Nacional de Atencdo Prioritdria ao Primeiro Grau de
Jurisdicdo e dd outras providéncias.



3.1. Papéis e Responsabilidades

PODER JUDICIARIO .
TRIBUNAL DE JUSTICA DO MARANHAO _
DIRETORIA DE INFORMATICA E AUTOMACAO

PROCESSO DE TRABALHO
GERENCIAMENTO DE DISPONIBILIDADE

3. Processo: Gerenciamento de Disponibilidade

PAPEL

RESPONSAVEL

ATIVIDADES

Dono do Processo

DEFINIR

ounkwnN

9.

10.

11.

12.
13.

14.

15.

Atuar em conjunto com os donos de outros processos a fim de garantir uma integracao deste
com os demais.

Patrocinar, projetar e alterar o gerenciamento do processo e suas métricas.

Definir a estratégia do processo.

Assegurar que a documentacgao do processo esteja adequada, disponivel e atualizada.
Definir politicas e padrdes adequados a serem empregados em todo o processo.
Periodicamente revisar a estratégia do processo e assegurar que esteja adequada. Altera-la
sempre que necessario.

Periodicamente realizar auditorias do processo para assegurar conformidade as politicas e
padrées definidos.

Realizar a comunicagdo das informagdes do processo ou suas alteragdes para garantir a
conscientizagdo.

Prover recursos necessdarios que apoiem a execucdo das atividades do processo.

Assegurar que os analistas tenham o conhecimento, a competéncia técnica e a compreensao
do negdcio para atuar no processo e entendimento sobre seus papeis.

Revisar e implementar as propostas de melhorias para o processo e elevar sua eficiéncia e
eficacia.

Identificar e realizar melhorias ao processo.

Atuar em conjunto com o gerente deste processo para revisar e priorizar as melhorias
levantadas.

Atuar com os gerentes das demais fungdes para assegurar a aceitacdo deste processo como
ponto Unico de coordenacgdo dos problemas relacionados a disponibilidade dos servicos de
TI.

Realizar as propostas de melhorais do processo.
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PAPEL

RESPONSAVEL

ATIVIDADES

Gerente do Processo

DEFINIR

10.

11.

12.

13.

14.

15.

16.

Atuar em conjunto com o Dono do Processo para planejar e coordenar todas as atividades
do processo.

Assegurar que todas as atividades do processo sejam realizadas como requeridas para o
processo.

Nomear as pessoas para os papeis necessarios.

Monitorar e reportar o desempenho do processo.

Gerenciar 0s recursos necessarios para o processo.

Identificar oportunidades de melhoria para o processo.

Trabalha com os donos dos servicos e outros gerentes de outros processos para assegurar o
bom funcionamento dos servicos.

Atuar em conjunto com o dono deste processo para revisar e priorizar as melhorias
levantadas.

Fazer melhorias na implementacgdo do processo.

Coordenar os relacionamentos entre este processo e os outros processos, especialmente,
gerenciamento de nivel de servigo, gerenciamento de capacidade e processos de seguranca
da informacgao.

Garantir que todos os servicos de Tl entreguem a disponibilidade acordada em seus acordos
de nivel de servico.

Garantir que os requisitos de disponibilidade para todos os novos servicos de Tl atendam
aos requisitos de nivel de servigo acordados com o negdcio.

Apoiar nas atividades de investigacdo e diagnostico dos processos de gerenciamento de
incidente e problema quando relacionadas a este processo.

Participar dos projetos de infraestrutura de Tl, quando estes envolverem a especificagdo de
requisitos de software e hardware para a disponibilidade de seus servicos.

Especificar os requisitos de confiabilidade e de manuteng¢do dos componentes fornecidos
por parceiros internos ou externos.

Realizar o monitoramento e analise de dados de disponibilidade e produzir relatdérios
conforme os critérios das metas acordadas de seus ANSs.
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PAPEL

RESPONSAVEL

ATIVIDADES

17.

18.
19.

20.

21.

22.

23.

Propor melhorias para a disponibilidade dos servicos de TI, proativamente, em tempo
oportuno e dentro dos custos justificaveis.

Produzir, rever e revisar regularmente o plano de disponibilidade.

Assegurar que o processo possua técnicas e métodos que possam ser regularmente
revisadas e auditadas.

Manter e executar os testes de disponibilidade programados.

Garantir que todos os testes e planos de disponibilidade sejam testados apds alguma
mudanca significativa na estratégia do negdcio ou nos servigos classificados como servigos
essenciais de TI.

Apoiar o processo de seguranca da informag¢do, quando houver, na avaliacdo e
gerenciamento do risco.

Garantir que todas as RDMs sejam avaliadas em relagdo ao seu impacto na disponibilidade
dos servigos de Tl, quando solicitada sua participagdo na aprovagao de tais mudangas.
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3.2. Fluxo do Processo

Gesenclamento de Indidente

montanmento

Ouzpaniptgze



3.3. Entradas e Saidas do Processo

PODER JUDICIARIO .
TRIBUNAL DE JUSTICA DO MARANHAO _
DIRETORIA DE INFORMATICA E AUTOMACAO

PROCESSO DE TRABALHO
GERENCIAMENTO DE DISPONIBILIDADE

ENTRADAS

SAIDAS

Informacdes de estratégia do negdcio;
Plano Diretor de Tl;

Planejamento Estratégico de Tl;
Analise de Impacto do Negdcio;

RDMs programadas;

Relatérios do Gerenciamento de Nivel de Servigo;

InformacgGes de indisponibilidade de servigos e componentes;

Alteragdo no PCN.

— Plano de Disponibilidade atualizado;

— Requisitos de disponibilidade para projetos;

— Relatdrio de disponibilidade, confiabilidade e manutengao dos servigos de Tl;
— Relatoérios e revisdes dos riscos atualizados;

— Relatdrios de monitoramento dos servigos e componentes de Tl;

— Cronograma de manutencdo preventiva;

— Interrupgdes planejadas dos servigos de TI;

— AgOes de melhoria.

3.4. Descri¢do do Fluxo do Processo

#IT

Atividades

Responsavel

Procedimentos

1.1 MONITORAR servigos e componentes

Gerente do Processo

Os servigos contidos no plano de disponibilidade devem ser monitorados conforme
procedimento definido. Quando identificado uma falha causando indisponibilidade
do servico, esta serd tratada pelo gerenciamento de incidente, sendo de
responsabilidade do gerente de disponibilidade acompanhar seu tratamento. Efetuar
o registro de incidente é de responsabilidade daquele que o identificar ou receber o
aviso de sua ocorréncia. O monitoramento dos servigos deve estar em conformidade
com os seus respectivos ANSs.

1.2 OBTER dados de monitoramento

Gerente do Processo

Os dados de monitoramento devem ser obtidos pesquisando o sistema responsavel
pelo monitoramento dos servicos ou componentes contidos no plano de
disponibilidade. Todo novo servico tera uma linha de base definida para fins
comparativos de seus dados histéricos para andlise de tendéncia.

1.3 ANALISAR dados

Gerente do Processo

Analisar os dados obtidos e gerar as informacgdes necessarias que possam refletir uma
tendéncia na utilizagdo dos servicos.
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#IT

Atividades

Responsavel

Procedimentos

1.4 REVISAR informacgdes

Gerente do Processo

Analisar as informacgdes para a verificar as tendéncias de utilizagdo dos servigos onde
intervengBes possam ser necessarias para redimensionar ou alocar recursos aos
Servigos.

1.5 ELABORAR relatério

Gerente do Processo

O gerente desse processo gerara um relatdrio que contenha informacdes suficientes
para a tomada de decisdo com as devidas evidéncias preservadas.

1.6 PUBLICAR relatério

Gerente do Processo

O gerente desse processo publicard o relatério e notificara as partes interessadas
sobre sua publicagdo.

2.1.1 IDENTIFICAR servigos essenciais

Gerente do Processo

O gerente de disponibilidade deve identificar os servigos essenciais para o negdcio
juntamente com um representante do negdcio e/ou o gerente de nivel de servigo.

2.1.2 MAPEAR componentes criticos

Gerente do Processo

Com a identificagdo dos servigos essenciais, esta atividade deve-se mapear os
componentes criticos para que seja mantido a disponibilidade do servico. Estes
componentes devem ser classificados e realizado uma analise de impacto em relagdao
a uma falha, caso venha a ocorrer.

2.1.3 LEVANTAR histérico de incidentes

Gerente do Processo

Para os servicos ja existentes, é preciso levantar os dados histdricos de incidentes que
causaram indisponibilidade. Verificar nesse levantamento quais componentes
ocorreram falha e se houve RDMs implementadas para sua resolugao.

2.1.4 CRIAR cenarios

Gerente do Processo

O gerente deste processo deverd criar cenarios a partir das informagGes obtidas
anteriormente. Estes cendrios auxiliardo as equipes no tratamento de alguma
indisponibilidade, se e quando esta vier a ocorrer. Estes cenarios devem constar no
plano de disponibilidade.

2.1.5 DETERMINAR ou revisar requisitos

Gerente do Processo

A determinacdo dos requisitos de disponibilidade é um processo iterativo. Os
requisitos devem-se atender a necessidade do negdcio, porém dentro dos custos
aceitaveis. Os passos necessarios sao:

— Determinar o impacto que a indisponibilidade do servigo causa ao negécio;

— Especificar os requisitos de disponibilidade, confiabilidade e sustentabilidade para
os servicos de Tl e os seus componentes, conforme as necessidades do negécio;

— Para servigos entregues e suportados por fornecedores, deve-se identificar os
requisitos de oficiosidade;
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#IT

Atividades

Responsavel

Procedimentos

— Estimar os custos envolvidos para atender aos requisitos de disponibilidade,
confiabilidade, sustentabilidade e oficiosidade a serem apresentados ao negdcio;

— Determinar, com o negdcio, se os custos para atender aos requisitos de
disponibilidade s3o justificaveis;

— Determinar, pela visdo do negdcio, os custos provaveis da perda ou degradagdo do
servigo de TI;

— E por fim, onde estes paregam estar em acordo com os custos justificaveis, os
requisitos de disponibilidade, confiabilidade, sustentabilidade e oficiosidade devem
constar nos acordos de nivel de servico e contratos de apoio negociados.

2.2.1 LEVANTAR riscos

Gerente do Processo

Os riscos a serem levantados terdo como parametro os requisitos de disponibilidade
dos servicos de Tl e seus componentes. A metodologia a ser utilizada ndo é de
responsabilidade do processo ou do gerente de disponibilidade, porém, alguns passos
podem ser executados, tais como:

— Desenvolver os critérios de aceitagdo do risco;

— Identificar os ativos dentro do escopo da avaliagdo dos riscos e seus respectivos
donos;

— Identificar os riscos para estes ativos;

— ldentificar suas ameacas;

— ldentificar as vulnerabilidades que possam ser exploradas;

— ldentificar os impactos com a perda de confidencialidade, integridade e
disponibilidade;

— Analisar e avaliar os riscos identificados;

— Determinar se o risco é aceitavel ou requer tratamento conforme os critérios de
aceitacdo desenvolvidos anteriormente;

— ldentificar as contramedidas para tratamento dos riscos.

2.2.2 DETERMINAR impactos

Gerente do Processo

Com os servigos essenciais identificados, deve-se considerar os impactos dos riscos
levantados e associd-los. A partir dessa associacdo, deve-se definir o que é
considerado Downtime para o negdcio, os requisitos quantitativos de disponibilidade
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#IT

Atividades

Responsavel

Procedimentos

(quanto tempo o negdcio suporta a indisponibilidade), os requisitos de seguranga e
procedimentos de backup e restore.

Um documento formal deve ser apresentado para o dono do processo de negdcio
suportado pelo servico de Tl ou para o Diretor da DIA que representara os interesses
das unidades de negdcio no ambito da TI.

2.3.1 VERIFICAR ociosidade de recursos

Gerente do Processo

Deve-se verificar a disponibilidade dos recursos necessarios para atender a demanda
atual e futura do servigo. Havendo ociosidade (subutilizagdo) ou saturagdo, uma
mudanga deve ser registrada e tratada pelo processo de gerenciamento de mudanga
para realocar recursos ou redimensiona-los.

A RDM deve constar qual o componente ou servico pode ser redimensionado ou
realocado ou informar a necessidade de aquisicdo de novos recursos. Os custos e
riscos envolvidos devem estar registrados na mudanca.

2.3.2 DETERMINAR contramedidas

Gerente do Processo

O documento formal apresentado ao dono do processo de negdécio ou seu
representante sera o fator determinante para a criagao do plano de prevengdo formal
que sera aplicado ao servico de Tl, a fim de garantir sua disponibilidade conforme os
requisitos de qualidade definidos, conhecido como plano de disponibilidade.

Este plano deve conter as contramedidas para mitigacdo dos riscos que possam
causar a indisponibilidade dos servicos definidos. A implantacdo técnica das
contramedidas é de responsabilidade do dono do servico de Tl ou equipe de
seguranga.

2.3.3 ADOTAR procedimento de monitoramento

Gerente do Processo

O gerente de disponibilidade fica responsdvel em criar os procedimentos necessarios
para a realizagdo de monitoramento dos servigos e componentes cobertos no plano
de disponibilidade para o monitoramento do servico e seus componentes. Estes
procedimentos devem estar em acordo com o ANS do servigo.

2.3.4 PRODUZIR ou atualizar plano de
disponibilidade

Gerente do Processo

O gerente de disponibilidade produzira o plano de disponibilidade dos servigos ou
manté-lo atualizado, em caso de modificacdo de um servico. Este documento é formal
e deve estar disponivel a todas as partes interessadas. Sua publicacdo serd sempre
comunicada.




3.5. Matriz RECI (RACI)
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.. Gerente do Dorjo do G’er. de Ger. de Ger. de Ger. de Comité de Partes Dono do
Atividades Servigo ou Nivel de . Processo de
Processo . . Incidente Problema Mudanga Seguranga | Interessadas . .
Ativo de TI Servi¢o Negécio

1.1 MONITORAR servigos e R/E i ) ) ) ) ) )
componentes

1.2 OBTER dados de monitoramento R/E - - - - - - - -

1.3 ANALISAR dados R/E C C C C C - C -

1.4 REVISAR informagGes R/E C C C C C - C -

1.5 ELABORAR relatério R/E - - - - - - - -

1.6 PUBLICAR relatdrio R/E I [ [ [ [ I I
2.1.1 IDENTIFICAR servigos essenciais R/E C E - - - - C C
2.1.2 MAPEAR componentes criticos R/E E - - - - - - -
2.1.3 LEVANTAR histdrico de incidentes R/E - - C - - - - -
2.1.4 CRIAR cendrios R/E C - - - - C C C
2.1.5 DETERMINAR ou revisar requisitos R/E E C - - - - C C
2.2.1 LEVANTAR riscos E C - - - - R/E - C
2.2.2 DETERMINAR impactos R/E C C - - - C C C
2.3.1 VERIFICAR ociosidade de recursos R/E C - C C - - - C
2.3.2 DETERMINAR contramedidas I E I | - | R/E - -
2.3.3' ADOTAR procedimento de R/E c C i i i i i i
monitoramento

2.3.4 PRODUZIR ou atualizar plano de R/E | | | i | | |

disponibilidade

LEGENDA: R — Responsavel (Accountable) | E — Executor (Responsible) | C— Consultado (Consulted) | | — Informado (Informed?
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4. Controles do Processo

4.1. Indicadores do Processo

Descrigao

Porcentagem de interrupgao nos servigos originadas por incidentes.

Periodicidade

Mensal

Meta

Minimizar em relagdo a medigdo anterior.

Calculo (Quant. total de interrupgdes / Quant. Total incidentes dentro do periodo) x 100

Descri¢do Porcentagem de indisponibilidade de servigos essenciais.

Periodicidade Mensal

Meta <2%

Calculo (Quant. Total de indisponibilidades de servigos essenciais / Quant. Total de indisponibilidades)

x 100
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5. Historico de Revisdo e Periodicidade

Numero

Data

Versdao

Responsavel

Descrigao

001

25/05/2020

1.1

Consultoria — CTIS

Revisdo do documento.

002

26/04/2020

1.2

Consultoria — CTIS

- Alteracao de fluxo.

- Adicdo de novos indicadores.

- Revisdo textual de atividades do fluxo.

- Alteragdo de matriz RACI para RECI.

- Alteracdo de formato “retrato” para “paisagem” nos
tépicos 3 e 4.

- Alteracdo da tabela da descri¢dao do fluxo.

- Adicdo da tabela de entradas e saidas do fluxo.

- Adigdo de um sumario na primeira pagina.

003

29/04/2020

1.2

Consultoria — CTIS

Documento colocado para revisao dos interessados.




