PODER JUDICIARIO .
TRIBUNAL DE JUSTICA DO MARANHAO _
DIRETORIA DE INFORMATICA E AUTOMACAO

PROCESSO DE TRABALHO
PROCESSO GERENCIAR ACESSO DE USUARIO

1. Objetivo

Disciplinar os procedimentos para cria¢do, habilitacdo e bloqueio de usuarios de TIC.
2. DefinigGes

Sentinela — sistema que controla os acessos aos sistemas do Judiciario

AD — Administrative Directory da Microsoft

3. Processo:
3.1. Papéis e Responsabilidades

Papel Responsabilidades Responsavel
Dono do Processo 1. Buscar a qualidade e eficiéncia Diretor de Informatica e
do processo Automacao

2. Assegurar que todos os
envolvidos na execuc¢do do
processo sejam informados das
mudangas e suporte efetuados

Gerente do Processo 1. Buscar a qualidade, eficiénciae | Coordenador de
efetividade do processo Atendimento ao Usuéario

2. Produzir informacgdes
gerenciais (indicadores)

3. Promover a execugdo das
atividades do processo

4. Manter o desenho e
indicadores do processo
atualizados, garantindo que
estejam adequados aos
propdsitos da organizacdo

Nivel 1 1. Executar as agbes de criagdo, Técnico de TIC
habilitagdo e remogao de
usuarios
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3.2. Fluxos dos Processos
3.2.1.

PROCESSO DE TRABALHO
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Descri¢coes dos Processos
Atividade Objetivo Responsavel | Entradas Procedimentos Saida
Analisar Analisar a Nivel 1 Solicitagdo Analisar a solicitagdo AcOes
solicitacdo solicitacdo para identificar quais necessarias
para acessos foram definidas
identificar os requisitados
procedimentos
que devem ser
adotados
Criar usuario | Cadastraro Nivel 1 Solicitagdo Cadastrar o usuario no Usudrio
no AD usuario no AD AD para permitir cadastrado
validacdo de login e no AD
senha
Cadastrar Cadastrar um Nivel 1 Solicitacado Cadastrar um novo Usudrio
usudrio no novo usuario usudrio no sistema cadastrado
Sentinela no sistema sentinela, para acesso no Sentinela
Sentinela aos sistemas de
informacdo controlados
pela aplicagao
Criar conta Cadastrar nova | Nivel 1 Solicitacado Incluir nova conta de e- Conta de e-
de e-mail conta de e- mail no servidor de e- mail criada
mail mail
Incluir scripts | Habilitar o Nivel 1 Usudrio Incluir no perfil do Mapeamento
de usudrio no criado no AD | usuario a execugdo do de pasta de
mapeamento | acesso a script de mapeamento rede
para usudrio | pastas de rede de pasta de rede realizado
Comunicar Comunicar o Nivel 1 Comunicagdo | Enviar comunicado ao Comunicado
usuario usuario sobre enviada usuario sobre sua enviado
sua habilitacdo habilitacdo
Habilitar Habilitar o Nivel 1 Solicitacado Incluir o usudrio em um Usudrio
usuario em usudrio em um ou mais grupos do AD habilitado
grupo do AD | ou mais no(s)
grupos do AD grupo(s)
Habilitar Permitir o Nivel 1 Solicitagdo Incluir o usuario nas Usudrio
usuario em recebimento listas de recebimento de | incluido em
lista de e- de e-mails e-mail lista(s)
mail destinados a
listas
Habilitar Permitir o Nivel 1 Solicitacado Habilitar o acesso a um Usudrio
usuario em acesso a sistema de informacao habilitado
sistema sistema de através do Sentinela em sistema
informacgao de
informacdo
Desabilitar Remover o Nivel 1 Solicitagdo Desabilitar o usuario de Usudrio
usudrio em usuario de um grupos de AD desabilitado

grupo de AD
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Atividade Objetivo Responsavel | Entradas Procedimentos Saida
ou mais de grupo de
grupos do AD AD
Desabilitar Retirar um Nivel 1 Solicitagdo Remover um usuario de Usudrio
usudrio de usuario de um ou mais listas de removido de
lista de e- uma ou mais recebimento de e-mail lista de e-
mail listas de e-mail mail
Desabilitar Remover Nivel 1 Solicitacado Remover as permissoes Usudrio
usuario em permissdes de de acesso de um usudrio | removido de
sistema acesso a um a um sistema acesso a um
sistema sistema
Desabilitar Tronar inativa | Nivel 1 Solicitagdo Inativar uma conta de e- | Conta de e-
conta de e- uma conta de mail para ndo permitir mail
mail e-mail mais acesso desativada
3.4. Matriz RACI
Atividade Nivel 1
Analisar solicitacdo R
Criar usuario no AD R
Cadastrar usudario no Sentinela R
Criar conta de e-mail R
Incluir scripts de mapeamento para usuario R
Comunicar usudrio R
Habilitar usudrio em grupo do AD R
Habilitar usudrio em lista de e-mail R
Habilitar usudrio em sistema R
Desabilitar usuario em grupo de AD R
Desabilitar usuario de lista de e-mail R
Desabilitar usuario em sistema R
Desabilitar conta de e-mail R

LEGENDA: (Responsible | Accountable | Consulted | Informed =R - Responsavel | A - Prestador de Contas | C -
Consultado | | - Informado)

4. Controles do Processo

4.1. Indicadores

do Processo

Descricao indice de erros em habilitacdo/bloqueio de usudrios
Periodicidade Semestral

Meta 5%

Forma de célculo | Total de agcBes com erro / total de acBes
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4.2. Historico de Revisdo e Periodicidade

Descri¢ao Responsavel Data

Versao

Documentacdo do processo | Diretoria de Informatica 22/04/2019

1.0




