SEGURANCA DO BARRAMENTO

Sistema de interoperabilidade



SPRING SECURITY

* Framework de autenticagao e
autorizacao (controle de acesso);

* Protecao para diversos tipos de ataques
de crackers;

* Suporta utilizagcao de JWT (Token).




ZUUL FILTER

* Pré-Filter (Requisao);

» Post-Filter (Resposta).




UTILIZANDO O BARRAMENTO
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Solicitar Autenticacao - Usuario e Senha

Token
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Integrador




Consumidor

CONSUMIR

Requisicao com o Token no cabecalho

Resposta
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PRE-FILTER (REQUISICAO)

Verifico quem esta Verifico o IP que Verifico a Secretaria do
fazendo a —_—p estafazendoa = usuario que estafazendo a
requisicdo solicitagdo requisicao

Retorno uma x
Fim -f—a mensagemde -=§ NAO

erro!

IP faz parte da mesma secretaria do
usuario gque esta fazendo a requisicdo

Sim

\/

Adiciono no
cabecalho da
requisicao o
campo
"acesso_id"

Gravo dos dados

Fim do acesso no log




POST FILTER (RESPOSTA)

- . Limpa o
Verifica se a resposta possui o campo NAO contetido da Acrescenta no Retorna o erro Fim
" = n =8 &k - —_— —_— _—
acesso_id" no cabecalho Log 502
resposta
Sim
Verifica se o valor do "acesso_id" é = lega ° Acrescenta no E_n_wa L:ma_ Retorna o erro .
valido ——NAO—p contetdoda — Log ———p» notificagiovia ———p 502 ——» Fim
resposta telegram
Sim

v

Acrescenta no
log a resposta » Fim
enviada




ESTRUTURA ATUAL

Spring
Integrador Secun_ty e
Zuul Filter
SISP DETRAN SICRIM SEAP sSsp TIMA MPMA

Falta Definir




SUGESTOES DE IMPLEMENTACAO
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SUGESTOES




